Kamu SM’den aldiginiz e-imza sertifikasinin detaylarinda SHA-1 yaziyorsa ve sertifikanin bitis tarihi
15.09.2014’ii asiyorsa sizin icin SHA-256’l1 yeni bir sertifika liretilmistir ve bu yeni sertifikayi e-imza
kartiniza yiiklemeniz gerekmektedir. Bu yeni sertifika SHA-1'li sertifikanizin yerine gegen, kripto

cue

algoritmasi harig her 6zelligi SHA-1’li ile ayni olan, son kullanim tarihi de SHA-1’li ile ayni olan bir

sertifikadir.
Sertifikanizin detaylarinda SHA-256 yaziyorsa herhangi bir islem yapmaniza gerek yoktur.
Sertifika ylkleme islemi 2 basit adimdan olusmaktadir:

1. Online islemler meniisiinden NES Bireysel hesabiniza giris yapiniz.
2. “Sertifika Yukle” digmesine basiniz ve PIN girerek yeni sertifikanizi yiikleyiniz.

Onemli Not 1: NES Bireysel hesabinizin ana ekraninda “Sertifika Yiikle” diigmesi yoksa herhangi
bir islem yapmaniza gerek yok demektir.

Onemli Not 2: Kamu SM’den birden fazla e-imza karti aldiysaniz, SHA-1'li sertifika yiiklii olan her
kartiniz i¢in bu degisimi kontrol etmeniz gerekmektedir.

Bu iki adimin detaylari soyledir:
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www.kamusm.gov.tr adresinden Kamu SM’nin ana sayfasina baglanin ve Online islemler meniisii
altindaki Nitelikli Elektronik Sertifika islemleri linkine tiklayin.
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Bireysel Nitelikli Elektronik Sertifika islemleri

Bireysel Nitelikli Elektronik Sertifika i_slemlerl = Bireysel Nitelikli Elektronik Sertifika i;ler!ieri

Kullamcr Dogrulama Ekram

Sertifikanizi kullanima acmak icin litfen "Sifreli Giris" secenegini kullaniniz. Kullanima aciimis bir e-imza sertifikaniz
var ise "Sifreli Giris " ya da "E-imzali Giris" secenegini kullanabilirsiniz

Sifreli E-imzal

Giris Giris
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Yeni acilan pencere, adres ¢cubugunda gorildigi gibi NES Bireysel giris sayfasidir. Glincelleme
yapmaniz gereken e-imza kartinizi bilgisayariniza taktiktan sonra Sifreli Giris digmesine basiniz.

Soru: Neden E-imzali giris yapmiyorum?

Cevap: Ciinki SHA-1'li sertifikaniz iptal edildiginden imza atamayacaksiniz, dolayisiyla E-imzali giris
yapamayacaksiniz. ONEMLI: Eger E-imzali giris yapabiliyorsaniz bu durumda sizin sertifikaniz zaten
SHA-256'li demektir. Yani ya giris yaptiginiz kartin SHA-256 giincellemesini zaten yapmissiniz ya da
elinizdeki imza karti glincelleme gerektirmeyen yani orjinalinden SHA-256’li olan bir sertifika igeriyor
demektir. NES Bireysel ana ekraninda Sertifika Yiikle diigmesinin varliginin sebebi sistemde size ait
olan ve iptal ettirmediginiz, SHA-256 glincellemesini de yapmadiginiz SHA-1'li sertifikanizin mevcut
olmasi. Eski ¢alistiginiz kurumdayken aldiginiz ya da kaybettiginiz ancak iptal edilmemis eski SHA-1’li
sertifikalariniz olabilir.
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Bireysel Nitelikli Elektronik Sertifika islemleri » Bireysel Nitelikii Elektronik Sertifika islemieri
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Giivenlik S6zcugu

metni litfen Resimdeki Yazi alanins giriniz
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Yukaridaki ekranda Kimlik Numaranizi, resimde goriilen metni ve Glvenlik S6zctginizi girerek Girig

diigmesine basiniz.

Soru: Giivenlik S6zctgimi bilmiyorum, ne yapmaliyim?

Cevap: Gilvenlik s6zcluglinizi unuttuysaniz Glivenlik Sozcliglimii Unuttum digmesine bastiginizda

sistemimizde kayitli olan eposta adresinize yeni glivenlik s6zcliglintzi belirleyebileceginiz bir link

gonderilecektir. Eger eposta adresinizi bilmiyorsaniz ya da eposta adresinizi agamiyorsaniz ya da

eposta kutunuza yeni eposta gelmiyorsa 444 5 576 nolu ¢agri merkezimizi arayiniz. ilk anonstan sonra

2’yi tuglayiniz (NES Givenlik S6zcligli Yenileme). Sistem otomatik olarak yeni Urettigi glivenlik

s6zclglinizl size okuyacaktir.
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Bireysel Nitelikii Elektronik Sertifika islemleri > Bireysel Nitetikli Elektronik Sertifika isiemieri

SMS Onay Ekrani

Telefon Numaraniz : 5322505888

Bireysel islemler mentsine giris yapabilmeniz icin yukanda belittilen cep telefonuna, SMS Onay Kodu
gonderilecektir. SMS Onay Kodunun gonderilmesi icin "Onay" butonuna basiniz. SMS gonderimi Ucretsizdir.

Eger yukandaki numara size ait degilse, 444 5 576 numarali telefondan, Cagn Merkezimiz ile iletisime geciniz.
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Yukaridaki ekranda sistemde kayitli olan cep telefon numaraniz goriinecektir. Eger bu numara su
anda size ait degilse 444 5 576 nolu ¢agri merkezimizi arayarak bilgilerinizi glincellemeniz gerekir.

Bu numara size aitse Onay diigmesine basiniz, boylelikle cep telefonunuza bir Onay Kodu
gonderilecektir.
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Bireysel Nitelikli Elektronik Sertifika islemleri » Bireysel Nitelikii Elektronik Sertifika i;lem\eri

SMS Onay Kodu Girig Ekran

Cep telefonunuza gelen SMS Onay Kodunu Giriniz
SMS Onay Kodunuzun Gecerliligi icin Kalan Siire
277
Saniye

SMS Onay Kodu: ouoooc|
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Cep telefonunuza gelen bu onay kodunu yukaridaki ekranda oldugu gibi SMS Onay Kodu alanina
yaziniz ve Gonder diigmesine basiniz.

Onay kodunu dogru girmeniz durumunda NES Bireysel ana ekrani agilacaktir.



2. “SERTIFiKA YUKLE” DUGMESINE BASARAK VE PIN GIREREK YENi SERTiFIKANIN
YUKLENMESi
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Bireysel Nitelikii Elektronik Sertifika iglemleri > Bireysel Nitelikii Elektronik Sertifika islemieri
Islemler MenUsti

Sayin EMRAH DURMAZ; Asagidaki butonlan kullanarak sertifika durumunuzu degistirebilir, kisisel bilgilerinizi
guncelleyebilirsiniz.

Askidan Sertifikarm Bilgi
indir iptal Et Giincelle

mn

Sertifika Web Parolas
Listele Giincelle

https://nesbireysel.kamusm.gov.tr/islem/Cikis.go ®100% v

NES Bireysel hesabinizi agtiginizda yukaridaki ana ekrani géreceksiniz. Eger ekranda Sertifika Yiikle
diigmesi gérmiyorsaniz herhangi bir islem yapmaniza gerek yok demektir.

Eger Sertifika Yikle diigmesini goriiyorsaniz sertifika yenileme islemini yapmak igin bu digmeye
basiniz.
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Message from webpage ‘

l/’f_‘\ Bu sayfada gergeklestirilecek islem ile e-imza kartiniza SHA-2li yeni
QW' sertifikaniz yuklenecektir. Litfen e-imza kartinizin takil oldugundan
emin olunuz. Isleme devam etmek istiyer musunuz?

OK ] [ Cancel

[N A

Sertifika Yiikle digmesine bastiginizda yukaridaki agiklama ve teyit ekrani agilacaktir. E-imza kartiniz
takiliysa OK diigmesine basiniz.
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Sertifika Degisim Ekran

E-imza kartiniza yeni sertifikanizi yiklemek icin PIN kodunuzu giriniz ve "Sertifika Yukle" dugmesine basiniz.
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Yukaridaki ekranda uygulamanin yiklenmesini bekleyiniz.
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Bireysel Nitelikli Elektronik Sertifika i;lenieri > Bireysel Nitelikli Elektronik Sertifika i;lem{eri
Sertifika Degisim Ekram
E-imza kartiniza yeni sertifikanizi yiklemek icin PIN kodunuzu giriniz ve "Sertifika Yikle" digmesine basiniz.

Kart Sifresi eosses
Sertifika Yiikle
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Uygulama yiklendikten sonra yukaridaki ekran agilmis olacaktir. Bu ekranda kartinizin sifresini yani

PIN kodunu giriniz, Sertifika Yiikle diigmesine basiniz ve yeni sertifikanizin kartiniza yiiklenmesini
bekleyiniz.

" Bilgi (o S|

@ Sertifika yenileme islemi basari ile tamamlandi

Tamam

islem tamamlaninca yukaridaki bilgi ekrani agilacaktir. Tamam diigmesine basiniz.
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Bireysel Nitelikli Elektronik Sertifika islemleri > Bireysel Nitetikii Elektronik Sertifika Islemieri
Sertifika Degisim Ekram
E-imza kartiniza yeni sertifikanizi yiklemek icin PIN kodunuzu giriniz ve "Sertifika Yukle" digmesine basiniz

Kart Sifresi
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isleminiz basariyla tamamlanmistir. Menii linkine basarak ana ekrana dénebilir veya Gikis linkine
basarak Bireysel NES islemlerinden gikabilirsiniz.

SIKCA SORULAN SORULAR

Soru: NES Bireysel hesabima Sifreli Giris yapmak istiyorum ancak glivenlik s6zcigimi unuttum. Ne
yapmaliyim?

Cevap: Giivenlik Sozciiglimii Unuttum digmesine bastiginizda sistemimizde kayitli olan eposta
adresinize yeni giivenlik s6zctiglinlzi belirleyebileceginiz bir link génderilecektir. Eger eposta
adresinizi bilmiyorsaniz ya da eposta adresinizi agamiyorsaniz ya da eposta kutunuza yeni eposta
gelmiyorsa 444 5 576 nolu ¢agri merkezimizi arayiniz. ilk anonstan sonra 2’yi tuslayiniz (NES Giivenlik
S6zcligu Yenileme). Sistem otomatik olarak yeni lirettigi glivenlik s6zcliglintizl size okuyacaktir.

Soru: Benim i¢in de lcretsiz, SHA-256’l yeni bir e-imza sertifikasi Gretildi mi?

Cevap: Eger elinizdeki gecerli e-imza sertifikaniz SHA-1'li ise ve son kullanim tarihi 15 Eyltl 2014’0
aslyorsa evet, son kullanim tarihi elinizdeki sertifikayla ayni olan SHA-256’li yeni bir sertifika licretsiz
Uretilmistir. Bu yeni sertifikayl e-imza kartiniza yliklemeniz gerekmektedir.



Soru: SHA-256'li sertifikami yiklemezsem ne olur? SHA-1li sertifikamla islem yapamaz miyim?

Cevap: SHA-1'li sertifikanizla 16 Eyliil 2014 tarihinden itibaren imza atamayacaksiniz, atabilseniz dahi
olusan e-imzal belge, 19.09.2013 tarih ve 28770 sayili e-imza tebligine aykiri olacaktir.

Soru: SHA-256'li yeni sertifikami yikledim. SHA-1'li sertifikami iptal ettirmeli miyim?

Cevap: Hayir, bu durum igin SHA-1'li sertifikanizi iptal ettirmeyiniz, 15 Eylul 2014 tarihinde
sertifikaniz zaten otomatik olarak iptal edilecektir.

Soru: Online islemler’den NES Bireysel hesabima Sifre ile giris yapmak zorunda miyim? E-imzali giris
yapsam olur mu?

Cevap: SHA-1'li sertifikaniz ile e-imzali giris yapamazsiniz ¢linkii SHA-1’li sertifikaniz artik gegerli
degil, bu sertifikayla imza atamazsiniz. Eger NES Bireysel hesabiniza e-imzali giris yapabiliyorsaniz
kartinizdaki imza sertifikaniz SHA-256’l demektir. Bu durumda siz ya SHA-256’l sertifikayi kartiniza
zaten ylklemissiniz (gerekli glincellemeyi yapmissiniz) ya da ilk Gretimden itibaren SHA-256’l bir

kartla giris yapiyorsunuzdur. Yine de giris yapip Sertifika Yiikle diigmesine basabilirsiniz.

Soru: Benim icin yeni lretilen SHA-256’li bu sertifikay hangi tarihe kadar kullanabilirim? Omrii ne
kadardir? 3 yillik yeni bir sertifika midir?

Cevap: Yeni Uretilen SHA-256’1 sertifikanin baslangig tarihi 25 Haziran 2014 ve son kullanim tarihi,
yerine Uretildigi SHA-1’li sertifikayla aynidir. Sabit bir dmrii yoktur. Ornegin elinizdeki SHA-1'li
sertifikanin son kullanim tarihi 30 Eylil 2014 ise SHA-256’li sertifikanizin son kullanim tarihi de 30
Eylil 2014 olacaktir.

Soru: Online islemler’den NES Bireysel hesabima giris yapamiyorum. Ne yapmaliyim?

Cevap: Bilgisayarinizda kart surticlsiiyle, kart okuyucu siriclistyle ya da java ile igili bir sikinti
olabilir. Kurumunuzdaki bilgi islem personeline danisiniz. Eger kurumunuzda bilgi islem personeli
yoksa kurumunuzda sertifika ylikleme islemini yapabilen baska bir is arkadasinizin bilgisayarinda bu
islemi gerceklestirebilirsiniz. Eger bu da mimkin degilse 444 5 576 nolu ¢cagri merkezimizi
arayabilirsiniz.



Soru: NES Bireysel hesabima giris yaptim ancak Sertifika Yiikle digmesi gormiyorum. Ne
yapmaliyim?

Cevap: Herhangi bir islem yapmaniza gerek yoktur. Glincelleme gerektirmeyen bir imza kartina
sahipsiniz demektir.

Soru: Sertifika Yiikle digmesiyle sertifika degisim islemini yapmaya c¢alisiyorum ancak “Sistemde
gecerli sertifikaniz bulunamadi” hatasi aliyorum. Ne yapmaliyim?

Cevap: Eger Sertifika Yiikle diigmesini gorlyor ve islemi yapmaya galistiginizda “Sistemde gegerli
sertifikaniz bulunamadi” hatasi aliyorsaniz sertifika yikleme islemini tekrar deneyiniz. Ayni hatayi
almayacaksiniz. Eger hala ayni hatayi aliyorsaniz bilgi@kamusm.gov.tr adresimize eposta gondererek

|Gtfen bildiriniz.

Eger kartinizdaki NES’iniz hala SHA-1'li ise bu durumda degisim yapamamissiniz demektir. Bu
durumda degisim yapmaya calistiginizda aldiginiz hatayi ekran gorintileriyle birlikte yine
bilgi@kamusm.gov.tr adresimize eposta gondererek litfen bildiriniz.

AKIS Kart izleme Araci yardimiyla imza sertifikanizin SHA-256’li olup olmadigina nasil bakacaginizi
bilmiyorsaniz 444 5 576 nolu ¢agri merkezimizden yardim alabilirsiniz.

Soru: SHA-256’l yeni sertifikami ylkledikten sonra NES Bireysel hebasimdan ¢ikis yaptim, sonra
yeniden giris yaptim ancak Sertifika Yiikle digmesi hala var. Neden?

Cevap: Sizin igin Gretilmis baska SHA-256’l sertifika olabilir. Eger Kamu SM’den aldiginiz baska e-
imza kartiniz varsa sertifika yikleme islemini o kart icin de yapmaniz gerekmektedir.
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