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Genisletilmis Dogrulama SSL Sertifikalari

SSL, internet Uzerinden glvenli baglantt kurmak igin tasarlanmis bir
guvenlik protokoltddr. SSL protokoliiniin uygulanabilmesi igin SSL sertifi-
kalarina ihtiya¢ duyulur. SSL sertifikasi glvenilir sertifika saglayicisi (CA)
tarafindan Uretilir. SSL sertifikasi temelde bir kurulusun kurumsal kimligi-
ni, alan adi adresiyle sahip oldugu anahtar ciftini sayisal olarak baglar.
Detayinda ise kurulus adi, konumu ve bazi durumlarda iletisim bilgilerini
icerebilir.

SSL sertifikalarinin timinde verinin iletimi ve korunmasi icin benzer
yontemler kullanilmasina ragmen, SSL sertifikalari sertifikayi talep eden
kurumun kimliginin dogrulanmasi agisindan alan adi dogrulama (Doma-
in Validated-DV), kurulus dogrulama (Organization Validated-OV) ve
genisletilmis dogrulama (Extended Validated-EV) olmak lizere (i¢ katego-
riye ayrihr.

DV, OV ve EV SSL Sertifikasi Nedir?

DV SSL sertifikasi, belirli bir alan adi igin yalnizca alan adi sahipliginin
kontrol edildigi sertifika tlridur. DV SSL sertifikasi daha az dogrulama
gerektirdiginden kolayca ve hizli bir sekilde elde edilir.

OV SSL sertifikasi, DV sertifikaya ek olarak basvuru sahibinin talep edilen
alan adi tzerindeki kullanim hakki ve kurum bilgilerinin kontrol edildigi
sertifika turiadur. Bu bilgiler, sertifikanin yer aldigi web sitesinin sahibi
olan kurum hakkinda daha fazla bilgi saglar. Kuruma ait bilgilerin teyit
edilmis olmasi web sitesi ziyaretcilerine daha fazla gliven verir. Bu
sebeple OV sertifikalarin yayimlanma stireci DV sertifikalara oranla daha
uzun strmektedir.

EV SSL sertifikalariysa en genis kurum kimligi dogrulama yontemlerini
iceren sertifika tlradur. Bu durum, sertifika otoritesinin kurum kimligini
dogrulamada c¢cok daha fazla islem gerektiren dogrulama metotlarini
uygulamasini gerektirmektedir. OV sertifikalardan farkli olarak, sertifika
sahibi; firmanin fiziksel, hukuki ve ticari varligini ispat etmekle mukellef-
tir ve daha kapsamli kurumsal dogrulama siireclerine tabi olur.




EV sertifikalar, sertifika sahibinin aktif olarak hizmet verdigini; yasalara
uygun oldugunu; glvenilir ve dirist oldugunu garanti etmez. Yalnizca,
“Ozne (Subject)” alaninda yer alan kurulusun yasal olarak var oldugunu
garanti eder.

Tarayici ve sunucu arasinda gerceklesen bilgi trafiginde kullanilan
glivenlik mekanizmalan SSL sertifika tipinden bagimsiz olarak
uygulanmaktadir.

Standartlarda EV SSL Sertifikasi

Sertifika otoriteleri EV SSL sertifikalarinin Gretiminde, “CA/B Forum
Baseline Requirements”’ dokiimaninda yer alan kisitlarin yaninda, “CA/B
Forum Guidelines for Issuance and Management of Extended Validation
Certificates (EVG)” dokimaninda belirtilen kisitlari da saglamak
zorundadir. EVG dokimaninda yer alan kisitlar dogrultusunda sertifika
otoriteleri 6zel kuruluslara, devlet kuruluslarina, ticari kuruluslara ve
ticari olmayan varliklara, EV icin gerekli isterleri sagladiklari sirece EV
SSL sertifikasi verebilirler.

EV ve OV SSL Sertifika Farkhliklari

EV SSL sertifikalarinin EVG dokliimanina uygun olarak uretilebilmesi icin
sertifikanin Subject alaninda

“Kurulus (Organization)” alaninda sertifika sahibinin resmi kayitlarda belirtilen tam
yasal organizasyon adinin

“Is Kategorisi (Business Category)” alaninda sertifika sahibinin organizasyonel
yapisini belirten ifadenin (6zel kurulus, devlet kurulusu vb.)

“Kurulus veya Tescil Yetkisi (Jurisdiction of Incorporation or Registration)” alaninda
tUlke kodunun

“Seri Numarasi (Serial Number)” alaninda kurulusa atanmis vergi kimlik
numarasinin

“Kurulusun Fiziksel Adresi (Physical Address of Place of Business Field)” alaninda
sertifika sahibinin, fiziksel lokasyonu

bulunmasi zorunludur.




Ayrica sertifika sahibi kurulusa ait veya kurulus tarafindan yonetilen bir
veya daha fazla alan adini iceren “Ozne Alternatif Adi (Subject Alternati-
ve Name)” ve sertifika otoritesine ait EV OID’ini (opsiyonel olarak CA/B
BR EV OID’ini) iceren “Sertifika ilkeleri (Certificate Policies)” eklentileri-
nin bulunmasi gerekmektedir.

EV SSL sertifikalarinin gecerlilik stiresi de OV SSL sertifikalari gibi en fazla
825 giun olabilmektedir. Ancak EVG dokimaninda bu sirenin 12 ay
olmasi 6nerilmektedir. Bu durum gelecekte yapilacak giincellemelerle
EV sertifika siiresinin 12 aya indirilmesinin giindeme gelebilecegini
dusiindiirmektedir.

EV SSL sertifikalarinin OV SSL sertifikalara gére avantaj sagladigi disinu-
len dogrulama adimlari da standartlarda belirtilmistir. Bir kurulus EV SSL
sertifika basvurusu yaptiginda sertifika otoritesi oncelikle kurulusun
yasal, fiziksel ve operasyonel varligini dogrular. Bu slirecte devlet kay-
nakl veri tabanlarindan edinilen bilgilerin kullanilmasi gerekmektedir.
Ardindan basvuru sahibinin alan adi Gizerindeki kontroli dogrulanir. Bas-
vuru sahibiyle iletisim kurulmasi icin glvenilir bir iletisim araci belirlen-
dikten sonra basvuru surecine dahil olan kisilerin yetkisi degerlendirilir.
En son adim olarak ise EV SSL sertifikalarinin “Ozne (Subject)” alaninda
bulunan ekstra alanlarin dogrulamasi yapilir.

EV SSL sertifikalarinin dogrulama adimlari temelde OV SSL sertifika
Uretim slireciyle aynidir. EV SSL sertifikalarinda bu dogrulamalara ek
olarak alan adinin karisik karakterler icerip icermedigi kontrol edilmeli;
iceriyorsa bilinen yuksek riskli alan adlariyla karsilastiriimali ve benzerlik
bulunmasi durumunda Uretim durdurulmahdir. OV SSL sertifikasi Gret-
meden Once elde edilen dogrulama verilerinin 6mri sertifikanin 6mri
(825 glin) ile ayniyken; EV SSL sertifikasinda kullanilan dogrulama verile-
rinin 6mri 13 aydir.

Ozellikle devlete bagh sertifika otoritelerinin kamu kurumlarina SSL
sertifikasi saglamasi durumunda sertifika otoritesinin kurumlarla ilgili
ayrintili bilgiye erisebilmesi sebebiyle OV ve EV SSL sertifikalari arasin-
da 6nemli bir fark kalmamaktadir.
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EV SSL Sertifikasinin Kullanim Sikhgi

EV SSL sertifikalarinin kullanim yayginhgiyla ilgili gesitli arastirmalar
bulunmaktadir. Bu arastirmalarda diinyadaki en blyuk web siteleri ve
diinya ¢apindaki en popller web sitelerinin yer aldigi Alexa Top 1 Mil-
lion veritabani kaynak olarak kullanilmistir. Bu arastirma galismalarini
incelemeden 6nce EV SSL sertifikalarinin devlete ait sertifika otorite-
leri tarafindan kullanim sikhgini analiz edelim.

Mozilla Wiki sayfasinda bir llke ya da bdélgenin hikimetinin sahip
oldugu sertifika otoriteleri listesi yer almaktadir [1]. Bu liste incelen-
diginde Mozilla guivenilir kokler listesinde 7 adet devlete ait sertifika
otoritesi oldugu gorulmektedir.

e Government of Hong Kong (SAR),
Hongkong Post, Certizen

e Government of Spain, Autoritat de Certificacio
de la Comunitat Valenciana (ACCV)

e Government of Spain, Fabrica Nacional de
Moneda y Timbre (FNMT)

e Government of Taiwan, Government Root
Certification Authority (GRCA)

e Government of The Netherlands, PKloverheid
(Logius)
e Government of The Netherlands, PKloverheid
(Logius)

e Government of Turkey, Kamu Sertifikasyon
Merkezi (Kamu SM)



Bu sertifika otoritelerinden Government of Hong Kong (SAR), Hongkong
Post sertifika otoritesi yakin zamanda EV SSL sertifikalari yayimlamayi
planladigini web sitesinde duyurmus ve Sertifika Uygulama Esaslari (SUE)
doklimanini kamuoyu incelemesi igin erisilebilir hale getirmistir [2].

Government of The Netherlands, PKloverheid sertifika otoritesi EV SSL
kdkiine sahiptir ve bu kokiin ayri bir SUE dokiimani mevcuttur [3]. EV kok
sertifika hiyerarsisi incelendiginde sertifika otoritesinin musteri profilinin
hem kamu kurumlari hem de 06zel sirketleri igerdigi goriilmektedir [4].

Bu iki sertifika otoritesi disinda diger devlete bagl sertifika otoritelerinde
EV SSL sertifikasinin kullanimina rastlanmamistir. PKloverheid sertifika
otoritesinin miusteri profilinin 6zel sirketleri icermesi kurumsal kimligi-
nin ayrintih olarak dogrulanmasini gerektirdiginden EV SSL sertifikasi
uretimi mevcuttur.

EV sertifikalarin kullanimi, sertifika basvuru sirecinin uzunlugu ve kriptog-
rafik anlamda ekstra glivenlik saglamamasi sebebiyle git gide azalmakta-
dir. Diinyadaki en biiyiik 10 web sitesine bakildiginda EV SSL sertifika
yerine OV SSL sertifikasini tercih ettikleri goriilmektedir.
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Alexa Top Million sertifika veri tabaninda Agustos 2018 tarihinde ¢ikari-
lan EV sertifika kullanim istatistigine gore sertifikalarin yalnizca yizde
7’sinin EV SSL sertifikasina sahip oldugu gorilmektedir.

Usage of EV Certificates in the Alexa Top 1 Million

Daha once EV SSL sertifikasina sahip olan ancak mevcut durumda sertifi-
kalarini DV/QOV SSLle ceviren popliler siteler hakkinda yapilan arastirma
sonucunda sertifika kullanimlarinin OV SSL sertifikalarina dogru kaydigi
gorulmektedir [5].

shutterstock.com (e-commerce) 275 global, 310 USA
EV: https://crt.sh/?id=267665804
DV: https://crt.sh/?id=460138113

target.com (e-commerce) 390 global, 75 USA
EV: https://crt.sh/?id=93486931
DV: https://crt.sh/?id=526599363

ups.com (postal) 405 global, 104 USA

EV: https://crt.sh/?id=245522232
OV: https://crt.sh/7id=418143426




SSL Sertifikalarinin Tarayicilarda Gosterimi

Tarayicilarin SSL sertifika tlrleri karsisindaki gorsel davranislari farklihk
gostermektedir. OV SSL sertifikasina sahip bir web sayfasina web tarayici-
lar aracihgiyla baglanildiginda yalnizca asma kilit etkinlesirken; tarayicilar
genellikle sertifikanin EV oldugunu belirtmek icin sirketin adini iceren
yesil adres cubugunu da etkinlestirirler.
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Chrome mobil platformlarda EV SSL sertifikalar icin kurum adini goster-
memektedir.

Bu durumda EV SSL sertifikalari DV sertifika ile ayni gostergelere sahiptir.
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iOS yeni siirimiiyle birlikte EV gostergelerini devre disi birakmistir.
Boylece DV, OV ve EV SSL sertifikalari arasinda gostergeler temelinde
herhangi bir farkhlik gériilmemektedir. Mac OS’da da ayni glincellemenin
mevcut oldugu belirtilmistir.




EV sertifikalardaki gosterim farki her ne kadar giiven vermesi icin tasar-
lanmis olsa da 2017 yilinda yapilan bir arastirmada, kurum adi “Identity
Verified” olacak sekilde kisa bir siire icerisinde 6zel sirket kurulmus;
Comodo ve Symantec’e EV SSL sertifikasi talebinde bulunulmustur.
Comodo, sertifika Giretmeyi reddederken; Symantec, bu sirket icin EV SSL
sertifikasi Gretmistir. Calismayi yapan taraf, kimlik avinin ne kadar kolay
olabilecegini ispatlamak adina kendi kontroliindeki web sitesinin ara
yuzunl Google’nin ve Paypal’in giris sayfalarinin bir kopyasi olarak tasar-
lamistir [6]. Safari tarayici EV SSL sertifikalari icin adres ¢ubugunda URL
gostermeksizin yalnizca sertifikadaki kurum adini gostermektedir.
Normal bir web kullanicisi icin yesil adres cubugunda “ldentity Verified”
yazmasi glivenli ve yasal bir siteye girdigi izlenimini uyandirmaktadir ve
oltalama saldirisini gliclendirmektedir.

0000 EE T 15:52

a Ildentity Verified

' PayPal

[ Email address ’

Password ’

Having trouble logging in?

EV SSL Sertifikasinin Tarayicilarin iptal Kontroliinde Etkisi

Gorsel isaretcilere ek olarak web tarayicilari, SSL sertifikasinin iptal
durum bilgisini dogrulamaktadir. Sertifikalarin iptal durum kontrolleri
onemlidir, aksi halde calinmis ve yanlis Uretilmis sertifikalar siresi
dolana kadar kotuye kullanilabilir.




internet ortaminda siklikla kullanilan web tarayicilarin iptal kontrol me-
kanizmalari incelendiginde yalnizca Google Chrome ve Mozilla Fire-
fox’un EV SSL sertifikalar icin 6zellesmis iptal kontrol mekanizmalari
bulundugu gorilmektedir.

Google Chrome, CRLSets adini verdigi kendi iptal kontroli mekanizmasi-
ni kullanmaktadir. Google, anlastigi/katilan sertifika otoritelerinden tim
Sertifika iptal Listelerini (SiL) toplar, listeyi 5nemli oldugunu distindiikle-
ri sertifikalari icerecek sekilde diizenler ve tarayiciya gonderir. Chro-
me’un iptal bilgilerini dahil etmeye iliskin kriterleri arasinda EV sertifika-
larini kapsayan Sil’lerin éncelikli oldugu belirtilmistir [7]. Ancak CRLSets
iptal kontrol mekanizmasinda DV ve OV SSL sertifikalarini iceren iptal
listeleri de yer almaktadir.

Firefox, tim SSL tiplerine ait sertifikalar ve alt kokler igin varsayilan
olarak Cevrimici Sertifika Durum Protokol (Online Certificate Status Pro-
tocol-OCSP)’den iptal kontrolli yapmaktadir. Firefox tarayicisinda diger
sertifika tiplerinden farkli olarak EV SSL sertifikalari icin OCSP kontrol{i
aktif degilse veya gergeklestirilemezse, EV adres ¢ubugu aktif olmaya-
caktir [8].

Diger popller tarayicilardan olan Internet Explorer ve Safari EV sertifika-
larina 6zel bir kontrol mekanizmasi sunmamaktadir. Windows isletim
sistemi, varsayilan olarak SiL ve OCSP bilgisini &nbellekte depolar. Yalniz-
ca Windows isletim sistemi icin destegi bulunan Internet Explorer, iptal
bilgilerinin tutulmasi icin Windows 6n bellegini kullanmaktadir.

Popdler tarayicilarin iptal kontrol mekanizmalari gbz dniine alindigindan
EV SSL sertifikalarinin iptal kontroliiniin daha siki bir sekilde gerceklesti-
rilmesine ragmen, tarayicilarin buyutk bir cogunlugunun DV ve OV SSL
sertifikalari icin de iptal kontrollinl gerceklestirdigi gorilmektedir.
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EV SSL Sertifikalarinin Kamu Kurumlarinda

Kullaniminin Artilari ve Eksileri

Artilar

e EV SSL sertifikalari diger sertifika turleriyle karsilastirildiginda sertifika
sahibinin tizel kisiligi hakkinda daha fazla bilgi icermektedir. Sertifika igin
basvuran sirketlere ekstra kimlik dogrulama adimlari uygulanmakta,
sirketlerin gergekten var olduklari garanti altina alinmaktadir. Bu durum
kullanicilarin sirketlerin varligi konusunda emin olmasina sebep olmak-
tadir.

e Popdler tarayicilarin iptal kontrol mekanizmalarinda EV SSL sertifikalari
icin 6zellesmis kontroller mevcuttur. Ancak tarayicilarin biytk kismi tim
SSL tipleri icin iptal kontroli saglamaktadir.

Eksiler

e Joker SSL destegi bulunmamaktadir. Kurumlarin sertifikayir aldiktan
sonra gelistirdigi web sayfalarinda (Orn: *.abc.gov.tr) EV SSL sertifikasini
kullanmasini imkansiz kilmaktadir.

e Mozilla Kok Sertifika Deposunda ekli diger devlet sertifika otoriteleri
incelendiginde EV SSLl'in yalnizca tek bir sertifika otoritesinde tercih edil-
digi gortlmustir. Bu sertifika otoritesinin EV kok sertifika hiyerarsisi ince-
lendiginde misteri profilinin hem kamu kurumlari hem de sirketleri icer-
digi ve ozel sirketler icin EV SSL sertifikasi Gretimi gerceklestirdigi gorul-
mektedir.

e EV SSL sertifikasi kullanimiyla ilgili son yillarda yapilan arastirma sonuc-
lari incelendiginde EV SSL sertifikasinin git gide tercih edilen sertifika
tlrl olmaktan c¢iktigl gorilmektedir.
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e Tarayicilarin EV SSL sertifikalarina olan yaklasimlari EV’nin gosterimde
sagladigi avantaji ortadan kaldiracak niteliktedir.

® EV SSL sertifikalarda kurum kimliginin dogrulanmasi ve onaylanmasi
icin cok daha fazla islem yapildigindan sertifikanin yayimlanma siiresi DV
ve OV SSL sertifikalarina oranla ¢cok daha uzundur.

® EV SSL sertifikalari, DV ve OV SSL sertifikalarina karsi kriptografik acidan
dstinlik saglamamaktadir.
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