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Biyometrik imza ve
Nitelikli Elektronik imza

5 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu elektronik imza konusunda Tiirkiye’deki
temel yasal dizenlemedir. Avrupa Birligi (AB) 1999/93/EC Direktifini model alan 5070 sayili
Elektronik imza Kanunu’nda giiven hizmetleri kapsami elektronik imza ve zaman damgasi ile
sinirli tutulmustur. 2014 yilinda ise glinUmuz gereksinimlerini karsilamak icin elektronik kimlik
tanimlama ve glven hizmetleriyle ilgili bir AB tizUgUu olan elDAS (910/2014/EC) yayimlanarak
glven hizmetleri gesitlendirilmistir.
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elDAS; basit, gelismis ve nitelikli olmak lizere birbiri lizerine yapilanan ii¢ farkh elektronik
imza tiirii tanimlar. Bu imza tiirleri ve saglamasi gereken kosullar;

Basit Elektronik imza: Baska bir elektronik veriye eklenen veya mantiksal
olarak bagli olan elektronik veridir.

Baska bir deyisle imzalayanin, belgeye kabul veya onayinin kaniti olarak

’ sunulabilecek elektronik bicimdir. Bu, taranmis bir imza imgesi ya da “Kabul
ediyorum” butonuna tiklanmasi olabilir. Basit elektronik imza tim elektronik
imzalar icin temel olusturur.

Saglamasi gereken kosullar:

® imzalanan veri elektronik bicimdedir.

® imza degeri diger elektronik verilere eklenir veya mantiksal olarak
iliskilendirilir.

® imza degeri elektronik bicimdedir

Gelismis Elektronik imza: Daha yiiksek diizeyde imzalayan kimligi dogrulama,
glvenlik ve bilgi sizdirmazligi saglayan ozel gereksinimleri karsilamasi gereken
bir elektronik imza tlridUr. Bu imza tlrd, basit elektronik imzanin saglamasi
gereken kosullara ek olarak icerik ile imza ve imza ile imzaci arasinda essiz bir
bag olmasini zorunlu kilar.

Saglamasi gereken kosullar:

® imzaci ile benzersiz sekilde baglantilidir.

® imzaciyi belirleme yetenegine sahiptir.

® imzacinin kendi kontroliinde benzersiz veriler kullanilarak olusturulur.
e Veri degisiklikleri tespit edilebilecek sekilde ilgili oldugu veriye baglanir.

Nitelikli Elektronik imza: AB (iye devletlerinde &zel bir yasal statlye sahip
olan ve islak imzanin yasal karsiligi olan tek elektronik imza tiriidiir. Bu
imza tard, gelismis elektronik imzanin saglamasi gereken kosullara ek olarak
imzaci sertifikasinin akredite bir Elektronik Sertifika Hizmet Saglayicisi (ESHS)
tarafindan verilmesini ve kriptografik anahtarlarin nitelikli elektronik imza

olusturma araci igerisinde tutulmasini zorunlu kilar.

Saglamasi gereken kosullar:

e Nitelikli elektronik imza olusturma cihazi tarafindan olusturulur.

e Elektronik imzalar icin nitelikli sertifikaya dayanan elektronik imza
olusturma verileri kullanilarak olusturulur.

o Nitelikli elektronik imza olusturma cihazi ve nitelikli elektronik sertifika
gereksinimleri, elDAS tlziglinde tanimlanmistir.

® |slak imzayla esdegerdir.
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Biyometrik imza, imza sahiplerinin belirli biyometrik verilerini kullanarak imzalarini
ozel bir tablet/ped Uzerinde olusturmalari ve genellikle bu verilerin imzalanan
belgeye ¢ozllemez bicimde baglanmasiyla elde edilir.

C Biyometrik imza c¢ozUmlerinin uygulanmasi icin imzacinin biyometrik verilerini
yakalayabilecek kabiliyete sahip ©zel bir cihaza baglanti olmasi gereklidir. Bu cihazlar hem
statik verileri (imzanin resmi gibi) hem de dinamik verileri (hizlanma, hiz, egim acisi, basing vb.)
yakalayabilir ve kaydedebilir. Sonuc olarak, hem statik hem de dinamik veriler elektronik belgede
saklanir.

Biyometrik imza ¢ozUmleri belirli bir standart cercevesinde tanimlanmadigindan farkli kurgusal
Ozelliklere sahiptir. En iyi yeteneklere ve glvenlik dizeyine sahip cihaz ile olusturulmus
biyometrik imza ancak gelismis elektronik imzaya karsilik gelebilir, islak imza ile esdeger olan
nitelikli elektronik imza isterlerini nitelikli elektronik imzanin tanimi geregi karsilamaz.

Gelismis elektronik imza kosullarini saglayan biyometrik imza ile nitelikli elektronik imza, sahip
olduklari ozellikler bakimindan karsilastiriimis ve avantaj/dezavantajlari asagidaki tabloda

verilmistir.

Dezavantajli Durum

Avantajli Durum

Ozellikler

Biyometrik imza

Nitelikli Elektronik imza

Islak imzaya denklik

elDAS tuzugune gore yasal olarak gecerli
olmasina ragmen islak imzayla denk
sayllmamaktadir.

elDAS tiiziigiine ve 5070 sayili Elektronik imza
Kanunu’na gore islak imza ile esdeger olan tek
elektronik imza turudur.

imza olusturma
verisinin givenligi

Biyometrik veriler, imza tableti/pedi
tarafindan imzacinin taninmasi veya imzanin
dogrulanmasi amaciyla kaydedilmektedir.
Bu durum imza olusturma verisini glivenlik
zafiyetlerine karsi agik hale getirmektedir.

imza dogrulama verisiyle (acik anahtar)
matematiksel olarak iliskilendirilmis imza
olusturma verisi (0zel anahtar), gtivenli
elektronik imza olusturma araci igerisinde
tutulmaktadir. Ozel anahtara yalnizca imzaci
tarafindan erisilmektedir.

imzalayanla benzersiz
baglanti

Biyometrik imza, kisiye 6zel olan ve bir baskasi
tarafindan taklit ve tekrar edilemeyen verilerin
(hiz, egim vb.) birlesiminden olusur. Ancak
imza olusturma verisinin givenliginin tehlikeye
girmesi durumunda biyometrik imzanin
imzaciyla olan baglantisi da riske girecektir.

Nitelikli elektronik imza agik anahtar
kriptografisine dayanir. Agik anahtarli
kriptografide kullanilan 6zel anahtar sadece
sahibi tarafindan kullanilabilir. Herkesin
erisimine ve kullanimina agik olan agik
anahtarla matematiksel baglantisi vardir.

imzalayani belirleme
yetenegi

Biyometrik imza uygulamalari, ayni kullanicinin
farkh zamanlarda olusturdugu imzalari her
defasinda 6nceki 6rneklerle kiyaslayarak imzaci
ile imza arasinda eslestirme saglar. Ancak imza
olusturma verisinin gtivenliginin tehlikeye
girmesi durumunda imzacinin belirlenmesi de
riske girecektir.

Nitelikli elektronik sertifika, sahibinin kisisel
bilgilerini ve bu kisisel bilgilere ait agik anahtar
bilgisini tasir ve tasidig agik anahtar bilgisinin
belirtilen kisi veya kuruma ait oldugunu temin
eder.

imzalayanin kendi
kontroli altindaki imza
olusturma verilerini
kullanmasi

imzalayan kisi 1slak imzaya benzer sekilde
imzalama islemini gergeklestirir. Ancak imza
olusturma verisinin giivenliginin tehlikeye
girmesi durumunda imza tzerinde tam kontrol
saglanamayacaktir.

imzaci, giivenli elektronik imza olusturma araci
icerisinde yer alan imza olusturma verisine PIN
ile giris yaparak erisim saglar.
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imzalanan belgeyle
imza arasindaki
baglanti

imzali verilere

bagh olarak daha
sonra yapilacak
degisikliklerin tespit
edilebilmesi

imza dogrulama
verisinin erisilebilirligi

imzanin uzun dénemli
dogrulanabilirligi

imza zamaninin tespit
edilebilmesi

Cihaz bagimlilig

Bazi biyometrik imza uygulamalari imzalanan
belgenin 6zet degeriyle biyometrik veriyi
sifreleyerek paket halinde tutma kabiliyetine
sahiptir. Ancak tim uygulamalarda biyometrik
imzanin olusturuldugu cihazda imzaciya
gosterilen belgenin imzalandigi garanti
edilemez.

imza islemi sirasinda olusturulan belgeyi
sifreleme kabiliyetine sahip biyometrik imza
uygulamalari mevcuttur. Ancak sifreleme
yapilmadiginda imzali veri tizerinde sonradan
degisiklik yapilabilir.

imza dogrulama genellikle anlik degil, itilaf
olmasi durumunda mahkemece imzacinin
imzasiyla mevcut imzanin kiyaslanmasi
yordamiyla yapilir. Bazi uygulamalar ise
imzacinin biyometrik verilerini 6nceden alarak
sistemlerinde saklar ve olusturulan imzalari
anlik dogrulayabilir.

Biyometrik verilerin yakalanmasiyla ilgili
uluslararasi standartlar bulunmasina karsin
biyometrik imzanin olusturulmasiyla ilgili
herhangi bir standart bulunmamaktadir.

Biyometrik imza standardi olmadigindan
ortak galisabilirligin saglanmasi mimkiin
goérinmemektedir.

Belirli bir standart kapsaminda olmadigindan
imza olusturma esnasinda kullanilan

cihaza bagli olarak biyometrik verinin
dogrulanmasinda farkhlklar olusabilir.
Tanimlanmis bir arsivieme mekanizmasi
bulunmadigindan imzanin uzun dénemli
korunmasi garanti edilemez.

Biyometrik veri icerisine imzalama zamani
eklenerek paket halinde saklanabilir. Ayrica
zaman damgasiyla biyometrik veriyi koruma
altina alan uygulamalar da mevcuttur.

Biyometrik veri ele gegirildigi durumda
herhangi bir belgeye ilistirilerek tekrar
kullanilabilmesi mimkindir.

Kullanilan imza tabletinin kabiliyetine gére
olusturulan biyometrik imzanin baska bir
ortama aktarilmasi gerekebilir. imzanin
aktarimi sirasinda biyometrik verinin ek
guvenlik 6nlemleriyle korunmasi gerekir.

imzaci, imza olusturma cihazi tizerinde
imzalama islemi icin tasarlanmis imza
kalemini kullanarak imzasini olusturur. imza
olusturma islemi islak imzaya benzer sekilde
gerceklestirildiginden kullanim kolayligi
saglanmaktadir.

Tablet veya imza pedi gibi biyometrik verileri
yakalama kabiliyetine sahip cihaz zorunlulugu
vardir. Bu cihazlarin saglamasi gereken
kosullarla ilgili elDAS tiiziiglinde herhangi bir
kisitlama bulunmamaktadir.

Nitelikli elektronik imza igerisinde imzalanan
belgenin 6zet degeri yer almaktadir. Bu sayede
imzanin imzalanan belgeyle iliskisi koruma
altina alinir.

Nitelikli elektronik imza agik anahtarli
kriptografiye dayandigi i¢in imzali veride
yapilacak herhangi bir degisiklik imzanin
bozulmasina sebep olur.

imza dogrulama anlik olarak yapilir. imza
dogrulama verilerine nitelikli elektronik imza
icerisinden veya ESHS araciligyla erisilebilir.

Nitelikli elektronik imza formatlari uluslararasi
standartlar ile belirlenmektedir.

Nitelikli elektronik imza, uluslararasi
standartlar kapsaminda belirlendiginden ortak
calisabilirligi saglar.

Nitelikli elektronik imza belirli formatlarda
olusturulmaktadir. Kullanilan imza
uygulamasi imza dogrulama sonucunu
etkilemez. Uluslararasi standartlarda imzanin
uzun donemli korunmasi igin arsivieme
mekanizmalari tanimlanmaktadir.

Nitelikli elektronik imza igerisine beyan edilen
imza zamani eklenebilir veya imza zaman
damgasi ile imzanin belli bir zamandan 6nce
var oldugu ispatlanabilir.

Nitelikli elektronik imza degeri, her imzalanan
belge icin essizdir. Iimzalanan belge igerisinden
elde edilen imza degerinin baska bir belgeye
ilistirilerek kullanilmasi s6z konusu degildir.

Nitelikli elektronik imza olusturuldugu andan
itibaren kriptografik olarak korundugu

icin aktarim sirasinda ek guvenlik 6nlemi
gerekmemektedir.

imza olusturma islemi éncesinde imzacinin
nitelikli bir ESHS’den nitelikli elektronik
sertifika temin etmesi gerekmektedir. Ayrica
imza olusturma islemi igin glivenli elektronik
imza olusturma araci kullanimi zorunludur.

Guvenli elektronik imza olusturma araci
kullanimi zorunludur. Bu aracin saglamasi
gereken kosullar elDAS tiizigiinde
tanimlanmistir.
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