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TASNIF DISI

KAMU SM GUVENLI SUNUCU SERTIFiKA (SSL) HiZMETi YOKUMLULUKLERI

1 Tanimlar ve Kisaltmalar

i. SSL Sertifikasi/Sertifika: Sunucunun kimlik dogrulamasini saglayan ve sunucu-istemci arasindaki
verinin glvenligini ve batlnlGginid mimkin kilan sertifikadir.

ii. Sertifika Sahibi: SSL Sertifikasi basvurusunda bulunan ve talep ettigi alan adini kullanma yetkisine sahip
tuzel kisidir.

iii. Alan Adi: Kurum ve markalara ait internette hizmet veren sunuculari tanimlamak igin IP adresleri yerine
kullanilan isimleri ifade eder.

iv. Anahtar Cifti: Ozel anahtari ve onunla iliskili olan acik anahtar ifade eder.

v. Ozel Anahtar: Anahtar ciftinin sahibi tarafindan gizli tutulan ve dijital imza olusturmak ve/veya ilgili
acik anahtarla sifrelenmis elektronik kayitlarin, dosyalarin sifresini ¢6zmek igin kullanilan anahtardir.

vi. Agik Anahtar: ilgili 6zel anahtarin sahibinin herkes ile paylasabildigi, 6zel anahtari ile olusturdugu dijital
imzalarin dogrulanmasinda ve/veya kendisine sifreli mesaj iletilmesinde kullanilan anahtar ciftinin gizli
olmayan bilesenidir. Yalnizca iliskili oldugu 6zel anahtar ile eslesir.

vii. Kamu SM: Kamu Sertifikasyon Merkezi, TUBITAK'a bagh Bilisim ve Bilgi Givenligi ileri Teknolojiler
Arastirma Merkezi (BILGEM) biinyesinde elektronik sertifika hizmeti saglamak (izere olusturulan
birimdir.

viii. SI/SUE (Sertifika ilkeleri ve Sertifika Uygulama Esaslari): SSL sertifikasinin ve acik anahtar altyapisi
mimarisinin, givenlik gereksinimlerini saglayacak sekilde olusturulmasi/uygulanmasi adina gerekli
kural setlerini iceren ve bu kural setlerinin nasil uygulanacagini detayl olarak anlatan dokiimandir.

ix. SIL: Sertifika iptal Listesi.

X. OCSP (Online Certificate Status Protocol): Cevrimici Sertifika Durum Protokoli.

2 Kamu SM Yukiimliiliikleri

1. Sertifikalarla ilgili tim islemlerini Kamu SM SSL Si/SUE dokiimaninda belirtilen sartlar altinda yerine
getirir.

2. Kamu SM, SSL sertifika hizmetleri konusunda, “ETSI EN 319 411-1 Electronic Signatures and
Infrastructures (ESI); Policy and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements” standardinin glincel stiriimi ile https://www.cabforum.org adresinde
yayimlanan “CA/Browser Forum Baseline Requirements (BR) for the Issuance and Management of
Publicly-Trusted TLS Certificates” dokiimaninin glincel sirimiine uyar.

3. Kamu SM Si/SUE ve/veya ilgili belgelerin giincel siiriimlerini kesintisiz olarak herkesin erisimine acik
bilgi deposundan yayimlar.

4. Kamu SM Si/SUE dokiimanlarinin eski siiriimlerini web sitesinde yayimlar.

5. Kok ve alt kok sertifikalarini Giglincii taraflarin erisimine acik bilgi depolarinda kesintisiz olarak yayimlar.

6. Sertifika basvurusunda bulunan kurum ve kisi bilgilerinin dogrulanmasini Kamu SM Si/SUE
dokiimanlarinda tanimlandigi sekilde yapar.

7. Sertifika basvurusunda bulunulan alan adlarina sahipligin dogrulanmasini Si/SUE dokiimaninda
tanimlandigi sekilde yapar.

8. Kamu SM Sertifika Seffafligi (Certificate Transparency) ile uyumlu SSL sertifikalari Gretmektedir. Bu
sebeple sertifikalari herkese acik log sunucularina kaydeder.
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9. Sertifika basvurusu sirasinda Sertifika Sahibine ait kagit tGzerinde veya elektronik ortamdan verilen
kisisel bilgileri sertifika hizmeti disinda baska herhangi bir amacg i¢in kullanmaz, tutulan bilgilerin 6698
Sayili Kigisel Verilerin Korunmasi Kanunu gergevesinde gizliliginin korunmasi igin gerekli énlemleri alir,
bu bilgileri G¢linct kisilere mahkeme karari veya Sertifika Sahibinin yazili rizasi olmaksizin vermez.

10. Sertifika iptal basvurularini Si/SUE’de belirtilen prosediirler cercevesinde kabul eder ve Si/SUE’de
belirtilen herhangi bir nedenin ortaya ¢cikmasi durumunda sertifikayi iptal eder.

11. iptal edilmis sertifika bilgilerini SiL’de yayimlar ve OCSP araciligiyla duyurur.

12. Kamu SM, Sertifika Sahibinin 6zel anahtar ve sertifika kullaniminda, s6z konusu sartlari yerine
getirmemesinden sorumlu degildir.

13. Uretilen SSL sertifikalari iOS, MAC OS, Windows ve Linux isletim sistemlerine ek olarak, Android isletim
sistemi Uzerinde c¢alisan Internet Explorer, Microsoft Edge, Google Chrome, Mozilla Firefox, Yandex,
Opera, Safari ve 360 Browser tarayicilari ile uyumlu sekilde galismaktadir.

14. Kamu SM tarafindan,

o Sertifika sahibi kurum tarafindan, basvuru sirasinda verilen tiim bilgi ve belgeler ile bunlarin
dogrulandigina iliskin kayitlar,

e Sertifika Uretimi ve iptal basvurulari sirasinda elektronik veya kagit ortamda alinan formlar,

o Uretilen tim sertifikalar,

o Gegerlilik stiresi dolan tiim Kamu SM kok ve alt kok sertifikalari,

e Yayimlanan tiim sertifika iptal durum kayitlari,

e Si/SUE dokiimani,

o Sertifika yonetim prosedirleri,

e Sertifika sahibi taahhiitnameleri ve

o Sertifikasyon siireglerinde kullanilan sistemlerin NTP (ag zaman protokolii) senkronizasyon loglari

arsivlenir ve kayit olusturma zamanindan itibaren en az 2 (iki) yil siireyle veya yasalar ve/veya ETSI standartlari
uyarinca saklanmalari gereken siire boyunca (hangisi daha uzunsa) saklanir.
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