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1. Giris
Bu dokiiman, TURKIYE BILIMSEL ve TEKNOLOJIK ARASTIRMA KURUMUNA'na (TUBITAK) bagli BiLiSIM ve BiLGi
GUVENLIGI iLERI TEKNOLOJILERI ARASTIRMA MERKEZi (BILGEM ) Baskanlhg biinyesinde yer alan Kamu

Sertifikasyon Merkezi'nin (KAMU SM) zaman damgasi hizmetinin isleyisi sirasinda uyulmasi gereken kurallari
ve ¢alisma ilkelerini tanimlayan Zaman Damgasi ilkeleri (ZDi) dokiimanidir.

KAMU SM, 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu, 2004/21 sayili Basbakanlik Genelgesi,
Telekomiinikasyon Kurumu'nun yayimladigi Elektronik imza Kanunu'nun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yoénetmelik, Elektronik imza ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig'de tanimlandig
sekliyle Elektronik Sertifika Hizmet Saglayicisi (ESHS) islevlerini yerine getirir. KAMU SM yapisi icinde
kullanicilara givenilir zaman kaynagi olarak hizmet veren Zaman Damgasi Hizmeti (ZDH) mevcuttur.

Bu dokiiman 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu, Telekomiinikasyon Kurumu'nun
yayimladigi Elektronik imza Kanunu'nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik, Elektronik
imza ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig esas alinarak hazirlanmistir.

1.1. Genel Bakis

Elektronik imzali veriye eklenen zaman damgasi elektronik imzanin belirli bir tarihten 6nce olusturuldugunu
ispatlayarak inkar edilmezlik 6zelligini gliclendirir.

Zaman damgasl, ZDH'nin imzasini icerir ve boylece zaman bilgisinin bitlinlGgu korunur. Zaman damgasi, tarih
ve zaman bilgisi, damgalanacak verinin 6zeti ve bunlarin ZDH tarafindan olusturulmus imzasini igerir.

KAMU SM bilinyesindeki zaman damgasi hizmetleri bu dokiimanda tanimlanan ilkeler uyarinca galisir. Bu
dokiiman ZDH'nin ve sistem bilesenlerinin tanimli calisma ilkeleri dogrultusunda isleyislerini nasil ytrattiklerini
anlatir.

Zaman damgasi hizmeti verilirken, ZDi dokiimani "ne" yapilacagini tanimlarken, ZDUE dokiimani bunun "nasil"
yapilacagini tanimlar.

Bu ZDi dokiimani, "Zaman Damgasi Otoriteleri icin Politika Gerekleri" [RFC 3628], "Uzun Siireli Elektronik
imzalar icin imza Bicimi" [RFC 5126], "X.509 Acik Anahtar Altyapisi Zaman Damgasi Protokolii" [RFC 3161],
"Elektronik imzalar ve Elektronik imza Altyapilari: Zaman Damgasi Otoriteleri icin Politika Gerekleri" [ETSI TS
102 023], Nitelikli Elektronik Sertifika ilkeleri ve Nitelikli Elektronik Sertifika Uygulama Esaslari dokiimanlari
referans alinarak hazirlanmistir.

1.2. Dokiiman Tanimi

Dokiiman Adi: Zaman Damgas! ilkeleri
Dokiiman Siiriim Numarasi: 2

Yayin Tarihi: 21.06.2018
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ZAMAN DAMGASI iLKELERI

1.3. Sistem Bilesenleri

1.3.1. Zaman Damgasi Hizmeti

Zaman damgasi lreten, kullanicilar tarafindan zaman bilgisi kaynagi olarak giivenilen sistem bileseni zaman
damgasi hizmeti olarak isimlendirilir.

Zaman damgasi hizmeti tekil bir sekilde isimlendirilmelidir.
KAMU SM zaman damgasi olusturma sorumluluklarini tasir ve yikidmliliklerini yerine getirir.

Bu dokiimanda anlatilan zaman damgasi hizmeti Kamu Sertifikasyon Merkezi Zaman Damgasi Hizmeti olarak
isimlendirilmistir.

1.3.2. Son Kullanicilar

Zaman Damgasi istemcisi

ZDH'ye baglanarak herhangi bir veri igin zaman damgasi isteminde bulunan sistem bilesenidir. Zaman damgasi
istemcisi gergek bir kisi olabilecegi gibi tiizel kisi de olabilir.

Uglincii Kisiler

ZDH tarafindan yaratilmis bir zaman damgasinin dogruluguna glivenerek islem yapan gergek veya tiizel
kisilerdir.

1.4. ilkelerin Yonetimi

1.4.1. Dokiiman Degisim Yonetimi

ZDi dokiimani KAMU SM tarafindan yazilmistir. KAMU SM gerekli gérdiigii durumlarda ZDi dokiimaninda
degisiklik yapabilir.

1.4.2. lletisim Bilgileri

Bu ZDi dokiimani ve ilgili yénetim politikalari hakkindaki sorular TUBITAK BILGEM KAMU SM'nin asagidaki
erisim noktalarina yonlendirilebilir:

Adres: Kamu Sertifikasyon Merkezi TUBITAK Yerleskesi P.K. 74, 41470 Gebze-KOCAELI
Tel: (262) 648 18 18

Cagri Merkezi: 444 5 576

Faks: (262) 648 18 00

E Posta: bilgi@kamusm.gov.tr

URL: http://www.kamusm.gov.tr
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1.4.3. Yayin ve Duyuru Politikalari
KAMU SM, ZDi dokiimanini herkesin erisimine agik bulunan asagidaki internet adreslerinden yayimlar:

e http://www.kamusm.gov.tr/BilgiDeposu/KSM ZDI

e http://depo.kamusm.gov.tr/ilke/KSM ZDI

1.4.4. Zaman Damgasi Uygulama Esaslari Onay Prosediirleri

ZDUE dokiimaninin bu ZDi dokiimanina uygunlugu, KAMU SM tarafindan onaylanir.

1.5. Tanimlar ve Kisaltmalar

1.5.1. Tanimlar

Nitelikli Elektronik Sertifika ilkeleri dokiimaninda bulunan tanimlara ek olarak,

Koordine edilmis evrensel zaman (Coordinated Universal Time (UTC)): ITU-R Recommendation TF.460-5'ye
gore tanimlanmis saniye dizeyinde belirlilik saglayan zaman birimi.

Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, génderildigi, alindig1 ve/veya kaydedildigi
zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla dogrulanan kayit.

Zaman damgasi hizmeti: Zaman damgasi olusturan hizmet servisi.

Zaman damgasi ilkeleri: Zaman damgasi hizmetinin olusturdugu zaman damgasinin kullanilabilirligini
tanimlayan, zaman damgasi isteginde bulunma, zaman damgasi olusturma ve zaman damgasi dogrulama
islemleri sirasinda uyulmasi gereken ¢alisma ilkelerini anlatan dokiiman.

Zaman damgasi uygulama esaslari: Zaman damgasi hizmetinin zaman damgasi olustururken uyguladig
calisma yontemlerini anlatan dokiman.

1.5.2. Kisaltmalar

Nitelikli Elektronik Sertifika ilkeleri dokiimaninda bulunan kisaltmalara ek olarak,
UTC: Koordine edilmis evrensel zaman (Coordinated Universal Time)

ZDH: Zaman damgasi hizmeti

ZDi: Zaman Damgas! ilkeleri

ZDUE: Zaman Damgasi Uygulama Esaslari
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2. Genel Hiikiimler
2.1. Yukumliliikler

2.1.1. KAMU SM'nin Yikumlilukleri

KAMU SM,
e Glvenilir zaman kaynagi kullanmakla yikimliddr.

e Zaman damgasi ilke ve esaslarina tam olarak uygunlugu saglamak, bu dokiimanlara gbére zaman
damgasi Uretmek, bunlarin taklit ve tahrif edilmesini 6nlemekle ilgili her tirli tedbiri almakla
yukimladdar.

e Zaman damgasi Uretme islemlerini zaman damgasi uygulama esaslari dokiimani dogrultusunda
yapmakla yiktumlidur.

2.1.2. Zaman Damgasi istemcisi Yiikiimliiliikleri

Zaman damgasi istemcisi,
1. ZDH'ye, uygun formatta zaman damgasi istegi gondermekle yikimlidr.

2. Zaman damgasi hizmeti aldiginda, tretilen zaman damgasinin dogrulugunu, ZDH'nin imza olusturma
verisinin gecerliligini dogrulamakla yukamludur.

3. AldigI zaman damgalarinin ZDH’nin imzalama verisinin kullanim sliresinden bagimsiz olarak uzun vadeli
gecerliligini saglamakla yukimludur.

Zaman damgasinin dogrulugunu denetlerken Zaman Damgasi istemcisinin yapmasi gereken islemlerle ilgili
yukimlaluga ZDUE dokimaninda anlatiimaktadir.

2.1.3.  Ugiincii Kisi Yiikiimliiliikleri

Uctinci kisiler, zaman damgasinin gegerliligini dogrularken asagidaki denetimleri yapmakla yiikiimlidiir:
1. ZDH'nin zaman damgasi (izerindeki imzasinin gegerli oldugunun denetimi,
2. ZDH'nin imza olusturma verisinin gegerliliginin denetimi,

3. Kullanici sézlesmesi, ilkeler ve uygulama esaslari dokiimanlarinda tanimli zaman damgasi kullanimi
Gzerindeki kisitlamalarin denetimi.
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2.2. Sorumluluklar

2.2.1. KAMU SM'nin Sorumluluklar

KAMU SM zaman damgasi hizmetiyle ilgili olarak, 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu,
Telekomiinikasyon Kurumu'nun yayimladigi Elektronik imza Kanunu'nun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yénetmelik, Elektronik imza ile ilgili Siireglere ve Teknik Kriterlere iliskin Teblig'de belirtilen sartlari
yerine getirmekten sorumludur.

2.2.2. Zaman Damgasi istemcisi Sorumluluklari

Zaman damgasl istemcisi zaman damgalarini uygun gecerlilik denetimlerini yapmadan kullandigi takdirde
dogabilecek zararlardan sorumludur.

2.2.3. Ugiincii Kisi Sorumluluklari

Ugiincii kisiler zaman damgalarini uygun gecerlilik denetimlerini yapmadan kullandig takdirde dogabilecek
zararlardan sorumludur.

3. lIslemsel Gerekler

Zaman damgasi yonetimi asagidaki stireclerden olusmaktadir:
e Zaman damgasl anlasmasinin yapilmasi
e Zaman damgasl isteme
e Zaman damgasi isteginin islenmesi

e Zaman damgasinin génderilmesi

3.1. Zaman Damgasi

ZDH RFC 3161'de tanimli zaman damgasi protokoliini destekler.

KAMU SM zaman damgasi glivenli sekilde olusturulmasini ve dogru zamani igermesini saglayacak tedbirleri alir.
Zaman damgasi Kamu Sertifikasyon Merkezi Zaman Damgasi ilkeleri tanimlayici numarasini igerir.

Zaman damgasi icindeki zaman bilgisi UTC ile uyumludur.

ZDH'nin kullandigi zaman degerleri UTC zamanina bu ZDUE dokiimaninda tanimlanan kesinlik derecesinde
uyumludur.
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3.1.1. UTCile Zaman Birligi Saglanmasi

Kamu SM ZDH’nin zamani ile UTC arasinda zaman birligi saglanir. Kamu SM, ZDH saatinin izinsiz degistirilmesini
engellemek icin her tirlt tedbiri alir.

3.2. Zaman Damgasi Basvurusu

KAMU SM, zaman damgasi hizmetinden faydalanmak isteyen basvuru sahiplerinin basvurularini alir. Zaman
damgasi hizmetinin basvuru sahiplerine nasil verilecegi ile ilgili ayrintilar ZDUE dokiimaninda yer alir.

3.3. Zaman Damgasi isteme

ZDH, zaman damgasi isteklerini RFC 3161'de tanimli zaman damgasi protokolii yoluyla alir. istemci, zaman
damgasi istegini ZDH tarafindan kendisine ulastirilan yazilimi kullanarak yapar.

3.4. Zaman Damgasi isteginin islenmesi

ZDH tarafindan, istemciden gelen zaman damgasi isteginin uygunluk denetimleri yapilir. Bu denetimlerin neler
oldugu ZDUE dokiimaninda anlatilir.

3.5. Zaman Damgasinin Génderilmesi

ZDH, istemciden gelen zaman damgasi isteklerini isledikten sonra, olusturulan zaman damgasini RFC 3161'de
taniml zaman damgasi protokoli yoluyla istemciye génderir.

istemci, ZDH tarafindan kendisine ulastirilan yazilimi kullanarak zaman damgasini alir.

Gonderilen her zaman damgasi ticretlendirilir. Ucretlendirmenin nasil yapilacagi ZDUE dokiimaninda anlatilir.

3.6. Zaman Damgasinin Uzun Siireli Gegerliligi

Zaman damgalarinin, ZDH'nin zaman damgasi imzalamak icin kullandigl imzalama anahtar ciftinin kullanim
suresinin dolmasindan sonra da gecerliligini koruyabilmesi gerekmektedir.

4. Yonetim, islemsel ve Fiziksel Kontroller

KAMU SM zaman damgasi hizmetinin verildigi servisler, Nitelikli Elektronik Sertifika Uygulama Esaslari'nda
belirtilen glvenlik, yonetimsel, islemsel ve fiziksel sartlari saglar. Fiziksel glivenlik kontrolleri, prosedirsel
kontroller, personel glivenlik kontrolleri Nitelikli Elektronik Sertifika Uygulama Esaslari'nda belirtilen ile aynidir.

4.1. Denetim Kayitlan

KAMU SM, zaman damgasi hizmetinin isleyisi sirasinda gergeklestirilen ve denetimi yapilmak istenen islerin
kayitlarini tutar.
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4.1.1. Kaydedilen islemler

Zaman ayarlamalari, ZDH sertifikalarinin ve imza olusturma verilerinin yasam dongusiyle ilgili islemler,
glvenlikle ilgili islemler, olusturulan ve génderilen zaman damgalari isteklerinin kayitlari tutulur.

4.1.2. Kayitlarin incelenme Sikhg

Tutulan kayitlar glivenlik agiklarini uygun siirede yakalayabilecek siklikta ve hukuksal anlasmazliklara ¢6zim
olusturmak amaciyla gerekli gérildiginde yetkili makamlarca incelenir.

4.1.3. Kayitlarin Saklanma Siiresi

Kayitlar hukuksal anlasmazliklara ¢6ziim olusturmak amaciyla, ZDH'nin anahtar ciftinin kullanim siresinin
dolmasindan sonra da saklanir. Kayitlarin saklanma siiresi ZDUE dokiimaninda belirtilir.

4.1.4. Kayitlarin Korunmasi
Kayitlar izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik ve fiziksel olarak glivenli

tutulur. KAMU SM zaman damgasi hizmeti ile ilgili islemlerin kayitlarinin batinlGgina ve gizliligini korur. Zaman
damgasi kullanicilari hakkindaki 6zel bilgiler gizliligi saglanarak korunur.

4.1.5. Kayitlarin Yedeklenmesi
Sistemin isleyisi ile ilgili elektronik kayitlar en azindan her giin, sistemin yogun olarak kullanilmadigi bir saatte

yedeklenir. Herhangi bir ariza durumunda sistemin son durumuna dénebilmek icin alinan en son kayit yedekleri
sisteme ylklenir.

4.1.6. Kayitlarin Toplanmasi

Kayitlar elektronik olarak veya kagit ortamda toplanir.

4.2. Kayit Arsivleme

Tutulan kayitlar Nitelikli Elektronik Sertifika Uygulama Esaslari'nda belirtilen sekilde arsivlenir.

5. Teknik Guivenlik Kontrolleri

Zaman damgasi hizmeti veren sisteme uygulanan teknik giivenlik kontrolleri, Nitelikli Elektronik Sertifika
ilkeleri dokiimaninda belirtilen giivenlik sartlarini saglar ve Nitelikli Elektronik Sertifika Uygulama Esaslari
dokiimani temel alinarak olusturulmustur.

5.1. ZDH Anahtar Gifti Uretimi ve Kurulumu

ZDH'ye ait imzalama anahtar cifti Nitelikli Elektronik Sertifika ilkeleri dokiimaninda belirtilen giivenlik sartlarini
saglayacak sekilde ve Nitelikli Elektronik Sertifika Uygulama Esaslari dokiimani temel alinarak olusturulur.
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5.1.1. ZDH Anahtar Gifti Uretimi

ZDH'ye ait anahtar ciftleri (imza olusturma ve dogrulama verileri) yetkisi olmayan personelin giremeyecegi gizli
odada, yazilim veya donanim araci icinde giivenli yontemler kullanilarak tretilir.

5.1.2. ZDH Sertifikalarina Erisim Saglanmasi
ZDH'ye ait sertifikalar internet ortaminda ilgili taraflarin erisimine hazir bulundurulur. Ayrica, sertifikalarin 6zet

degeri ve 6zet algoritmasi internet tizerinden yayimlanir. Ugiincii kisiler sertifika 6zet degerini yayimlanan 6zet
degeriyle kiyaslayarak sertifikanin glvenilirligine karar verir.

5.1.3. ZDH Anahtar Uzunluklari

Belirlenen anahtar uzunlugu Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig'de belirtilen
sartlari saglar.

5.1.4. ZDH Anahtar Kullanim Amaglari

ZDH imza olusturma verisi zaman damgasi olusturmak amaciyla, ilgili imza dogrulama verisi ise zaman
damgasinin dogrulugunu denetleme amaciyla kullanilir.

5.2. ZDH imza Olusturma Verisinin Korunmasi

5.2.1. Kriptografik Modiil Standartlari

ZDH'ye ait imza olusturma verisinin iretildigi veya saklandig kriptografik modiil Elektronik imza ile ilgili
Siireglere ve Teknik Kriterlere iliskin Teblig'de belirtilen giivenlik standartlarini saglar.

5.2.2. ZDH imza Olusturma Verisine Erisim Denetimi

ZDH'nin imza olusturma verisine erisim birden fazla yetkili calisanin ortak denetimi altindadir. imza olusturma
verisi islemleri igin yeterli sayida yetkili personelin hazir bulunmasi ve elektronik olarak kimliklerinin ve
yetkilerinin dogrulanmasi gerekir.

5.2.3. ZDH imza Olusturma Verisinin Saklanmasi

ZDH'ye ait imza olusturma verileri yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak glvenli
kriptografik modiil iginde sifreli olarak tutulur. imza olusturma verisinin kriptografik modiil disina ¢ikmasi
engellenir.
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5.2.4. ZDH imza Olusturma Verisinin Yedeklenmesi
ZDH'ye ait imza olusturma verileri yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak givenli

kriptografik donanim cihazi icinde yedeklenir. imza olusturma verisinin yedeklenmesi islemi birden fazla yetkili
calisanin ortak denetimi altindadir.

5.2.5. ZDH imza Olusturma Verisinin Arsivlenmesi

ZDH'ye ait imza olusturma verileri arsivlenmez. Kullanim sireleri sonunda geri donissiiz sekilde silinir.

5.2.6. ZDH imza Olusturma Verisinin Kriptografik Modiile Yiiklenmesi
imza olusturma verisi giivenlik gereklerine uygun bicimde kriptografik modiil disinda tretilebilir. Ancak imza

olusturma verisinin kriptografik modiil icinde saklanmasi zorunludur. Kriptografik modil disinda Uretilen imza
olusturma verisi yetkili birden fazla personelin denetiminde modiile yiklenir.

5.2.7. ZDH imza Olusturma Verisine Erisim
ZDH'ye ait imza olusturma verisi glivenli algoritma ve yontemlerle sifreli olarak guivenli kriptografik moddl

icinde saklanir. imza olusturma verisinin erisime agilmasi ve kullanilir duruma getirilmesi yetkili birden fazla
calisanin ortak denetimi altindadir.

5.2.8. ZDH imza Olusturma Verisine Erisimin Kesilmesi

ZDH'ye ait imza olusturma verisi imzalama igin kullanildiktan sonra erisime yeniden acilincaya kadar erisime
kapali tutulur.

5.2.9. ZDH imza Olusturma Verisinin Yok Edilmesi
ZDH'ya ait imza olusturma verisi kullanim siresinin dolmasinin ardindan, bulundugu sistemden uygun

yontemlerle geri déniissiiz sekilde silinir. imza olusturma verisinin silinmesi birden fazla yetkili calisanin ortak
denetimi altindadir.

5.3. ZDH Anahtar Cifti Yonetimiyle ilgili Diger Konular

5.3.1. ZDH imza Dogrulama Verisinin Arsivlenmesi

ZDH'ye ait imza dogrulama verilerinin iginde bulundugu sertifikalar yasa ve ilgili ydonetmelikte belirtilen siire
boyunca arsivlenir. Arsivde bulundugu siire boyunca sertifikalarin bitlinlGgliniin saglanmasi icin gereken her
trla 6nlem alinir.
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5.3.2. ZDH imza Olusturma ve Dogrulama Verilerinin Kullanim Siireleri

ZDH'ye ait imza olusturma ve dogrulama anahtar ciftinin kullanim siiresi ilgili yénetmelikte belirtilen siirelere
uyar ve KAMU SM tarafindan gerekli glivenligi saglayacak sekilde secilir.

5.3.3. ZDH imza Olusturma ve Dogrulama Verilerinin Yenilenmesi

ZDH'nin sertifikasinin kullanim siiresi anahtar ciftinin glvenli kullanim sitiresinden uzun olamaz.
ZDH zaman damgasi imzalama anahtar ciftini kullanim siiresi dolmadan yenileriyle degistirecek dnlemleri alir.

ZDH kullanim siiresi doldugunda zaman damgasi imzalamak i¢in kullanilan imza olusturma verilerinin geri
donussiz sekilde silindiginden emin olur.

5.4. Erisim Denetim Verileri

Zaman damgasi hizmeti ile ilgili erisim denetim verileri Nitelikli Elektronik Sertifika ilkeleri dokiimaninda
tanimlanan erisim denetim verileri glivenlik sartlarini saglar.

5.5. Bilgisayar Giivenligi Denetimleri

Zaman damgasi hizmetine ait bilgisayar sistemlerine Nitelikli Elektronik Sertifika ilkeleri ve Uygulama Esaslari
dokiimanlarinda belirtilen glivenlik denetimleri uygulanir.

5.6. Yasam Dongiisii Guivenlik Denetimleri

Zaman damgasi hizmeti ile ilgili sistemlere, yasam déngiisii boyunca, Nitelikli Elektronik Sertifika ilkeleri ve
Uygulama Esaslari dokiimanlarinda belirtilen glivenlik denetimleri uygulanir.

5.7. Ag Giivenligi Denetimleri

Zaman damgasi hizmeti sistemine Nitelikli Elektronik Sertifika ilkeleri ve Uygulama Esaslari dokiimanlarinda
belirtilen ag glivenligi denetimleri uygulanir.

6. Uygunluk Denetimleri

Zaman damgasi hizmeti sistemine Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig'de ve
Nitelikli Elektronik Sertifika ilkeleri dokiimaninda belirtilen uygunluk denetimleri uygulanir.

7. Diger isler ve Hukuksal Meseleler
Nitelikli Elektronik Sertifika Uygulama Esaslari'nda belirtildigi gibidir.
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7.1. Ucretlendirme

KAMU SM irettigi her zaman damgasi icin zaman damgasi istemcisinden {cret talep eder. Ucret bilgisi ve
lcretin 6denme sekli ZDUE dokiimaninda belirtilir.
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