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1. Giris

Bu dokiiman, Tirkiye Bilimsel ve Teknolojik Arastrma Kurumu'na (TUBITAK)
bagh Bilisim ve Bilgi Gilivenligi lleri Teknolojiler Arastrma Merkezi (BILGEM) tarafindan
olusturulan Kamu Sertiflkasyon Merkezinin (Kamu SM) nitelikli elektronik sertifika (NES)

hizmeti

veritken uyguladii  esaslar1  tammlayan Sertifka Uygulama Esaslar1 (SUE)
dokiimandr.

Kamu SM, 15 Ocak 2004 tarih ve 5070 saylh Elektronk Imza Kanunu,
Telekomiinkasyon Kurumu'nun yaymladi®i Elektronkk Imza Kanunu'nun Uygulanmasmna
Iliskin Usul ve Esaslar Hakknda Yonetmelik, Elektronk Imza ile Ilgili Siireglere ve Teknik
Kriterlere Iliskin Teblig’de tanmlandig sekliyle Elektronik Sertifika Hizmet Saglayicist
(ESHS) islevlerini yerine getirir.
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Kamu SM ag¢ik anahtarh altyapt mimarisi icinde, en st seviyede bir Kok Sertifika
Hizmet Saglayicisi (Kok SHS) ile buna bagh olarak c¢ahsan iki ayr Sertifka Hizmet
Saglayicis1 bulunur. Sozii gecen Sertifka Hizmet Saglayicilar, Kamu FElektronk Sertifika
Hizmet Saglayicisi (Kamu ESHS) ve Cihaz Sertifikas1 Hizmet Saglayicis’dr. Kok SHS,
sertifika sahipleri i¢in sertifika {iretmeyip, yiirittikleri gorevler acismdan Ozel niteligi haiz
kamu kurum ve kuruluslant ile dileyen ger¢ek ve tiizel kisilerin kuracaklart Elektronik
Sertifika Hizmet Saglayicllarma kok sertifika, koprii veya capraz sertifika hizmeti verir.
Kamu ESHS, Kok SHS’nin imzasm tasiyan FElektronik Sertifka Hizmet Saglayicis1 (ESHS)
sertifikasma sahiptir. Kamu ESHS, Basbakanhgm 2004/21 saylh Kamu Sertifikasyon Merkezi
Olusturulmast bashkh genelgesi uyarmca kamu kurum ve kuruluglarmm elektronik sertifika
ihtiyaglarmm tek merkezden saglanmasi amaciyla Oncelikli olarak kamu c¢alsanlarma nitelikl
elektronik sertifika verir. Nitelikli elektronik sertifikalar ile baglantih imza olugturma verileri,
elektronikk imza mevzuatinda belirtidigi sekilde giivenli elektronik imza olusturmak amaciyla
kullanihrlar.  Kamu c¢ahsanlart nitelikli elektronik — sertifikalarmn  ve ilgii imza olusturma
verilerini kamu kurum ve kuruluslarmdaki veya kendi 6zel islerindeki giivenli elektronik imza
uygulamalarmda kullanwrlar. Cihaz Sertifikasi Hizmet Saglayicis1 ise  cihazlara elektronik
sertifka temini amactyla hizmet verir. Cihazlara verilen sertifikalar 5070 sayih Elektronik
Imza Kanunu'nda sozi gecen nitelikli elektronk sertifika kapsaminda degerlendirilmezler.

Kamu SM, Sertifika ilkeleri (SI) dokiimannda belirtilen ikelere uygun olarak
hazirlanan bu SUE dokiimannda tanmlanan esaslar uyarmca g¢alis. SUE dokiimani, nitelikli
elektronik sertifikalarm yonetimi ve kayit islemleri swrasmda yapilan islerin hangi ortamlarda
ve nasil yiiriitiildiigiinii SI dokiimanina bagh olarak detaylandirarak anlatir.

Kamu SM’den sertifika talebinde bulunanlar bu dokiimanda belirtilen esaslar
cercevesinde sertifikayr kullanmayr kabul etmis sayilr. Nitelikli sertifika talebinde bulunanlar
bununla ilgili olarak, Nitelikli Elektronik Sertifka So6zlesmesi veya Nitelikli  Elektronik
Sertifika Sahibi Taahhiitnamesi’ni imzalar.

1.1. Genel Bakis

SUE dokiimani, Kamu SM i¢inde yer alan sistem Dbilesenlerinin  rollerini,
sorumluluklarm: ~ ve  iligkilerini  tanmmlar;  sertifka  yonetim ve  kayt islemlerinin
gerceklestiriime  seklini anlatr.  Sertifika yOnetimi, sertifika sahipleri i¢in anahtar c¢ifti ve
sertifika Uretmek, sertifikalar1 yaymlamak, yenilemek, askiya almak, iptal etmek, sertifika
iptal bilgisini yaymlamak, sertifika islemleri ile ilgili kisileri bagvuru ve sertifikanm durumu
hakkinda bilgilendirmek, gerekli kayitlari tutmak ve kayit islemlerini gerceklestirmek gibi
islerden olusur. Kayit islemleri sertifika verilecek kisilerin bagvurularmi, kimlk bilgileri ve
ilgii resmi belgeleri toplama, kimlik dogrulama, onaylama, iptal, yenileme isteklerni alma,
degerlendirme, onaylanan sertifika basvuru ve iptal istekleri dogrultusunda gerekli islemleri
baslatmay1 icerir.

SUE dokiiman, “Internet Ag¢ik Anahtar Altyapis1 Sertifika Ilkeleri ve Sertifika
Uygulama Esaslart Cer¢eve Plan” [IETF - Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework (RFC 3647)] referans alnarak
hazirlanmig  olup, dokiiman icerignde Dbelirtlen bir kisim alt bashklarm altmdaki
“diizenlenmesine  gerek  duyulmanustr” ibaresi bu asamada ihtiyag duyulmadigindan
diizenleme yapilmadigini ifade etmektedir.
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1.2. Dokiiman Adi ve Tanimi

Dokiiman Adi: Kamu SM Sertifika Uygulama Esaslari (Nitelikli Elektronk Sertifika
icindir)

Dokiiman Siiriim Numarasi: 08

Yayin Tarihi: 25.01.2012

1.3. Sistem Bilesenleri
1.3.1. Elektronik Sertifika Hizmet Saglayicisi

Kamu SM, Kok Sertifka Hizmet Saglayicisi olarak kok sertifikka hizmeti, ve aym
zamanda Kamu Elektronkk Sertifka Hizmet Saglayicist olarak da kamu kurum ve
kuruluslarma Nitelikli Elektronik Sertifika hizmeti vermektedir.

Kok Sertifika Hizmet Saglayicisi

Kok SHS, Kamu SM icinde en yetkili imza derecesine sahiptir ve sertifikasi kendi
imza olusturma verisi ile imzalanmistir.

Kamu SM giivenlik gerekleri dolayisiyla 6zel statiiye sahip kamu kuruluglarma (Tirk
Silahh Kuvvetleri, Disisleri Bakanlg, vb.) ait ESHS’ler, iike i¢inde hizmet veren ulusal
ESHS’ler ve iike digmda kurulmus olan diger ESHS’lerle ortak cahsirhg saglayabilmek icin
kok, koprii ve capraz sertifika hizmetleri verir. Uretilen capraz sertifikalar Kok SHS’nin
immzasini taswr. Kok SHS tarafindan sertifika hizmeti veren kurumlara verilen sertifikalar icin
basvury, iiretim, dagitim, yenileme ve iptal etme ile ilgili siiregler icindeki islemler bu
dokiimann iceriginde bulinmaz. Kok SHS sertifika basvuru ve yonetim islemleri Kamu SM
Kok, Koprii ve Capraz Sertifikasyon Yonetimi dokiimamnda anlatilmaktadir.

Kok SHS imza olusturma verisinin bulundugu sistem cevrim dis1 cabsr. Imza
olusturma verisi, en iist diizeyde fiziksel ve elektronik giivenlik saglanarak korunur.

Kamu Elektronik Sertifika Hizmet Saglayicisi
Kamu ESHS’nin sertifkasi Kok SHS tarafindan imzalanmistr. Kisilere dagitilan
nitelikli elektronik sertifikalar Kamu ESHS’ nin elektronik imzasini tasr.
1.3.2. Kayit Birimleri
Diizenlenmesine gerek duyulmamistir.
1.3.3. Sertifika Sahipleri

Kamu SM tarafindan dagtilan sertifikanin {izerinde adlar1 bulunan ve sertifikalarm
Kamu SM sertifika ike ve uygulama esaslarma uygun olarak kullanmakla yiikiimli olan

gercek kisilerdir.
1.3.4. Uciincii Kisiler

Kamu SM tarafindan olusturulan sertifkalarm i¢indeki kimlik bilgileri ve imza
dogrulama verisi arasmdaki bagm dogruluguna giivenerek sertifikalari kabul eden ve islem
yapan kisilerdir.

Uciincii kisiler sertifikalar1  kullanmadan &nce gerekli gordiigii gecerlilk kontrollerini
yapar.
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1.3.5. Diger Bilesenler
1.3.5.1. Kurum

Cahsanlar1 adma Kamu SM'ye sertifka basvurusunda bulunan kamu kurum veya
kurulusudur. Kurum ile Kamu SM arasnda sertifika hizmetleri ile ilgii sozlesme
imzalanmigsa, kurum sozlesmeye uygun olarak sertifika basvuru, {iretim ve dagm
streclerinde bu dokimanda adi gegen yerlerdeki islemleri yapmaktan sorumludur. Kurum ile
Kamu SM arasmda sertifka hizmetleri ile ilgli sozlesme imzalanmamigsa, kurum bu
dokiimanda adi gegen yerlerdeki iglemleri Nitelikli Elektronik Sertifka Temini Siparis
Sartlar1 ve Hizmet Esaslart Yonergesine (YONG-001-013) uygun olarak yerine getirmekten
sorumiudur.

1.3.5.2. Kurum Yetkilileri

Sertifika basvurusunda bulunan kurumlarm sertifka almacak personeli ile ilgili
bilgilerini Kamu SM'ye ileten, sertifika yonetim sireclerinde Kamu SM ile iletisim iginde
olan ve talep edilmesi durumunda personel i¢in iiretilen sertifikalart teslim alp dagitmim
yapan kisidir. Kurum vyetkilisi Kamu SM tarafindan kendisme imzalatlan taahhiithnamedeki
sartlarn1 yerme getirmekten sorumliudur.

1.3.5.3. GOozetmenler

Sertifika bagvurusunda bulunan kurumlarm sertifika almacak personelinin sertifika
bagvuru formlarm internet tizerinden doldurulmasi gorevini tstlenen kisidir. Gozetmenler
tarafindan doldurulan sertifka basvuru formlarmmn sertifika basvurusunda bulunan  kisi
tarafindan 1slak imza ile imzalanmasi zorunludur. Gozetmen Kamu SM tarafindan kendisine
imzalatilan taahhiitnamedeki sartlar1 yerine getirmekten sorumludur

1.4. Sertifika Kullanimi
1.4.1. Uygun Olan Sertifika Kullanimi

Kamu SM’nin kisller adma direttigi nitelikli elektronik sertifikalar guvenli elektronik
imza uygulamalarmda kullamlir. Nitelikli elektronik sertifika sahibi kamu c¢ahsam, ilgili imza
olusturma verisini kamu kurum ve kuruluslarmmn elektronik ortamlarda yiiriitecekleri is ve
islemlerinde veya kendi 6zel islerinde giivenli elektronik imza olugturmak amaciyla kullanr.
Imza olusturma verisi kullamlarak olusturulan giivenli elektronik imzanm, elle atlan imza ile
aym hukuki sonucu dogurabilmesi i¢cin, imza olusturma verismin glvenli elektronk imza
olusturma aracit i¢inde saklanmasi, glivenli elektronkk imzann elektronikk imza mevzuatinda
belirtildigi gibi gilivenilir yontemlerle, giivenli yazhm veya donamm araglar1 kullanilarak
olusturulmas1 gerekmektedir.

Nitelikli elektronik sertifika igerigindeki imza dogrulama verisi guvenli elektronik
imzay1 dogrulamak i¢in kullanilir.

1.4.2. Sertifika Kullaniminin Sinirlan

Nitelikli elektronik sertifika ve ilgii imza olusturma verisi, giivenli elektronik imza
olusturma ve dogrulama dismda kullanlamaz. Nitelkli elektronik sertifika sahibi kisi,
kanunlarm resmi sekle veya Ozel brr merasime tabi tuttudu hukuki islemler ile temmat
sOzlesmelerini  glivenli elektronik imza ile gerceklestiremez. Nitelkli elektronik sertifikalarm
ve ilgii imza olusturma verilerinin tanmh maddi smrlan {izerinde degerde islem yapmak,
elektronkk imzah e-posta gondermek, agik aglar iizerinde kimlik dogrulamasi yapmak, iletilen
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mesajlarm  biitlinligiini ve  gizliligini  saglamak gbi amaglarla  kullanmmndan  dogan
zararlardan Kamu SM sorumlu tutulamaz.

Sertifkaya ait imza olusturma verisimin  kullamlacag giivenli elektronikk imza
uygulamasina bir smrrlama getirilmis ise bununla ilgili bilgi sertifka igerigine yazlir.

Kamu SM, dagttig sertifikalarm hangi uygulamalarda ne amaglar dogrultusunda
kullanildiginin kontrokinii yapmakla yiikiimli degildir.
1.5. Uygulama Esaslarinin Yonetimi
1.5.1. Dokiiman Yodnetimi

SUE dokiimam Kamu SM tarafindan yazilmstr. Kamu SM, gerekli gordiigi
durumlarda SUE dokiimaninda degisiklik yapabilir.

1.5.2. Iletisim Bilgileri

Bu SUE dokiimanmnm uygulanmasi ve ilgili yonetim ilkeleri hakkindaki sorular Kamu
SM’nin asagidaki erisim noktalarma yonlendirilebilir:

Adres : TUBITAK BILGEM, PK. 74, 41470 Gebze-KOCAELI

Tel : (262) 648 18 18

Faks : (262) 648 18 00

E Posta : bilgi@kamusm.gov.tr

URL  : hitp//www.kamusm.gov.tr

Kamu SM, SUE dokiimanm herkesin erisimine acik bulunan asagidaki internet
adresinden yaymlar:

http://www.kamusm.gov.tr/BilgiDeposu/

1.5.3. Sertifika Uygulama Esaslarinin ilkelere Uygunlugunu Belirleyen Kisi

Bu SUE dokiimanmmn uygunlugu Kamu SM yonetimi ve yonetim tarafindan yetki
verilen kisiler tarafindan belirlenir.

1.5.4. Sertifika Uygulama Esaslar Onay Prosediirleri

Bu SUE dokiimanmnmn yaymlanma onay, Kamu SM yonetimi ve yonetim tarafindan
yetki verilen kisiler tarafindan gerceklestirilen incelemelerden sonra verilir.

1.6. Tanimlar ve Kisaltmalar
1.6.1. Tanimlar

Anahtar cifti: Elektronik imza olusturmak amaciyla kullanilan 6zel anahtar ve ilgili
acik anahtar. Imza olusturma ve dogrulama verileri.

Bilgi deposu: Sertifikalarm, sertifka iptal durum kayitlarmm ve diger sertifika
islemleri ile ilgili bilgilerin yaymlandigi dizin sunucular gibi veri saklama ortamlari.

Cevrim ici sertifika durum protokoli : Ugiincii kisilerin sertifika iptal listesine
alternatif olarak sertifika gecerliik kontrol talebini yapip, sertifkann iptal durumunu
Ogrenmelerine imkan tanmiyan standart iletisim kural.

Elektronik sertifika: Imza sahbinin imza dogrulama verisini ve kimlk bilgilerini
birbirine baglayan elektronik kayit.
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Gulvenli elektronik imza: Minhasran imza sahibine bagh olan, sadece imza
sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olusturulan,
nitelikli elektronik sertifkaya dayanarak imza sahibinin kimliginin tespitini saglayan,
imzalanmis elektronik veride sonradan herhangi bir degisiklik yapip yapimadigmmn tespitini
saglayan elektronik imza. Bu dokiimanda bahsi gecen elektronik imza ibaresi giivenli
elektronik imzay1 ifade etmek amaciyla kullanilmistir.

Giivenli elektronik imza olusturma araci: Sertifka sahibine ait imza olusturma
verisi ve sertifikanin iginde bulundugu tagmabilir, akilli kart ya da benzeri giivenli cihaz.

Guvenli elektronik imza olusturma araci erisim verisi: Sertifika sahibine ait imza
olusturma verisine erisimin kontroliinii saglayan PIN ve PUK bilgisidir

Imza dogrulama verisi: Elektronik imzayr dogrulamak igin kullanilan sifreler,
kriptografik acik anahtarlar gibi veriler.

Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan elektronik imza

olusturma amaciyla kullamlan ve bir esi daha olmayan sifreler, kriptografikk gizli anahtarlar
gibi veriler.

Iptal durum kaydi: Kullanm siiresi dolmamus sertifikalarm iptal bilgisinin yer aldig,
iptal zamanmnin tam olarak tespit edilmesine imkan veren ve igiincii kisilerin hizh ve gilivenh
bir bicimde ulasabilecegi kayit.

Kamu Elektronik Sertifika Hizmet Saglayicisi: Kamu Sertifikasyon Merkezi icinde
olusturulmug, Kok Sertifika Hizmet Saglayicisrnin imzasmi tasiyan sertifkaya sahip olan ve
son kullancilarm  sertifikalarmi  olusturup imzalamakla yetkili kimmis Elektronik — Sertifika
Hizmet Saglayicisi.

Kamu Sertifikasyon Merkezi: Tirkiye Bilimsel ve Teknolojik Arastrma Kurumu’na
bagh Ulusal Elektronik ve Kriptoloji Arastrma Enstitlisii Miidiirligii biinyesinde, elektronik
sertifika hizmeti saglamak tiizere olusturulan birim.

Kimlik Paylasim Sistemi: Icisleri Bakanh® Niifus ve Vatandashk Isleri Genel
Midiirkigii e yapilan glivenli baglanti ile tiim T.C. vatandaglarma ait niifus bilgilermin
paylasildig1 sistem.

Kurum Yetkilisi: Kamu kurumlarmn resmi yaz ile Kamu SM'ye bildirdigi ve NES
ile ilgili stireglerde kurumu temsile yetkili kisidir.

Kok Sertifika Hizmet Saglayicisi: Kamu Sertifikasyon Merkez i¢ginde olusturulmus,
en yetkii imza derecesi verimis ve sertifikasiu kendisi imzalamis olan Sertifika Hizmet
Saglayicisi

Son Kullamci: Kamu ESHS sisteminde kimlk dogrulamasi yapimis ve sertifika
almak {izere tammlanmus kisiler. Sertifka sahibi olan kisiler, aym zamanda Kamu ESHS
sistemi son kullanicilaridir.

Nesne tammmlama numarasi: Herhangi bir nesneyi essiz olarak tammlayan,
uluslararas1 standart belirleyen bir kurulustan alman numara.

Nitelikli elektronik sertifika: 5070 sayh Elektronk Imza Kanunuw'nun 9’uncu
maddesinde saylan nitelikleri haiz elektronik sertifika.

Sertifika iptal listesi: iptal olmus sertifika bilgilerinin icinde yer aldig ESHS’nin
imzasin tastyan elektronik dosya.
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Sertifika sahibi: Kamu ESHS’den giivenli elektronk imza olusturmak amaciyla
sertifika alan gercek kisi.

Uciincii Kisiler: Sertifikalara giivenerek islem yapan gergek veya tiizel Kkisiler.

Zaman damgasi: Bir elektronik verinin, tretildig, degistirildigi, gonderildigi, alndig
ve/veya kaydedildigi zamanmn tespit edilmesi amaciyla, ESHS tarafindan elektronik mmzayla

dogrulanan kayit.
1.6.2. Kisaltmalar
BS (British Standards): Ingiliz Standartlar1
BTK: Bilgi Teknolojileri ve Iletisim Kurumu
CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi
CWA (CEN Workshop Agreement): CEN Calstay Karari

CISDUP (OCSP): Cevrim ici Sertifika Durum Protokolii [Online Certificate Status
Protocol]

DSA (Digital Signature Algorithm): Sayisal Imza Algoritmasi

DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal imza Algoritmas1 Eliptik Egrisi
EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyi

ESHS: Elektronik Sertifka Hizmet Saglayicisi

ETSI  (European  Telecommunications  Standards Institute):  Awvrupa
Telekomiinikasyon Standartlar1 Enstitiisii

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri

~FIPS PUB (Federal Information Processing Standards Publications): Federal
Bilgi Isleme Standartlar1 Yaymlar:

IETF RFC (Internet Engineering Task Force Request for Comments): internet
Miihendisligi Gorev Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardisation / International
Electrotechnical Commitee):  Uluslararas1i  Standardizasyon  Teskilatt /  Uluslararasi
Elektroteknik Komitesi

ITU (International Telecommunication Union): Uluslararast Telekominikasyon
Birligi

KPS: Kimlk Paylasim Sistemi

Kamu SM: Kamu Sertifikasyon Merkezi

LDAP (Lightweight Directory Access Protocol): Dizin Erisim Protokoli

PKI (Public Key Infrastructure): Ac¢ik Anahtarli Altyapilar

RIPEMD (RACE Integrity Primitives Evaluation Message Digest): RACE
Biitiinlik Ash Mesaj Degerlendirme Ozeti

RSA: Rivest Shamir Adleman (Algoritmay1 bulan kisilerin bas harfleri)
SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasi

Si: Sertifika ilkeleri

SIL: Sertifika Iptal Listesi

SUE: Sertifika Uygulama Esaslari
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2. Yayimlama ve Bilgi Deposu

Bilgi deposu, Kamu SM’nin iirettigi sertifikalar, iptal durum kayitlarm, SI ve SUE
gbi ilglli dokiimanlart sertifika sahiplerinin  ve T{glincii kisilerin  ulasabilecegi  sekilde
kesintisiz, guvenli ve (cretsiz olarak yaymladigi ortamdir.

Kamu SM’nin bilgi deposuna internet iizerinden erisilir. Internet {izerinden Kamu SM

hakkmnda bilgiler, sertifika yOnetimiyle ilgili dokiimanlar, teknik bilgilendirme dokiimanlari,
bagvuru formlar1 ve duyurular yaymlanir.

2.1. Bilgi Depolar
Kamu SM, bilgi deposu olarak internet Uzerinden hizmet veren servisleri
kullanmaktadir. Bilgi depolarma erisim adresleri ve erisilebilen bilgiler asagida verilmektedir.
http:/Avww.kamusm.gov.tr/BilgiDeposu  internet adresi  Uzerinden sertifika sahiplerine
imzalatdan taahhiitname, Kamu SM Taahhiitnamesi, SUE ve SI dokiimanlar, sertifika
hizmetleri ile ilgili yonergeler, Kamu SM’ye ait sertifikalar ve SIL’lere erisilmektedir.

Idap://dizin.kamusm.gov.tr/ .adresinden erisilebilen LDAP dizin sunucusu {izerinden
Kamu SM’ye ait sertifikalara ve SIL’lere erisim saglanir.

2.2. Sertifika Hizmeti ile Ilgili Bilgilerin Yayimlanmasi
Kamu SM’nin sistem bilesenlernin erisimine acgacag bilgi deposunda sistemin i¢
isleyisi ile ilgili olanlar hari¢ olmak iizere asagidaki bilgiler bulunur:
e Kamu SM’ye ait Kok SHS ve Kamu ESHS sertifikalari,

e Sertifika sahibi kisilerin talep etmeleri durumunda sertifika sahiplerine ait mniteliklh
elektronik sertifikalar,

e Kamu SM’ye ait Kok SHS sertifkasmn 0zet degeri ile 0Ozet degerinin
hesaplanmasmda kullanilan 6zetleme algoritmasinin hangisi oldugu bilgisi,

e Kamu SM SI ve SUE dokiimanlari,

e Taahhutnameler,

e Yonergeler,

e Formlar,

o Sertifika iptal durum kayitlar1.
2.3. Yayin Sikhg: ve Zamani

Nitelikli elektronik sertifikalar tretildigi hafta icinde yaymlanur.

Taahhiitnameler, yonergeler, formlar, SUE ve SI dokiimanlar1 iceriginin degismesi
lizerme  glincellenir.  Giincellenen  dokiimanlar, giincelleme yapimasm miiteakip derhal
yaymlanir.

Kamu SM’ye ait sertifikalar yenilenmesini miiteakip derhal yaymlanir.

Sertifka iptal durum kaytlarmm yaymlanma skl bu dokiimanda Bolim 4.9.7 ve
4.9.9°da belirtilmektedir.

2.4. Erisim Kontrolleri

Kamu SM bilgi deposuna bilgi edinme amach erisim herkese aciktr.
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Bilgi deposunun giincellenmesi, yetkisi olan Kamu SM c¢alsam kisiler tarafindan
yapiimaktadir.

Kamu SM bilgi deposu ile ilgili olarak asagidaki yiktimliiliikleri yerine getirir:

e Bilgt deposunda tutulan  bilglerin iznsiz  siinmeye ve degistirimeye  karsi
biitiinliiglinii korumak,

e Bilgi deposunda tutulan bilgilerin dogrulugu ve giincelligini saglamak,

e Bilgi deposunu siirekli olarak katihmcilarmn erigimine agik tutmak,

e Bilgi deposunun kesintisiz olarak erisilebilirligini  saglamak i¢in gerekli Onlemleri
almak,

e Bilgi deposuna erisimi iicretsiz saglamak.
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3. Kimlik Belirleme ve Dogrulama

Nitelikli elektronik sertifikalarla ilgili islemler yapimadan Once, islemi talep etmeye
yetkisi olan kisi veya kurumun oOncelikle kimlk tammlama veya dogrulamasi yapilir. Bu
bolumde nitelikli elektronik sertifika yonetim prosediirleri iginde uygulanan kimlk tanmlama
ve dogrulama yOntemleri ile nitelkli elektronik sertifikann i¢inde yazlan kimlk bilgleri
anlatilmistir.

3.1. Isimlendirme
3.1.1. Isim Alani Tipleri
Nitelikli elektronik sertifikalarda Kamu SM wve sertifika sahibine ait kimlik bilgilerinin

belirtildigi DN [Distinguished Name (Ayrt edici isim)] alam iginde “ITU X.500” bigiminin
destekledigi isim tipleri kullanilir.

3.1.2. Kimlik Bilgilerinin Teshise Elverisli Olmasi

Nitelikli elektronik sertifika igerigindeki isim alanmna yazlan bilgler kisiyi tanimlayan
ve kisinin  kimligmin tespit edilmesini saglayan niteliktedir. Nitelikli elektronik —sertifika
icerigine konulacak bilgiler; kisiyi teshis edebilecek kimlik bilgilerinden olusur.
3.1.3. Sertifika Sahibinin Takma Isim veya Lakap Kullanmasi

Sertifika sahibinin nitelikli elektronik sertifikasmmn igeriginde takma isim veya lakap
kullanilmasma izin verilmez.

3.1.4. Farkh Isim Alani Tiplerinin Yorumlanmasi

Nitelikli elektronik sertifikalar icinde ITU X.500 bicimi digmda isim alam tipi
kullanilmaz.
3.1.5. Kimlik Bilgilerinin Tekilligi

Dagtilan nitelikli elektronik sertifikalarm icerigindeki kimlik bilgileri her kisi icin
ayrt edici niteliktedir. Aymi kisiye ait nitelikli elektronkk sertifikalarm igerigindeki kimlik
bilgilermn aym olmasma izin verilmektedir. Ancak farkh kisilere ait nitelikli elektronik
sertifikalarm  igerigindeki  kimlk  bilgilermin  aym  olmasi  engellenmektedir.  Bunun
saglanabilmesi i¢in nitelkli elektronik sertifikalarm isim alami i¢inde benzersiz bir sayi
oldugu kabul edilen, sertifika sahibnin T.C. kimlk numarasi yer abr. T.C. kimlk numarasi
bulunmayan yabanci uyruklu sertifika sahipleri i¢in isim alam i¢inde pasaport numarasi yer
alr.

3.1.6. Markanin Taninmasi, Dogrulanmasi ve Rolii
Diizenlenmesine gerek duyulmamistir.
3.2. Ik Kimlik Belirleme

Kamu SM nitelikli elektronik sertifika hizmetlerinden faydalanmak icin ik defa
basvuruda bulunuldugunda, ilgii kisi ve kurumun kimliklermin dogrulanabiimesi i¢in asagida
tanimlanan yontemler uygulanir.

3.2.1. Imza Olusturma Verisine Sahip Olmanin Kanitlanmasi

Sertifika sahibine ait imza olusturma ve dogrulama verileri kisler adma Kamu SM
tarafindan tretilerek sahibine giivenli elektronik imza olusturma araci iginde ulastwir. Imza
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olusturma verisine sahiplk giivenli elektronk imza olusturma aracmmn sertifika sahibi
tarafindan sahsen teslim alnmasi yoluyla kantlanir.

3.2.2. Kurumsal Kimligin Belirlenmesi

Cabsanlart adma nitelikli elektronik sertifika bagvurusunda bulunan kurumlar, Kamu
SM tarafindan istenen kurum bilglerini kurumu temsile yetkili kisilerm imzaladigi ve
kurumun onaym tastyan resmi yaziyla Kamu SM’ye bildirir. Kamu SM resmi yazya
istinaden kurum kimligni belirler. Resmi yazda Kamu SM sertifika islemlerini kurum adma
yuritecek kurum yetkilisi de belirlenerek Kamu SM'ye iletilir. Kurum yetkilisinin - Kamu
SM'ye gonderdigi elektronik imzah belgeler de kurum kimliginin belirlenmesi icin  kabul
goriir. Belge {iizerindeki kurum yetkilisine ait elektronik imzann dogrulanmasi yoluyla kurum
yetkilisinin temsil ettigi kurum kimligi belirlenir.
3.2.3. Kisisel Kimligin Belirlenmesi

Nitelikli elektronik sertifika basvurusunda bulunan kurumlar, nitelikli elektronik
sertifika almak istedigi calsanlarma ait bilgileri kurumun onaymi tasiyan resmi yaziyla yada
kurum yetkilisinin elektronik olarak imzaladigi form ile Kamu SM’ye bildirir. Resmi yazmmn
ekinde nitelikli elektronik sertifika almacak kisilerin listesini Kamu SM’ye iletir. Kisilere ait
kimlk bilgileri Kimlk Paylagimm  Sistemi  ile  kurumsal basvuru  belgesine  dayanilarak
belirlenir.

3.2.4. Dogrulanmayan Sertifika Sahibi Bilgileri

Sertifika sahibi veya kurum tarafindan bagvuru srasmda ve daha sonra degisiklik
sebebiyle beyan edilen asagidaki erisim bilgillerinin dogrulugu Kamu SM tarafindan kontrol
ediimez.

e Telefon numaralar1
e Faks numaralar1
e Giivenli elektronk imza olusturma araci tesliminde kullanilacak adres bilgisi
e Sertifika sahibinin elektronik posta adresi
e Sertifika sahibinin unvam veya gorevi ile ilgili bilgiler
Bu bilgilerin dogrulugu sertifika sahibinin veya kurumun beyam iizerine kabul edilir.

Kurum ve sertifika sahibi bu bilgileri Kamu SM’ye dogru beyan etmekle yiikiimlidiir.
Bu bilgilerin Kamu SM’ye yanhs verimesinden dolayr dogabilecek zararlardan, sertifika
yonetim siirecinde meydana gelebilecek gecikme veya aksaklklardan Kamu SM  sorumiu
tutulamaz.

3.2.5. Yetkinin Dogrulanmasi

Sertifika icerigine sertifika sahibinin yetkisi ile ilgili bilgiler yazilmamaktadir.
3.2.6. Uyum Kriterleri

Diizenlenmesine gerek duyulmamistur.
3.3. Sertifika Yenileme Isteginde Kimlik Dogrulama

Sertifika yenileme istegi yerine getirilmeden Once, talebi yapan kiginin kimlik
dogrulamasi, ESHS sisteminde kayith bilgiler ve KPS kullanilarak yapihr
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3.3.1. Olagan Sertifika Yenileme Isteginde Kimlik Dogrulama

Gegerli bir sertifikas1 olan sertifika sahipleri, sertifikanm kullanim siiresi dolmadan
once ve sertifikanm igeriginde herhangi bir degisiklk olmamasi durumunda, Kamu SM’ye
olagan sertifika yenileme talebinde bulunabilirler.

Sertifka yenileme istedl, gecerli sertifikann kullamm siiresi dolmadan Once;
mternetten doldurulan formun 1slak imzal yada elektronik imzah kopyasmm Kamu SM’ye
iletiimesi ile yapilr. Sertifika yenileme istegi yerine getiriimeden oOnce, talebi yapan kisinin
kimlk dogrulamasi, Kamu SM sisteminde kayith bilgiler ve KPS kullandarak yapilir. Kimlik
dogrulamas: i¢in sertifika sahibinden ik sertifika basvurusu srasmnda istenen belgeler yeniden
istenmez.

[lk sertifka basvurusu srasmda sertifka sahibine imzalatlan taahhiitnamede
sertifkanmn  siiresinin dolmasma yakmn ve sertifika igerigindeki bilgilerde degisiklk olmamasi
sartiyla olagan sertifka yenilemelermn Kamu SM tarafindan yapilacagmn kabul ediimesi
durumunda Kamu SM sertifikayr otomatkk olarak yeniler. Olagan sertifika yenilemelerinin
otomatikk olarak yapildig durumlarda sertifka sahibinden islak imzah veya elektronik imzah
talep almmasma gerek yoktur. Sertifika sahibnin kimlk dogrulamasi, Kamu SM sisteminde
kayith bilgiler ve KPS kullanilarak yapilir.

Olagan sertifika yenileme isteginde kurumun onaymmn almmast zorunludur. Kurum
onayl Yyenilenecek sertifika bilgilerinin belirtildigi resmi yaziyla veya kurum yetkilisinin
elektronik olarak imzaladig Yyenilenecek sertifika bilgilerini iceren form ile almr. Kurum
kimligi resmi yaziya dayanilarak veya kurum yetkilisinin form iizerindeki elektronik
imzasmm dogrulanmas1 yoluyla belirlenir.

3.3.2. Iptal Sonrasi Yeni Sertifika Talebinde Kimlik Dogrulama

Nitelikli elektronik sertifikann icerigindeki bilgilerin  degismesi, kullanim  siiresinin
dolmas1 ve iptal sonrasi yeni nitelikli elektronik sertifika iste§inde bulunulmasi durumunda,
yeniden nitelikli elektronik sertifika almak isteyen sertifika sahibi sertifika talebinde bulunur.
Yeni sertifika talebinin, sertifika sahibmin bagh oldugu kurum tarafindan da kabul edilmesi
durumunda siire¢ baslatilir.

Sertifika sahibinin ¢ahstimn kurum, ik sertifka basvurusunda oldugu gbi nitelikh
elektronik sertifikasm yenilemek istedigi calsanma ait bilgileri, kurumun onaymi tasiyan
resmi yaziyla yada kurum yetkilisinin elektronik olarak imzaladig form ile Kamu SM’ye
bildirir. Resmi yazida veya kurum yetkilisinin elektronik olarak imzaladigi formda nitelikli
elektronik sertifikas1 yenilenecek kisinin bilgileri Kamu SM’ye iletir. Kisilere ait kimlik
bilgileri Kimlik Paylasgim Sistemi ile kurumsal basvuru belgesine dayanilarak belirlenir.

Kurumun kimlk dogrulamasi gelen resmi yaziya dayanilarak veya kurum yetkilisinin
elektronik olarak imzaladig1 forma dayamlarak yapilr.

3.4. Sertifika iptal isteginde Kimlik Dogrulama

Nitelikli elektronik sertifika sahibi internet iizerinden iglem yaparak, c¢agri merkezini
arayarak veya Kamu SM’ye kagit iizerinde sslak mmzah form veya yaz gondererek nitelikli
elektronik sertifikasmin iptal edimesini isteyebilir.

Internet iizerinden ve cagri merkezinden iptal isteklerinin kabul edilebilmesi icin
sertifka sahibine ait parola veya kigisel bilgler kullamlarak kimlik dogrulamasi yapilr.
Bunun i¢in sertifka sahibinin iptal basvurusunda bulundugu swrada Dbildirdigi - glivenlik
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sozcligii ve diger kigisel bilgileri, Kamu SM sisteminde kayith bulunan bilgilerle kiyaslanarak
dogrulugu kontrol edilir. Kagt iizerinde slak imzalh form veya yaz ile yapilan iptal
basvurularinda kimlik dogrulamasi islak imzanin dogrulugunun kontrolii ile yapilr.

Sertifika iptal istegi kurum tarafindan da yapilabilr. Kurum Kamu SM'ye resmi yaz
yazarak iptal edimesini istedigi kurum cahsanmna ait sertifika bilglerini Kamu SM'ye bildirir.
Iptal talebini yapan kurumun kimlik dogrulamasi gelen resmi yaziya dayanidarak yapihr.
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4. Islemsel Gerekler

Bu bolimde sertifika yonetim siireglerinde yapilan iglemler anlatimaktadwr. Sireglerle
ilgii ayrmtilar Kamu SM’nin internet sitesinde belirtimektedir. Sertifika yonetimi asagidaki
stireclerden olusmaktadir:

e Sertifka basvurusu
e Sertifika yenileme
e Sertifika askiya alma ve askidan ¢ikarma

e Sertifika iptal etme

Stiregler sertifika sahipleri, kurumlar ve Kamu SM arasmda gerceklestirilen
islemlerden olusmaktadir.

4.1. Sertifika Basvurusu
4.1.1. Sertifika Basvurusunu Kimlerin Yapabildigi

Nitelikli elektronik sertifika bagvurusu, kamu kurum veya kuruluglari tarafindan Kamu
SM’ye kurumsal olarak yapilir. Kurum ¢ahsam kurumun talebi olmadan bireysel olarak
nitelikli elektronik sertifika basvurusunda bulunamaz.

Kurumsal basvuru sireci kamu kurumunun Kamu SM'ye resmi yazi yazarak
cahsanlart adma sertifika talep etmesi ile baslar. Kurumun, sertifika basvuru islemlerini
kurum adma yiiriitecek bir veya daha fazla sayida kurum yetkilisi gorevlendirmesi ve kurum
yetkililerini Kamu SM'ye resmi yaz ile bildirmesi zorunludur.

Kurum veya kurum adma kurum yetkilileri basvuru srasmda nitelikli elektronik
sertifika almak istedigi calsanlarmmn temel bagvuru bilglerini (T.C. kimlik no, ad, soyad,
kurumsal e-posta adresi, kurum birimi ve sertifika tiretim nedeni) Kamu SM’ye bildirir.
Bildirimler resmi yaz ie veya kurum yetkilisinin elektronk imzasmi tastyan formun Kamu
SM'ye elektronik ortamdan gonderilmesi ile yapir. Kurum, ¢algannn haberi olmadan
calsam adma sertifka basvurusunda buluinamaz. Kurum ¢ahsanmn durumdan haberdar
olmasi ve nitelikli elektronik sertifika almayr kendisinin talep etmesi gerekir. Bu talep, kurum
cahsani tarafindan doldurulup imzalanan;

e Basih formlar i¢in slak imzali
e Elektronik formlar icin e-imzali
sertifka bagvuru formunun Kamu SM’ye iletilmesi ile yapilr.
Nitelikli elektronik sertifka bagvuru formlar1 kurum calsanlart veya kurumun Kamu

SM'ye resmi yazi ile bildirdigi gbzetmen olarak atanan kisiler tarafindan internet lizerinden

doldurulur. Bagvuru formunun bagvuru sahibi kurum ¢ahsam tarafindan islak imzal veya
elektronik imzali olmasi zorunludur.

4.1.2. Kayit Islemleri ve Sorumluluklar

Nitelikli elektronik sertifika basvurusu, sertifika sahipleri adma sertifika sahiplerinin
bagh bulundugu kamu kurum veya kurulusu tarafindan Kamu SM’ye yapir. Kurum, Kamu
SM’den alacag sertifika hizmetlerinin sartlarmi TUBITAK BILGEM ile karsikli imzalanan
sOzlesmelerle belirleyebilece§i gbi sozlesme imzalamadan Kamu SM'nin internet iizerinden
yaymladigi  Nitelikli Elektronik  Sertifka Temini Siparig Sartlan ve Hizmet Esaslan
Yonergesi, SIve SUE dokiimanlar1 dogrultusunda da belirleyebilir.
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Kurum nitelikli elektronik sertifika almak istedigi personelinin listesini, personelin
kimliklerinin belirlenmesi i¢in istenen bilglerle birlkte Kamu SM’ye gonderir. Bagvurunun
isleme almabiimesi i¢in nitelikli elektronik sertifika alacak olan cahsanlar, kisisel bilgileri ile
adres, telefon numarasi gibi erisim bilglerinin bulundugu nitelikli elektronik sertifika basvuru
formunu doldurup wslak imza ile imzalarlar. Bagvuru formlari kurum veya kurum yetkilisi
tarafindan, Kamu SM’ye iletilir. Bilgi ve belgelerin gizliliginin saglanmasi icin belgelerin
kapali zarf icinde Kamu SM’ye iletimesi gerekmektedir. Belgelerin Kamu SM’nin eline
gecene kadarki zaman igerisinde gizliliginin saglanmasindan kurum sorumludur.

Kurum veya kurum yetkilileri ve nitelikli elektronik sertifika alacak olan kurum
cahsam bagvuru srasmda Kamu SM’ye dogru bilgi beyan etmekle sorumludur. Kamu SM,
nitelikli elektronik sertifika icinde yer alacak bilgilerin dogrulugunu kontrol eder ve kendisine
beyan edilen bilgilerin gizliligini saglamak icin gerekli tedbirleri alr.

Sertifika  bagvurusunda  bulunan  kisi  bagvuru  swasmnda, nitelikli  elektronik
sertifikasmm  herkesin  erigimine acikk dizin sunuculardan yaymlanp yaymlanmayacagi
konusundaki talebini ve nitelikli elektronik sertifikann kullanmyla ilgli maddi smra iliskin
bilgilendrmeyi Kamu SM’ye yapar. Nitelikli elektronik sertifka bagvurusunun nasil
yapilacag: ile ilgili ayrmtilar Kamu SM’nin internet sitesinde yaymlanmaktadir.

Kamu SM nitelikli elektronik sertifika verilecek kisilerin  kimlik belirflemelerini
yaptiktan sonra basvurulari degerlendirmeye alr ve uygun gorillen bagvurulari onaylayarak
isleme koyar.

4.2. Sertifika Basvurusunun Islenmesi
4.2.1. Kimlik Tanimlama ve Dogrulama Islevlerinin Yerine Getirilmesi

Bagvuru swrasmda kurumdan gelen belgelerm Kamu SM tarafindan incelenmesi
sonucunda kimlk tanmlama ve dogrulama islevleri yerine getirilir. Nitelikli elektronik
sertifka basvurusunda bulunan kurumlar asagidaki bilgi ve belgeleri Kamu SM’ye gonderir:

e Nitelkli elektronik sertifka alacak ¢ahsanlarm, T.C. kimlk no (yabanct uyruklular
icin pasaport no), ad, soyad, kurumsal e-posta adresi, kurum birimi ve sertifika Uretim
nedeni bilgisinin bulundugu liste,

o Nitelkli elektronik sertifka alacak c¢absanlarm 1slak imzasmi tasiyan nitelikh
elektronik sertifika basvuru formlar,

e Yabanct uyruklular i¢in noter onayh pasaport sureti,

Kurumdan gonderilen belgeler iizernde kimlk tanmlama islemleri i¢in asagidaki
kontroller yapilir:

e Kurum’dan gelen yazinin ve formlarin imzali ve onayh olup olmadigina bakilr.

e Kurum tarafindan gonderilen nitelikli elektronik sertifika alacak calsanlar listesindeki
T.C. kimlk no (yabanci uyruklular i¢in pasaport no), ad, soyad, kurumsal e-posta
adresi, kurum birimi ve sertifika Uretim nedeni bilgisinin tamhgma ve dogruluguna
bakilr.

e NES’te kullanilacak bilgilerin dogrulugu, KPS kullanilarak tespit edilir.

e Yabanct uyruklu nitelikli elektronik sertifika basvuru sahiplerinin noter onayl
pasaport suretlerine bakilr.
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Bilgi ve belgeler hatasiz ve tam ise kimlk tanimlama ve dogrulama islevi tamamlanir.
Belgelerde gozle goriilen tahrifat, hata, eksik onay ya da eksik bilgi olmasi veya bilgilerin
yanhsliginin tespit edilmesi durumunda kimlik tanmlama ve dogrulama yapilamaz.

4.2.2. Sertifika Basvurusunun Kabul veya Reddi

Bolim 4.2.1°deki  kontrollerin  yapilmasi sonucunda, nitelikli elektronik sertifika
bagvurusu srasnda beyan edilen belgelerde tahrifat, hata, eksik onay, eksik bilgi veya yanhs
bilgi olmasi durumlarmda basvuru geri ¢evrilir. Basvurusu kabul edimeyenlerle ilgili
bilgilendirme, kurum yetkilisine ve/veya bagvuru sahibi kisiye yapilir ve gerekli gorilen bilgi
ve belgeler tekrar talep edilir. Yazh bilglendirme, kuruma resmi yazi gonderme veya kurum
yetkilisine ve/veya basvuru sahibine e-posta gonderme yoluyla yapilir. Sozhii bilgilendirme
kurum yetkilisine ve/veya basvuru sahibine telefon acilarak yapir. Sozli bildirimler kayit
altma alnr. Kurum yetkilisi ve bagvuru sahibine ait e-posta ve telefon bilgileri bagvuru
srasmda beyan edilen bilgilerdir. Gereken diizeltmeler yapip eksiklikler tamamladiktan
sonra basvuru tekrarlanabilir.

Basvurusu kabul edilenler Kamu SM sisteminde tammlanr ve nitelikli elektronik
sertifika tretim siireci baslatilir.

4.2.3. Sertifika Basvurusunun Islenme Zamam

Bagvuru ile ilgili gecerli tim belgelerin Kamu SM’nin eline gegmesinin ardindan en
fazla 1 (bir) ay i¢cinde sertifika basvurusu isleme almir ve sonuglandirilir.

4.3. Sertifikanin Olusturulmasi
4.3.1. Sertifika Olusturulmasinda ESHS'nin Islevleri

Sertifika bagvurusu tamamlanarak, sistemde tanmlanan kisiler adma anahtar cifti ile
giivenli elektronik imza olusturma aract erisim verisi Kamu SM tarafindan {iretilir. Anahtar
cifleri ve erisim verilerinin iretimesi, giivenli elektronk imza olusturma aracmm
ilklendirilmesi gibi islemler nitelikli elektronik sertifika iiretim agamasmnda gerceklestirilir.

Nitelikli elektronik sertifika, imza dogrulama verisi ve sistemde onayr veriimis kimlik
bilgilerinin  Kamu ESHS’ye ait imza olusturma verisi ile imzalanmasi suretiyle (iretilir.
Nitelikli elektronik sertifikalar ETSI TS 101 862, ITU-T X.509 v.3 standartlarma ve Kanunun
9’uncu maddesinde belirtilen niteliklere uygun olarak iiretilir. Imza olusturma verisi Ve
nitelikli elektronik sertifka giivenli elektronikk imza olusturma aracma yiiklenir. Imza
olusturma verisi, glivenli elektronkk imza olusturma araci iginde sifreli saklanr ve kopyasi
sistemde tutulmaz. Giivenli elektronik imza olusturma araci erigim verisi olusturularak kapal
parola zarfina basilr yada sistemde sifreli olarak tutulur. Giivenli elektronikk mmza olusturma
arac1 erisim verisinin nasil tesm edilecegi basvuru srasmda tanmlanr. Giivenli elektronik
imza olusturma araci erisim verisi sertifika sahiplerine oncelikli olarak web servislerinden
teshm edilir. Web servislermn kullandlamadi@i durumda parola zarfi ile teslimat
gerceklestirilir.

Kapah parola zarfina basilan giivenli elektronik imza olusturma araci erisim verisi
sistemden silinir. Kapali parola zarfina basilan erisim verisi NES teslim edildikten sonra,
ikinci bir gonderim ile sertifika sahibine teslim edilir.

Web lizerinden erisimi saglanan giivenli elektronik imza olusturma araci erigim verisi
sertifika sahibi insiyatifinde sistemden silinebilir. Gulncellenen veri Kamu SM sistemi ile
senkronize edilmez.
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Sertifika tiretim siireci tamamlandiktan ve giivenli elektronk imza olusturma aracma
yazildiktan sonra; bilglendirme amagh belgeler ile Dbirlkte zarflanr. Kurumun talebi
dogrultusunda zarfin icine baska donanmlar da eklenebilir. Zarf kurye ile sertifika sahibine
iletilir ve resmi kimlk belgesi ve imza karsiifn teslim edilir. Imzalanan sertifika teslim fisi
Kamu SM’ye geri getirilir.

Sertifika teshm fisi barkod bilgisi okutularak, sertifikann tesm edildigi Kamu SM
kaytlarma islenir. Kapah parola zarfi ile erisim verisi tesim edilecek ise; ikinci admimda
parola zarfi gonderilir. Parola zarfi da resmi kimlik ve imza karsiigr sertifika sahibine teslim
edili. Imzalanan parola teslim fisi Kamu SM’ye geri getirilir. Parola teslim fisi barkodu
okutularak sisteme kayit edilir ve teslimat tamamlanir.

Kamu SM, kurum tarafindan talep ediimisse, kurum personeline ait icerisinde imza
olusturma verisi ve sertifika olan glivenli elektronik imza olusturma araglarmi ve giivenli
elektronikk 1mza olusturma aract erisim verilerini toplu olarak kurum yetkilisine imza
karsihginda teslim edebilir.

Kamu  SM’nin  yikiimbiliklermin ~ belirtildigi =~ Kamu ~ SM  Taahhiitnamesi
http//www.kamusm.gov.tr/BilgiDeposu adresinden yaymlanir.

4.3.2. Sertifika Olusturulmasi ile Ilgili Sertifika Sahibinin Bilgilendirilmesi

Sertifika sahibi kendisine gonderilen giivenli elektronk imza olusturma aracmi teshm
aldiginda, nitelikli elektronik sertifikasinin olusturuldugu konusunda bilgilendirilmis olur.

4.4. Sertifikanin Kabulii
4.4.1. Sertifikanin Kabul Kosulu

Kamu SM, nitelikli elektronik sertifikayr igeren giivenli elektronik imza olusturma
aracm kurye veya gorevli Kamu SM calisam ile sahibine veya kurum yetkilisine teslim eder.
Kurum yetkilisine yapilan teslimatlarda, teslimatn sertifkann sahibine iletilmesinden kurum
yetkilisi sorumludur. Sertifika sahibi kullanmaya baslamadan Once sertifikasmmn igerigini
kontrol eder ve dogrular. Sertifikann kendisine ait olmamasi ya da sertifika igerisindeki
bilgilerde hata olmasi durumunda, 5 i giinii igerisinde iade sebebini belirterek giivenli
elektronikk imza olusturma aracim Kamu SM’ye iade eder. 5 is ginii icerisinde iade
edilmemesi durumunda sertifika kabul edilmis sayilir.

4.4.2. Sertifikanin ESHS Tarafindan Yayimlanmasi

Kamu SM, trettigi sertifikalar, sertifika sahibmin onaym almak kaydiyla, herkesin
erisimine ac¢ik dizin ya da web servisi iizerinden yaymlar.

Sertifika sahibi bagvuru srasmda nitelikli elektronik sertifikasmm tigiincti  kisilerin
ulagabilecegi ortamlardan yaymlanmamasi i¢in Kamu SM’ye bildirimde bulunabilir. Kamu
SM, sertifka sahibinin bu talebi dogrultusunda nitelikli elektronik sertifikayr yaymlamaz.
Ancak nitelikli elektronik sertifikann yaymlanmamasi durumunda, {giincti kisilerin - sertifika
sahibinin elektronkk imzasm dogrulamasi i¢in gerekli olan imza dogrulama verisine erisim
engellenmis olur. Elektronk imzasmmn dogrulanabilmesi i¢in, sertifka sahibinin elektronik
imzastyla birlikte nitelikli elektronik sertifikasmi da dogrulama yapan tarafa gondermesi
gerekir.
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4.4.3. Sertifikanin Olusturulmasinin Diger Taraflara Duyurulmasi

Sertifikann olusturulmasi, internetten erisimi saglanan raporlar ya da e-posta yolu ile
kurum yetkilisine bildirilir.

4.5. Sertifikanin ve Imza Olusturma Verisinin Kullanimi
4.5.1. Sertifika Sahibinin Sertifika ve Imza Olusturma Verisini Kullanimi

Nitelikli elektronik  sertifka sahibi, imza olusturma verisini elektronk imza
mevzuatmda belirtildigi  sekilde giivenli elektronik imza uygulamalarmda kullanr. Giivenl
elektronkk imza olusturma verisinin, giivenli elektronik imza olusturma araci iginde bulunmasi
zorunludur. Giivenli elektronkk imza olusturma aracmm Bolim 6.2.1°de belitilen giivenlik
standartlarimi saglamas1 gerekmektedir.

Nitelikli elektronik sertifikalarla ilgii imza olusturma verilerinin glivenli elektronik
imza olusturma amaci dismda kullanmlarmdan dogan zararlardan Kamu SM  sorumlu
tutulamaz.

Iptal olmus veya gegerlilik siiresi dolmus nitelikli elektronk sertifikalara ait imza
olusturma verileri ile islem yapilamaz

4.5.2. Ugiincii Kisilerin Sertifika ve imza Dogrulama Verisini Kullanimi

Sertifka sahibine ait nitelikli elektronik sertifikalarm i¢inde yer alan imza dogrulama
verileri, Uiclincli  kigilerce elektronik imzali verilerin imzasmn dogrulanmasi  amaciyla
kullanibr. Imza dogrulama verilerinin iiciincii kisilerce, giivenli elektronk imza dogrulama
dismda kullanilmas1 sonucu olusabilecek zararlardan tigiincii kisiler sorumiudur.

4.6. Sertifika Siiresinin Uzatilmasi

Sertifika stiresinin uzatimasi, kullamm siiresi dolan sertifikalarda, sertifikada yer alan
bilgiler degismeden aym anahtar cifti kullamlarak sertifkann yeni bir son kullanim tarihi ile
tekrar iretilmesini tanimlamaktadir. Kamu SM bu islemi gergeklestirmez.

4.7. Sertifika Yenileme

Kamu SM, sertifika yenileme islemini, yeni anahtar cifti iretmek sureti ile yerine
getirir. Sertifika yenileme islemleri Bolim 4.1'de anlatlan ik sertifika basvuru islemleri ile
ayndr. Ancak yenilemede kamu kurumunun Kamu SM'ye resmi yaz yazarak yeniden
sertifika talebinde bulunmasma gerek yoktur. Yenilenecek sertifika bilgileri resmi yaziyla
Kamu SM'ye bildirilebilecegi gibi, kurum yetkilisinin elektronik imzasm tasiyan yenileme
yapilacak sertifika bilgilerinin  bulundugu formun Kamu SM'ye elektronik ortamdan
gonderilmesi ile de yenileme bagvurusu yapiabilir.

Sertifikalar stiresinin dolmasma yakmn ik bagvuru islemlerinden farkli bir sekilde
otomatik olarak da yenilenebilmektedir. Otomatik yenileme iglemi sertifikanm siiresinin
dolmasma 1 (bir) ay kala sertifika bagvuru sahibinin yenileme talebinde bulunmasma gerek
kalmadan sertifikanm Kamu SM tarafindan yenilenerek sahibine teslim ediimesi islemidir.
Otomatkk yenileme yapilabilmesi i¢in sertifikann siiresinin  dolmamug olmasi, igeriginde
degisiklk olmamast ve iptal edilmemis olmasi zorunludur. Sertifika igeriginde degisiklik
olmast durumunda otomatikk yenileme isleminden Once degisiklign  Kamu SM'ye
bildirilmesinden  sertifika sahibi sorumludur. Otomatik yenileme yapimadan once kurum
veya kurum yetkilisinin onayr ahnr. Otomatk yenileme islemmin gergeklestirilebiimesi icin
ik sertifka basvurusu srasmnda sertifika sahibine imzalatlan taahhiitnamede sertifikanm
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stiresinin  dolmasma yakin ve sertifika igerigindeki bilgilerde degisiklik olmamasi sartiyla
sertifika yenilemelerinin Kamu SM tarafindan yapilacaginin kabul edilmesi gerekmektedir.

4.7.1. Sertifikanin Yenileme Kosullan
Sertifika yenileme islemi:

e Giivenli elektronk imza olusturma aracmm kayp edilmesi, veya g¢almmasi
durumunda,

e Giivenli elektronik imza olusturma aracimn arzalanmasi durumunda,

e (Giivenli elektronikk imza olusturma aracit erisim verisin  kayp edilmesi,
calmmas1 veya unutulmasi durumunda,

e Elektronik sertifikanin iptal edilmesi ve yenisinin talep edilmesi durumunda,

e Elektronkk sertifikann gegerlilik siiresinin  sona ermesi Vveya gecerlilik
stiresinin sonuna yaklagilmas1 durumunda,

e Elektronik sertifkada bilgi degisikligi gerekmesi durumunda,
yapimaktadr.
4.7.2. Sertifika Yenileme Basvurusunu Kimlerin Yapabildigi
BoOlim 4.1.1°de tammlanmaktadr.

4.7.3. Sertifika Yenileme Basvurusunun islenmesi
Bolim 4.2°de tanimlanmaktadr.

4.7.4. Sertifika Yenileme ile Ilgili Sertifika Sahibinin Bilgilendirilmesi
Bolim 4.3.2’de tanimlanmaktadr.

4.7.5. Sertifika Yenileme Sonrasi Kabul Kosulu
Bolim 4.4.1°de tanmmlanmaktadir.

4.7.6. Sertifika Yenileme Sonrasi Sertifikanin Yayimlanmasi
Bolim 4.4.2°de tannmlanmaktadir.

4.7.7. Sertifika Yenilemenin Diger Taraflara Duyurulmasi
Bolim 4.4.3°de tammlanmaktadir.

4.8. Sertifikada Bilgi Degisikligi

Sertifikada bilgi degisikligi, anahtar cifti haric sertifkada yer alan bilgilerin degismesi
olarak tanimlanmaktadir.

Sertifika iceriginde yer alan bilgiler Ad, Soyad, T.C Kimlk No, maddi lmit degeri,
varsa sertifikaya ait imza olusturma verisinin  kullandacag giivenli elektronk imza
uygulamasina getirilen kistt ile ilgili bilgiler veya sertifika iceriginde yazan diger bilgilerdir.

Sertifika iceriginde yer alan bilgilerde degisiklik olmasi, sertifikada bilgi degisikligi
gerektirmektedir. Kamu SM, sertifkada bigi degisikligi gerceklestirmez. Bilgi degisikligi
gerekli oldugu durumlarda, anahtarlar yenilenerek sertifika yeni bilgilerle yeniden Uretir.
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4.9. Sertifikanin Iptali ve Askiya Alinmasi
4.9.1. Sertifikanin Iptal Edildigi Durumlar
Sertifikanm, kullanim siiresi dolmadan gegerliligini yitirdigi durumlarda, sertifika iptal
edilir. Iptal edilen sertifika ile ilgii imza olusturma verisi ile bir daha islem yapimaz.
Sertifika, asagida belirtilen;
e Sertifika sahibinin talebi,
o Sertiflka igerigindeki bilgilerin sahtelifinin veya yanhshgnn ortaya c¢ikmasi veya
bilgilerin degismesi,
o Sertifka sahibinin fil ehliyetinin smrlandignm, iflasmm veya gaiphiginn ya da
Olimiintin 6grenilmesi,
e Sertifika sahibinin kurum ile ilisiginin kesilmesinin bildirilmesi,
e Imza olusturma verisinin giivenliginin kaybedildiginden siiphelenilmesi,
e Imza olusturma verisinin icinde bulindugu giivenli elektronik imza olusturma aracmm
kaybolmasi, ¢alnmasi veya bozulmasi,

e Giivenli elektronk imza olusturma araci erisim verisinin unutulmasi veya kayp
edilmesi,

o Sertifkanm Nitelikli Elektronik Sertifika Sahibi Taahhitnamesi, Kurum ile imzalanan
sozlesmeler, Nitelikli Elektronik Sertifka Temini Siparis Sartlar1 ve Hizmet Esaslari
Yonergesi, SI veya SUE dokiimannda belirtilen sartlara aykmn kullanmmm tespit
edilmesi,

e Kamu SM’nin nitelikli elektronik sertifikay1 imzalamak i¢n  kullandigi  imza
olusturma verisinin biitiinliigiiniin bozulmas1 veya gizliliginin ortadan kalkmasi,

e Kamu SM’nin isleyisine son verilmesi ve verilen nitelikli elektronik sertifikalarm
yonetim iglemlerinin bagka bir ESHS tarafindan devamlili§inin saglanamamasi,

durumlarinda iptal edilir..
4.9.2. Sertifika Iptal Basvurusunu Kimler Yapabilir
Sertifika iptal bagvurusu asagida tamimlanan kisiler tarafindan yapilabilir;
e Sertifika sahibinin kendisi,
e Kurum,
e Kamu SM, madde 4.9.1°de tanmlanan tiim durumlarda iptal yetkisine sahiptir.
4.9.3. Sertifika Iptal Basvurusunun Islenmesi

Nitelikli elektronik sertifika iptal bagvurusu, sertifika sahibi tarafindan telefonla g¢agr
merkezinden, internet sitesi iizerinden veya yazih olarak Kamu SM’ye yapilr. Iptal basvurusu
alndignda Oncelikle bagvuruyu yapan sertifika sahibinin kimlik belirlemesi ve dogrulamasi
yapihr. Kimlik dogrulamasi yapilamayan iptal bagvurular1 isleme alnmaz.

Internet lizerinden yapilan iptal basvurusunda, sertifika sahibi
https//nesbireysel kamusm.gov.tr  internet adresi tizerinden, Kamu SM sisteminde kayith
bulunan erisim parolasmi girerek iptal talebinde bulunur. Internet {izerinden kimlk dogrulama
isleminin  yapimasiyla, nitelikli elektronik sertifika Kamu SM sisteminde otomatik olarak
iptal edilir.
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Cagnn merkezi aracihigiyla yapilan iptal basvurularmda, sertifka sahibi Kamu SM
cagrt merkezmi arar. Cagri merkezi {lizermden kimlk dogrulama islemmin yapimasiyla
nitelikli elektronik sertifika ¢agri merkezinde c¢alisan sertifika isletmeni tarafindan iptal edilir.

Yazih olarak yapilan taleplerde sertifka sahibi, imzasmi tasiyan iptal bagvuru
formunu Kamu SM’ye iletr. Form {iizerindeki bilgiler ve sertifika sahibine ait imza kontrol
edilerek kimlk dogrulamasi yapilir. Kimlk dogrulamasmmn yapilmasmmn ardindan nitelikli
elektronik sertifika Kamu SM sertifika isletmeni tarafindan iptal edilir.

Bagvurularm nasil yapilacagit Kamu SM’nin http//www.kamusm.gov.tr web adresinde
ayrmtih ~ olarak  anlatlhr. Kamu SM  internet  sitesi  Uzerinden iptal igleminin
gergeklestirilebilmesi i¢in gerekli hizmetleri kesintisiz olarak sunar.

Nitelikli elektronik sertifika iptal basvurusu swasnda iptal sebebi Kamu SM’ye
bildirilir. Geg¢mise yonelik olarak nitelikli elektronik sertifika iptal edimez.

Nitelikli elektronik sertifika iptal edildikten sonra, Kamu SM sertifika sahibini ve
gerekirse bagh bulundugu kurum yetkilisini nitelikli elektronik sertifikann iptal edildigine
dair bilgilendirir.

Kurum, caliganlarma ait sertifikalart gerekli gordiiglinde iptal ettirebilir. Kurum iptal
edimesini istedigi sertifika bilgilerini Kamu SM'ye resmi yazi ile bildirerek iptal talebinde
bulunur. Resmi yazmn Kamu SM'nin eline ge¢cmesinin ardindan sertifika iptal edilir.
Sertifika sahibi ve kurum yetkilisi e-posta ile veya telefonla sertifikanin iptal edildigine dair
bilgilendirilir.

Kamu SM iptal bilgilerini en kisa zamanda isler ve kamuya duyurur. Kamuya
duyurulan iptal durum kayitlart en azndan nitelikli elektronik sertifkann seri numarasi ile
Kamu SM’nin elektronkk imzasmi tasr. Kamu SM, iptal durum kayitlarmi SiL yaymlamak
ve CISDUP Yantlayicrda nitelkli elektronik — sertifkanm  durumunu  iptal konumuna
getirmek suretiyle duyurur.

SIL dosyasi, Kamu SM’ye ait imza olusturma verisi ile imzalanr. Iptal edilen nitelikli
elektronik sertifikalar gecerlilik siiresinin sonuna kadar SIL iginde tutulurr. Gegerlilik siiresi
dolduktan sonra nitelikli elektronk sertifika SIL icinden ¢ikartr. CISDUP Yantlayicr’da
gecerliik siiresi dolan iptal edilmis nitelkli elektronik sertifikalarm durumu iptal edilmis
konumda gorinmeye devam eder.

Nitelikli elektronik sertifika iptal edildikten sonra yeniden nitelikli elektronik sertifika
talebinde bulunulabilir.

4.9.4. Iptal Istegi Ertelenme Siiresi
Boyle bir siire dngoriilmemistir.
4.9.5. Iiptal isteginin islenme Siiresi

Kamu SM, kendisine gelen gecerli iptal basvurularmi derhal igleme alr ve nitelikli
elektronik sertifikayr iptal eder. iptal edilen nitelikli elektronik sertifika bilgisini bir sonraki
SIL iginde yaymlar, CISDUP Yantlayicrdan derhal duyurur. Sertifika iptal talebinin Kamu
SM sistemi icinde islenmesinin ardindan bir sonraki SiL’in yaymlanma siiresi. Bolim
4.9.7°de belirtilmistir.
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4.9.6. Ugiincii Kisilerin Sertifika Iptal Durumunu Kontrol Gerekliligi

Kamu SM, iptal durum kayitlarmi (cretsiz olarak kamuya acar. Sertifika iptal durum
kayitlarma, sorgulama yapacak kisnin kimlk dogrulamasma gerek kalmadan dileyen herkes
tarafindan erisilebilir. Kamu SM, iptal durum kayitlarina erigimin siirekliligini saglar.

Ugiincii  kisiler nitelikli elektronk ~sertifikalara dayanarak islem yapmadan &nce
nitelikli elektronik ~sertifikalarm gegerliligini SIL ya da CISDUP yontemlerinden birini
kullanarak kontrol etmekle yukidmludr.

Uciincii  kisiler nitelikli elektronik ~ sertifika  gecerliik  kontrolinii yaptigi  SIL
dosyasmmn veya CISDUP Yantlayicrdan aldig iptal durum kaydmn Kamu SM’ye ait imza
olusturma verisiyle imzalandigmi kontrol eder. Ugiincli kigilerin yapmasi gereken gegerlilik
kontroller1 Bolim 9.6.4’te belirtilmistir.

4.9.7. Sertifika Iptal Listesi Yayimlama Sikhgi

Sertifika sahiplerine ait iptal bilgisinin bulundugu SIL’lerin gecerlilik siiresi 36
(otuzalti) saattir. Ancak bu siirenin dolmasi beklenmeden SIL yaym zamanmndan sonra her 10
(on) dakikada bir SIL tekrar yaymlanr. Giin iginde yeni bir nitelikli elektronik sertifika iptali
olmasa dahi SIL 10 (on) dakika da bir giincellenir. Eski SIL dosyalart gecerlilik siiresinin
sonuna kadar gegerliligini korur.

Kamu SM’ye ait sertifikalarm iptal bilgilerinin duyuruldugu SiL dosyasi 3 (ii¢) ayda
bir yenilenir. Sertifikanin iptali durumunda SIL dosyasi derhal yenilenir.

4.9.8. Sertifika Iptal Listesi Yayimlama Gecikme Siiresi

Sertifika Iptal Listesi, belirtilen yaymlama zamanndan en ge¢ 5 (bes) dakika sonra
yaymlanir.
4.9.9. Cevrim Ici Sertifika Iptal Durum Kaydi Destegi

Kamu SM, nitelikli elektronik sertifikalarm iptal durum bilgisini CISDUP {izerinden
yaymlar. CISDUP’dan yaymlanan iptal durum kaydi Kamu SM’ye ait oldugu duyurulan
imza olusturma verisiyle imzalanir.

CISDUP destegi olan uygulamalar nitelikli elektronik sertifikann gegerlilik durum
kontrolini ESHS Erisim Bilgisi sertifika uzantisinda yer alan adres iizerinden gerceklestirir.

4.9.10. Cevrim Ici Sertifika Iptal Durum Kaydi Kontrol Gereksinimi

Kamu SM, sertifika iptal bilgisinin sisteme daha az yik getirecek bigcimde
yaymlanmasm sagladig icin, SIL yannda ¢evrim ici sertifika iptal durum kaydi destegini de
vermektedir.

SIL dosyasi, iptal edilen her nitelikli elektronik sertifika icin iptal bilgisinin
eklenmesiyle gittikce biiyiiyen bir dosya niteligindedir. Gilincel iptal durum kaydma her
ihtiya¢ duyuldugunda dosyanm Kamu SM bilgi deposundan indirimesi gerekir. Gittikge
biiyiiyen SIL dosyasmmn sisteme getirecedi yiike karsik, CISDUP ilgili nitelikli elektronik
sertifikann iptal olup olmadig bilgisinin talep eden tarafa soru cevap yontemiyle iletilmesine
olanak tammaktadwr. Bu nedenle, {icilincii taraflarm teknolojik altyapilar1i el verdigi Olgiide
CISDUP kullanmalar1 gerekir.

YONG-001-007 25.01.2012 29/66
TASNIF DISI



TASNIF DISI

TUBITAK BIiLGEM

PR {11 1) '} S—

BiLGEM KAMU SERTIFIKASYON MERKEZI

KAMU SM SUE (NES)

4.9.11. Diger Sertifika Durum Bildirim Yontemleri

Kamu SM, SIL ve CISDUP dismda iptal durum kaydi bildirim yontemlerini
uygulamamaktadir.

4.9.12. imza olusturma Verisinin Giivenligini Yitirmesi Durumu

Sertifika sahibine ait imza olusturma verisinin  giivenligini  yitirmesi  durumunda
nitelkli elektronik sertifika iptal edilir. Nitelkli elektronik sertifikanm iptal edilmesi digmda
herhangi bir husus uygulanmamaktadir.

4.9.13. Sertifikanin Askiya Alindigi Durumlar
Nitelikli elektronik sertifikanm gegici bir siire i¢cin iptal durumunda olup siirenin
sonunda yeniden kullanilabilir olmasmi saglamak amaciyla askiya alma islemi tanmlanmigtir.

Sertifika sahibi, asagida belitilenlere benzer sebeplerden dolayr nitelikli elektronik
sertifkasmi askiya almak isteyebilir:
e Sertifika sahibinin bir siireligne gorev basmda olmamasi ve nitelikli elektronik
sertifikasini kullanim dis1 brrakmak istemesi,

e Nitelkli elektronik sertifikanm iptal sebebinin ortaya c¢iktigndan siliphelendigi halde,
yanlghkla iptalini engellemek amaciyla, nitelikli elektronik sertifikayr Once askiya
almak istemesi.

4.9.14. Sertifika Askiya Alma Basvurusunu Kimlerin Yapabildigi

Nitelikli elektronik sertifika askiya alma basvurusu sadece sertifika sahibi tarafindan
yapilir.
4.9.15. Sertifika Askiya Alma Basvurusunun Islenmesi

Nitelikli elektronik sertifika aski bagvurusu, sertifika sahibi tarafindan telefonla ¢agr

merkezinden veya yazih olarak Kamu SM’ye yapilr. Aski basvurusu alndignda oncelikle
bagvuruyu yapan sertifika sahibmin kimlk belirlemesi ve dogrulamasi yapilir. Kimlik
dogrulamas1 yapilamayan aski bagvurular1 isleme alnmaz.

Askiya alman nitelikli elektronik sertifika icin, SIL’de tammh gecici olarak iptal
edildigini  belirten ifade kullanibr, CISDUP Yantlayicrda sertifika durum bilgisi iptal
konumuna getiritr. Kamu SM, nitelikli elektronik sertifika askiya alndiktan sonra, gerekli
gordiigli durumlarda sertifika sahibini ve bagh bulundugu kurum tarafindan yetkilendirilen

kisiyi sertifikanmn askiya alndigma dair bilgilendirir.

Kamu SM’ye ait Kok SHS ve Kamu ESHS sertifikalar1 askiya almmaz.
4.9.16. Askida Kalma Siiresi

Boyle bir siire dngoriilmemistir.
4.10. Sertifika Durum Servisleri

Uciincii kisiler, Kamu SM sertifika iptal durum kayitlarma SIL ve CISDUP servisleri
aracihgiyla asagida belirtilen sekilde ulasir.

4.10.1. Isletimsel Ozellikleri

Ugiincii kisiler, sertifika iptal durum kayitlarma Kamu SM’ye ait SIL dosyalarmdan
erisebililer. Kamu SM’ye ait SIL dosyalarma erisim bilgileri 2. Bolim’de verilmistir.
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Ugiincii kisiler, iptal durum kaydmi her kontrol etmek istediklerinde giincel SIL dosyasmu
Kamu SM bilgi deposundan kendi sistemlerine kopyalar ve gerekli kontrolleri yaparlar.

CISDUP Istemci destegi olan iiciincii kisiler, sertifika iptal durumunu CISDUP
Yanttlayicrdan  dgrenebilirler.  CISDUP ~ Yanttlayict erisim  adresi 2. Boliimde  verilmistir.
Ugiincii kisiler nitelikli elektronik sertifika veya sertifikalarm gegerlik durumunu her kontrol
etmek istediklerinde, CISDUP Yanttlayic1 iizerinden sorgulama yaparlar.

4.10.2. Servisin Erisilebilirligi

SIL ve CISDUP servislerinin verildigi sistemlere erisimin  kesintisiz ~ olarak
saglanabilmesi i¢cin gereken tiim tedbirler Kamu SM tarafindan almr. Ancak buna ragmen
erisimin bir siireligne kesilmis olmasi durumunda Tiglincii kisiler, problem giderilinceye kadar
sertifika iptal durum kaydm kontrol etmeleri gereken islemlerini durdurur. Ugiincii kisilerin
iptal durum kaydm, erisimin kesilmesi sebebiyle kontrol etmeden yaptiklar islemlerden
dogan zararlardan Kamu SM sorumlu tutulamaz.

4.10.3. istege Bagh Ozellikler
Diizenlenmesine gerek duyulmamistir.
4.11. Sertifika Sahipliginin Sona Ermesi

Nitelikli elektronik sertifkann kullanim siiresinin - dolmasi, iptal ediimesi ve Kamu
SM’nin sertifka hizmetlerini  sonlandrmasiyla  sertifika sahipligi sona erer. Kamu SM
nitelikli elektronik sertifikann iptal edilmesi ve Kamu SM tarafindan sertifika hizmetlerinin
sonlandiriimas1  durumunda  sertifika sahibmi  ve varsa soOzlesmelerde belirtilen  kisileri
bilglendirir.  Kullanim  siiresinin = dolmast1  durumunda Kamu SM  sertifika  sahibini
bilgilendirmez; sertifika sahibi nitelikli elektronik sertifikasmn kullamm  siiresinin - doldugu
zamant kendisi takip etmekle yiikiimliidiir.

4.12. Anahtar Yeniden Uretme

Sertifika sahiplerine ait anahtarlarm yeniden {iretimesi veya yedeklenmesi islemi
uygulanmamaktadir.
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5. Yonetim, islemsel ve Fiziksel Kontroller

Bu bolimde Kamu SM tarafindan sertifka hizmeti verilirken yerine getirilmesi
gereken teknik olmayan giivenlik kontrolleri anlatilmigtir.

5.1. Fiziksel Giivenlik Denetimleri

Kamu SM sistemmin cahstigi cihazlarm bulundugu binalar ve odalar, giris ve
cikislarm kontrol edildigi, yetkisiz kisilerin  girisini  engelleyen  glivenlk  Onlemleri ile
donatilmistir.

5.1.1. Tesis Yeri ve insaati

Kamu SM sisteminin ¢alstigt binann bulundugu mekan, yerlesim merkezinden uzak,
yangm, su baskmi, deprem, yildwm ve hava kirliliginden en az etkilenecek, giris ve c¢ikislarm
kontrol edildigi bir bolgedir.

Bina, yiiksek giivenlik gerektiren islerin yapimasma imkan saglayan yapidadwr. Bina,
esnek (celik yap1) ve sert (¢elik catiyla desteklenmis beton yapi veya desteklenmis beton yapr)
yap1 sartlarmi saglamaktadir.

Kamu SM’nin  kuruldugu yer ve binada giic birimleri haberlesme birimleri,
havalandiricillar, yangm sondiirliciiler mevcut olup, deprem, su ve afetlere karsi gerekli
tedbirler almmustir.

5.1.2. Fiziksel Erisim

Kamu SM yazhm ve donanim modilleri ile arsivlere erisim denetim altindadir.
Bmaya girisler giivenlk gorevlilerinin kontrolii altinda, gelismis erisim kontrol cihazlariyla
saglanmaktadir.

Bina iginde Kamu SM sistemine ait yazhm ve donamm araglarmm bulundugy,
elektronik veya kagt ortamdaki bilgilerin tutuldugu, sistemin isletidigi ve yonetildigi odalara
erigim gelismis erisim  kontrol cihazlartyla yapimaktadr. Yetkisi olmayan kisiler sistemin
kurulu oldugu odalara giris yapamamaktadr. Yetkisiz kisilerin donanm bakmmu veya bunun
gbi sra dis1 bir amagla sistemin kurulu oldugu odalara girisleri 6zel erisim talimatlart
uyarmnca diizenlenir.

5.1.3. Gii¢ Kaynagi ve Havalandirma

Asagidaki giic kaynaklart Kamu SM islevlerinin yerine getirilmesi ve stirekliligi i¢in
kullanilmaktadir:

e Gug alma ve devsirme (transformator) birimleri
e Dagtim paneli

e Trafo
e UPS
e Kuru aki

e Acil jenerator
Bina gerekli havalandrma sistemi ile donatilmustir.
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5.1.4. Su Baskinlan

Kamu SM islevierinin yerine getirildigi ortamlarda su baskmlarmdan en az zarar
gorecek sekilde Onlemler almmustir.

5.1.5. Yangin Onleme ve Korunma

Kamu SM levlerinin - yerine getirildigi  ortamlarda yangmi Onleyici ve olasi
yangmlarda zarari en aza indirecek Onlemler almmustir.

5.1.6. Saklama ve Yedekleme Ortamlarinin Korunmasi

Kullanilan veri saklama ortamlar1 (disk, CD, kagit vs.) bozulmaya, yipranmaya karsi
fiziksel ve elektronik olarak korunur.

5.1.7. Atklarin Yok Edilmesi

Hassas bilgilerin bulundugu ve kullamimayan elektronk veya kagit ortamda tutulan
bilgiler geri doniistimsiiz olarak yok edilir.
5.1.8. Farkh Mekanlarda Yedekleme

Kamu SM, sisteminin  sirekliligni  saglayabilmek amaciyla gerekli  gordiigi

bilesenleri, farkh bir fiziksel mekanda giivenli kasalarda saklar. Yedek sistemin bulundugu
mekan, asil sistemin sagladigi tiim giivenlik ve iglevsellik sartlarmi saglar.

5.2. Prosediirsel Kontroller

5.2.1. Giivenilir Roller

Kamu SM’de ¢alisan personelin rolleri asagida belirtildigi sekilde smiflandirilmastir:
Kamu SM Yoneticisi: Kamu SM i¢ isleyisinin yiiriitilmesini, Kamu SM’nin yasal
yukimluliklerinin - yerine  getirilmesini, talimat ve politkalarm uygun olarak kullamimasm,
gerekli gordiigii durumlarda degisiklik ve diizenlemelerin yapimasini saglar.

Kamu SM Teknik Sorumlusu: Kamu SM birimleri arasmda teknik uyumun gergeklesmesini
saglar. Teknk faalyetleri gbozden gec¢irir. Bilgi sistemlerinin  glivenligini ve performansmi
izler.

Guvenlik Yoneticisi: Kamu SM givenlk yontemleri ve politkalarmm uygulanmasmi takip
eder. Zaman i¢inde sistemin giivenlk ihtiyaglarmn belirler ve bu ihtiyaglarm giderilmesini
koordine eder.

Giivenlik Tsletmeni: Isletmen smr givenligi ile ilgili varhklarm islerliginden sorumludur.
Giivenlik duvarlar, saldir tespit sistemi, kayit sistemi ve antiviriis sistemi idamesini saglar.

Sistem YoOneticisi: Giivenlik bilesenleri hari¢ biitiin  sistemin isletiminden sorumludur.
Sistemde zaman igerisinde yapimasi gereken degisiklikleri koordine eder.

Sistem Isletmeni: Biitin sunucularm isletim sistemi ve donamm idamesinden sorumludur.
Bilesenlerle ilgili gerekli giincellemeleri yapar.

Veri Sistemleri Yoneticisi: Dizin ve veritabami yi@mlarmmn (cluster) yOnetimini yapar.
Veritaban1 yonetim faliyetlerini gergeklestirir.
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Sertifika Uretim Ekip Lideri: Sertifikanmn {iretiminin planlanmasi, gerceklestirilmesi ve
sertifikkalarm teshmat1 ile ilgii tiim cahsmalar1 yapar, sertifika iiretim isletmenlerini koordine
eder.

Sertifika Uretim Isletmeni: Nitelkli elektronik sertifika yasam dongiisii islemlerini Nitelikli
Elektronik Sertifka Yonetin Prosediirleri’'nde belirtildigi  sekilde yapar. Sertifika yasam
dongiisti siiregleri kapsaminda gelen ve giden evraki kontrol eder ve arsivler.

Denetci: Yonetim tarafindan TUBITAK BILGEM icinde uygunluk denetimleri yapan
birimlerden veya Kamu SM biinyesinde cahsan personel arasmdan gorevlendirilen bir kisi
olan denetci, sistem denetim profilinin  Kurulmasi, denetimlerin  yonetimi ve g6zden
gecirimesi ile sistemin teknik ve idari isleyisinin  kontrolii ve raporlarmmn hazirlanmasmdan
sorumiudur.

5.2.2. Her Islem Icin Gereken Kisi Sayisi
Kamu SM, Kok SHS ve Kamu ESHS ye ait sertifika Uretilmesi ve iptal edimesi icin
birden fazla kisinin aym anda hazr bulinmasmi saglar.

Kamu SM, Koék SHS ve Kamu ESHS ye ait imza olusturma verilerinn baska bir

kriptografk modiil igersine yedeklenmesi i¢gin birden fazla kisinin aym anda hazr
bulunmasini saglar.

Nitelikli Elektronik Sertifika tiretimi iki kisinin konrolinde gergeklestirilir.
5.2.3. Kimlik Dogrulama ve Yetkilendirme

Kamu SM leyisinin @ her admimnda, islemleri yerine getirecek kisilerm kimlik
tammlamast ve dogrulamasi yapir. Bdylece her sistem birimine sadece yetkili kisilerin
erigimi  saglanrr. Sistemdeki baz birimlere erisim, farkh derecelerdeki yetkilendirme
tanmlamalartyla  yapiir.  Bu  birimlere  erisimin  saglanabilmesi i¢cin  kimlk dogrulamasi
yapidiktan sonra yetkilendirme tammlamalarmda verilen yetkiler ¢ercevesinde sistemde
islem yapilabilmektedir.

Kamu SM sistemi icinde kimlk dogrulama gilivenli donanm araglar, parolalar, gizli
sorular ve biyometrik veri kullanilarak giincel kriptografik yontemlerle yapihr.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller

Tanmlanan roller i¢inde sertifika isletmenleri dismdakiler i¢in bir kisi birden fazla
rolden sorumlu olabilir.

5.3. Personel Giivenlik Kontrolleri
5.3.1. Kisisel Gecmis, Deneyim ve Nitelik Gerekleri

Calsanlar sistemin isleyis ve glvenlik gereklerini saglayabilecek nitelikte, bilgili ve
deneyimli kisilerden secilir. Kamu SM’nin isthdam ettirdi§i personel sistem giivenlii, veri
tabam yOnetimi, elektronk imza teknolojileri ve uygulamalar, sertifika yonetimi ile 1lgili
konularda bilgi ve deneyimi olan nitelikli kisilerden olusur.

5.3.2. Gecgmis Arastirmasi

Calganlarm Kamu SM’nin  igletiimesinde  glivenlik  ihtiyaglarmm  gerektirdigi
giivenilirlige sahip olmast gerekmektedir. Personelin giivenilirligi ge¢misine yonelikk yapilan
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aragtrmalar ile belirlenir. Ise almmadan once gecmise yonelk yapilan arastrmalarda
personelin herhangi bir sebepten dolayr hikkiim giyip giymemis oldugu arastiilir.

5.3.3. Egitim Gerekleri

Cabsanlar Kamu SM’deki islerine aktif olarak baglamadan 6nce gerekli egitimden
gecirilirler. Cahlsanlara verilen egitimnde Kamu SM’de uygulanan gilivenlik ilkeleri, sistemin
teknik ve idari isleyisi, isleriyle ilgili stirecler, siire¢ igindeki gorev ve sorumluluklar anlatilir.

5.3.4. Siirekli Egitim Gerekleri ve Sikhgi

Kamu SM sisteminde yapilan degisikliklerin bildirilmesi amaciyla personele verilen
egitimler gerekli goriildik¢e tekrarlanir. Yeni géreve baslayanlar i¢cin egitimler tekrarlanir.

5.3.5. Gorev Degisim Sikhgi ve Sirasi
Diizenlenmesine gerek duyulmamistr.
5.3.6. Yetkisiz Eylemlerin Cezalandiriimasi

Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmasi,
gecerli olarak olusturulan elektronik sertifikalar1 taklit veya tahrif etmesi, yetkisi olmadan
elektronik sertifika olusturmasit veya bu elektronik sertifikalar1 bilerek kullanmasi halinde ve
diger yetkisiz eylemlerde ilgili mevzuat geregince islem yapilr.

5.3.7. Anlasmal Personel Gereksinimleri

Kamu SM verdigi hizmetler icin dig kaynak kullanmak durumunda kaldiginda, bu
hizmeti saglayacak firma personeli ile ilgli giivenlik kontrollerini firma il yaptiZ sozlesme
ile belirler.

5.3.8. Saglanan Dokiimantasyon
Cabsanlara isleriyle ve stireclerle ilgili gerekli kilavuz ve destek dokiimanlar1 saglanir.
5.4. Denetim Kayitlan

Kamu SM sleyisi srasmda gerceklestirilen anahtar ve sertifika yonetimi, sistemin
giivenligi ile ilgili islerin kayitlar1 tutulur. Tutulan kaytlarm bir kismu elektronik ortamda,
diger bir kismu ise kagt tizerindedir. Denetimler swrasinda gerekli goriildiigii takdirde bu
kayitlar gorevliler tarafindan incelenir.

5.4.1. Kaydedilen Islemler

Kamu SM sisteminde asagida yapilan islemler ile ilgili elektronik veya kagit ortamda
yapilan islerin kayitlar1 tutulur:

e Kamu SM anahtarlarinin yasam dongiisii yonetimi iglemleri
o Anahtar Gretimi

o Anahtar yedekleme
o Anahtar dagitmm

o Anahtar saklama
o Anahtar arsivleme

o Anahtar yok etme
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Kriptografik modiil yasam dongiisti islemleri

e Nitelkli elektronik sertifika iiretim, yenileme, askiya alma ve iptal bagvurulari

©)

O

o

O

(@]

Bagvuru sahibi tarafindan sunulan belgelerin neler oldugu bilgisi

Basvuru srasmda alman kimlik tanmlamaya yarayan belgeler

Bagvuru srrasinda elektronik veya kagit ortamda alnan form veya belgeler
Kagit belgelerin kopyalarmin nerede saklandig1 bilgisi

Gegerli ve gegersiz alman tiim basvuru bilgileri

e Nitelikli elektronik sertifika yasam dongiisii yonetimi islemleri

o O O

o O O O O O ©O

o

Nitelikli elektronik sertifika basvurusunun islenmesi
Nitelikli elektronik sertifika sahibi icin anahtar cifti Gretimi
Nitelikli elektronik sertifika Cretimi

Nitelikli elektronik sertifika sahibine ait giivenli elektronk imza olusturma

araci ile ilgili yapian islemler

Guvenli elektronik imza olusturma araci dagitimi
Nitelikli elektronik sertifika yenileme

Nitelikli elektronik sertifika askiya alma

Nitelikli elektronik sertifika askidan ¢ikarma

Nitelikli elektronik sertifika iptal etme

Nitelikli elektronik sertifika yaymlanmas1

SIL yaymlanmasi

CISDUP Yanttlayicrdan duyurulan iptal durum kayitlar:

e Giivenlikle ilgili diger islemler

©)
@)

o O O

o

Sisteme basarii veya basarisiz tiim erisim denemeleri

Calgsanlar tarafindan gerceklestirilen giivenlik sistemi islemleri

Gilivenli  tutulmasi1  gereken hassas dosyalarm okunmasi, yazlmasi
degistirilmesi

Giivenlik profili degisiklikleri

Sistemin ¢okmesi, donanim hatalar1 ve diger bozukluklar

Giivenlik duvan (firewall) ve yonlendirici (router) islemleri

Kamu SM’ye ziyaret¢i giris ve cikisi

Kayitlarda kayt zamam ve kaydm olugsmasina sebep olan ¢aliganin ismi bulunur.

5.4.2. Kayitlarin Incelenme Sikhig

Ve

Sistemin  isleyisiyle ilgli tutulan kayitlar diizglin - zaman aralklariyla  incelenir.
Incelemeler haftalk olarak yapir ve herhangi bir giivenlik aci olusup olusmadig kontrol
edilir. Buna ek olarak, sistemde olagandisi hareketlerin goriilmesi ya da alarm durumlarmda
tutulan kayitlar incelenir. Yapilan incelemeler sonucu gerek gorillen ve baslatilan islemler de

belgelenir.
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Nitelikli elektronik sertifika bagvurusu swrasmda sertifika sahiplerinden gelen bilgilerin
elektronik veya kagit ortamda tutulan kayitlari, sertifika yasam dongiisii siiresi icinde gerek
goriildiikce veya yasal islemler sebebiyle incelenebilir.

5.4.3. Kayitlarin Saklanma Siiresi

Kayitlar incelenmelerimden sonra, en az 2 (ki) ay sistemde tutulur. Ardindan
arsivlenir.
5.4.4. Kayitlarin Korunmasi

Kamu SM’ye ait kayitlarm elektronik ve fiziksel olarak giivenlik altnda tutulmasi igin
asagidaki Onlemler almmistir:
e Kayitlar yetkisi olan personel tarafindan olusturulur.
e Yetkisi olmayan kisiler elektronik kayitlarin bulundugu sistemlere erisemezler.

e Kagt iizerindeki kayitlar sadece yetkillerim girme izni bulunan kilith odalarda
bulunurlar.

e Kaytlarm degistirilmesine izin verilmez, bunun i¢in gerekli glivenlk Onlemleri
alnmustir.

e Elektronik olarak saklanan ve sistemin isleyisi agismdan kritk olan kayitlar, islemi
yapan personel tarafindan gerektiginde elektronik imza ile imzalanarak saklanr.
Boylece kritik kayitlarda olusabilecek her degisiklik sistem tarafindan fark edilir.

e Kiritik bilgiler gerektiginde Kamu SM’ye ait anahtarlarla sifreli olarak saklanr.
5.4.5. Kayitlarin Yedeklenmesi

Sistemin  kritikligi g6z Onine alndignda her giin diizenli olarak, sistemin yogun
olarak kullamimadigi bir saatte gerekli goriilen kayitlarm ¢evrim igi yedegi almmaktadir.
Yedekleme ihtiyacmu gidermek lizere teyp  kiitiiphanesi ve yedekleme islemlerini
otomatiklestirmek icin yedekleme yonetim yazilimi mevcuttur.

5.4.6. Kayitlarin Toplanmasi

Kayitlar uygulama katmanmnda, ag katmannda ve isletim seviyesi diizeyinde otomatik
Olarak toplanr. Kamu SM calsanlar1 da sertifika islemleri ile ilgili bilgi girisi yaptiklarmda
kaytt hazrlar.

5.4.7. Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi

Kayt olusmasma sebep olan iglemi baslatan Kamu SM sertifika yOnetim sistemi
kullanicis1, kaydn yapildigma dair sistem tarafindan bilgilendirilir.

5.4.8. Saldinya Acikhgin Degerlendiriimesi

Denetim kayitlarmm tutuldugu sistemler icin Bolim 6.5, 6.6 ve 6.7°de sozii gecen
teknik giivenlik kontrolleri uygulanir.
5.5. Kayit Arsivieme
5.5.1. Arsivlenen Kayit Bilgileri

Bolim 5.4.1’de belitilen kayitlara ek olarak nitelikli elektronik sertifika bagvurusu ve
nitelikli elektronik sertifika yasam dongisiiyle ilgili, elektronik olarak ya da kagit iizerinde
tutulan asagidaki belgeler arsivlenir:
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e Sertifika sahibi veya bagh buluindugu kurum tarafindan, basvuru srasmda verilen tim
bilgi ve belgeler

o Nitelkli elektronik sertifika yenileme, askiya alma, askidaki sertifikayr kullanima
acma ve iptal basvurular1 srasmda elektronik veya kagit ortamda alman formlar

e Nitelkli elektronik sertifika iglemleriyle ilgili yapilan 6nemli yazismalar
e Uretilen tim nitelikli elektronik sertifikalar
e Gegerlilik siiresi dolan tiim Kamu SM K6k SHS ve Kamu ESHS sertifikalari
e Yaymlanan tiim sertifika iptal durum kayitlari
e Sertifika Ilkeleri dokiimam
e Sertifika Uygulama FEsaslar1 dokiimani
e Zaman Damgas1 Ilkeleri
e Zaman Damgasi Uygulama Esaslar
e Nitelikli elektronik sertifika yonetim prosedirleri
e Kurumlarla yapilan sézlesmeler
e Nitelikli Elektronik Sertifika Temini Siparis Sartlar1 ve Hizmet Esaslar1 Yonergesi
o Nitelikli Elektronik Sertifika Sahibi Taahhitnameleri
e Kamu SM Taahhitnameleri
e Sertifika sahipleri ile yapilan sozlesmeler
5.5.2. Arsivlerin Tutulma Siiresi

Arsivlenen bilgiler ve belgeler Elektronik Imza Kanunu'nun Uygulanmasma iliskin
Usul ve Esaslar Hakkinda Yonetmelik uyarmca en az 20 (yirmi) yil boyunca saklanr.

5.5.3. Arsivlerin Korunmasi

Arsivlenen bilgi ve belgeler izinsiz iZlenmeyi, degistirmeyi ve silinmeyi engelleyecek
sekilde elektronik ve fiziksel olarak giivenli tutulur. Arsivler yetkisiz c¢alisanlarin erisimine
kapahdr. Arsivlerin tutuldugu ortam 5.5.2’de belirtilen sire boyunca arsivlerin zarar
gormesini engelleyecek sekilde secilir.

5.5.4. Arsivlerin Yedeklenmesi

Kritk bilgi iceren elektronik arsivler Kamu SM is siireklilifi politikas1 geregince
yedeklenir.

5.5.5. Kayitlarin Zaman Damgasi Gereksinimleri

Kamu SM gerekli gordiigii kayitlara zaman damgasi ekler.
5.5.6. Arsivlerin Toplanmasi

Arsivler elektronik veya kagt ortamda toplantr.
5.5.7. Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu

Arsiv bilgileri yetkili personelden edinilir. Yasal gereksinimlerin ortaya ¢ikmasi ya da
BTK tarafindan denetim amaciyla talep edilmesi durumunda yetkili personel esliginde arsiv
bilgileri elde edilebilir.
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5.6. Anahtar Degisimi

Kamu SM’ye ait anahtarlar ve sertifikalar gecerlilik suresinin dolmasi veya giivenlik
gerekleriyle yenilenebilir. Kamu SM’ye ait sertifikann kullanim siiresinin  dolmasmdan 6nce
eski anahtar ciftinden yeni anahtar ciftine gecis islemleri yapilr. Anahtar degisimi islemleri
sunlar1 gerektirir:

e Sertifika kullanm siiresinin dolmasmdan en ge¢ 6 (alt) ay Once islemler baslatilr.
Eski anahtarlarla sertifika verilmesi durdurulur.

e Kamu SM’nin eski imza olusturma verisiyle imzalanmis nitelikli  elektronik
sertifikalarm dogrulanabilmesi i¢in, eski Kamu SM sertifikasi yaymlanmaya devam
eder.

e SIL dosyast aym Kamu SM imza olusturma verisiyle imzalaniyorsa, Kamu SM’nin
eski imza olusturma verisiyle olusturulmus nitelikli elektronik sertifikalarm kullanim

tarihleri dolana kadar, Kamu SM SIL’leri eski imza olusturma verisiyle imzalamaya
devam eder. Yeni fiiretilen nitelikli elektronik sertifikalar i¢in olusturulan SIL dosyasi

yeni Kamu SM imza olusturma verisiyle imzalanir.

e Kamu SM anahtarlarmn yenilendigi bilgisini  http//www.kamusm.gov.tr  internet
adresi iizerinden duyurur ve sertifika hizmeti verdigi kurumlari bilgilendirir.

5.7. Giivenligin Yitiriimesi ve Anza Durumlarinda Yapilacaklar
5.7.1. Giivenilirligin Yitiriimesi Durumunun Diizeltilmesi

Giivenilirligin  yitirilmesi durumlarinda, sertifika yOnetim sisteminin en kisa zamanda
yeniden gilivenli olarak calismaya baslamasi, durumdan etkilenen taraflarm haberdar edilmesi,
zararlarinin en aza indirgenmesi i¢in belirlenen siirecler isletilir.

5.7.2. Donanim, Yazilim veya Veri Bozulmasi

Donanmm, yazihm veya veri bozulmasi durumlari raporlanr ve arzanm/hatann
giderilmesi icin gerekli siire¢ baglatilir.

Is siirekliligini saglamak icin sistemde kullanlacak aktif cihazlar ve depolama alan ag
bilesenleri yedekli yapida c¢ahsmaktadr. Depolama ftnitesi fiziksel olarak farki bir noktada
bulunan veri depolama iinitesi ile veri senkronizasyonu yapabilecek nitelktedir.  Arzann
giderimesi  slireci ariza  sebebinin  aragtwilmasmi,  hatanm  giderilmesini  ve  gerekli
goriildiigiinde Kamu SM hizmetlerini giivenilir yedek ortama aktarmayi icerir.

5.7.3. Imza Olusturma Verisinin Gizliliginin Kaybedilmesi

Kamu SM’nin nitelikli elektronik sertifika imzalamada kullandigi imza olusturma
verismin ~ gizigmin  kaybedildiginden siiphelenilmesi ya da bunun 6greniimesi  durumunda
ilgili sertifika en kisa zamanda iptal edilir ve asagidaki iglemler yerine getirilir:

e Kamu SM kendisine ait sertifkann iptal edildigini, iptal sebebi ile birlikte en hizh
sekilde  http//www.kamusm.gov.tr  internet adresi  Gzerinden duyurur ve ilgili
kurumlar1 yaziyla bilgilendirir.

e Kamu SM, nitelkli elektronk sertifika sahiplermin durumdan ne sekilde

etkilenecegini  belirten aciklamayr yapar, eski gizli anahtartyla olusturulan nitelikli
elektronik sertifikalara giivenilmemesi icin ilgili taraflara ihtarda bulunur.
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5.7.4.

olarak

Kamu SM, kendisine ait sertifkann iptal edildigi bilgisini yaymladig SIL
dosyasinda belirtir.

Kamu SM, tarafindan iretilen nitelikli elektronik sertifikalarm gerekli goriinen bir
kismu veya hepsi iptal edilir. Iptal bilgisi sertifika sahipleri ile ilgili kurumlara en kisa
zamanda bildirilir.

Kamu SM nitelikli elektronik sertifika isteklerine yant vermeyi durdurur.

Mgili taraflar Kamu SM’nin durumuyla ilgili siirekli bilgilendirilir.

Kamu SM imza olugturma verisinin yok edilmesi siirecini isletir.

Kamu SM, yeni bir anahtar cifti ve sertifika lireterek yeni sertifikay1 taraflara bildirir.

Kamu SM anahtar ciftmin yenilenmesiyle, iptal edilen nitelikli elektronik sertifikalarm
sertifika sahibinden gelen talep dogrultusunda sertifika yenileme siireci baslatilir.

Ariza Sonrasi Yeniden Cahsirhik

Kamu SM, arza ya da afet sonrasi sistemin en kisa zamanda yeniden ve giivenli

cahsmaya baslamasi i¢in gerekli yontemleri ve siirecleri Kamu SM s Siirekliligi

Plan’'nda tanimlar.

Plan’'mi
5.8. S

Esaslar

Kamu SM, ariza sonrasi yeniden cabsrh@ saglayacak Kamu SM Is  Siirekliligi

periyodik olarak gézden gecirir ve test eder.

ertifika Hizmetlerinin Sonlandirilmasi

Kamu SM, isleyisine Elektronk Imza Kanunu'nun Uygulanmasma iliskin Usul ve

Hakkinda Yonetmelik’te belirtilen sekide son verebilir. Bu durumda Kamu SM

asagidaki islemleri yerine getirir:

Sertifika hizmetlerine son verecegi tarihten 3 (iig) ay Oncesine kadar durumu sertifika
hizmeti verdigi biitin kurumlara yaz ile, sertifika sahiplerine e-posta ile duyurur.
Sertifika hizmetlerme son verecegi bilgisini internet sitesi lizerinden ve ulusal yaym
yapan en yiiksek tirajh 3 (ii¢) gazetede ilan vermek suretiyle kamuoyuna duyurur.

Sertifika hizmetlerine son verecegini duyurmasmdan itibaren sertifika bagvurusu kabul
etmez ve yeni sertifika olusturmaz.

Dagittigi nitelkli elektronk  sertifikalart iptal eder, iptal bilgisini SIL ve CISDUP
araciliglyla {iclincli  kisilere  duyurur. Iptal ettigi  nitelkli elektronik —sertifikalarm
bilgisini kurumlara yazli olarak, sertifika sahiplerine e-posta ile duyurur.

Iptal ettigi nitelkli elektronik sertifikalarm kullanm siireleri dolana kadar en son
tirettigi SIL dosyasmi yaymlamaya devam eder.

SIL dosyasmi imzalamada kullandigi imza olusturma verisime karsiik  gelen
sertifikasini, SIL dosyasmin gecerlilik siiresi boyunca yaymlamaya devam eder.

Nitelkli elektronik sertifikalar1 imzalamak i¢in kullandigi imza olusturma verisini
imha eder.

flgili tiim kayitlar1 ve arsivleri uygun bir sekilde 20 (yirmi) yil boyunca korur.
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6. Teknik Giivenlik Kontrolleri

Kamu SM’nin kendisi ve sertifika sahipleri admna, anahtar ciftleri ve erisim verilerini
irettigi, sertifika yonetim islemlerini gergeklestirdigi sistemler CWA 14167-1, ETSI TS 101
456 ve TS ISO/IEC 27001 veya ISO/IEC 27001 gereklerini saglar.

6.1. Anahtar Cifti Uretimi ve Kurulumu
6.1.1. Anahtar Gifti Uretimi

6.1.1.1. Kok SHS, Kamu ESHS, CISDUP Yayinlayici Anahtar Cifti Uretimi

Kamu SM biinyesinde asagidaki imza olusturma ve dogrulama verileri olusturulur..

e Kok SHS’ye ait imza olusturma ve dogrulama Vverisi

e Kamu ESHS’ye ait imza olusturma ve dogrulama verisi

e CISDUP yaymlayiciya ait imza olusturma ve dogrulama verisi

e NES sahiplerine ait imza olusturma ve dogrulama verileri
Kok SHS, Kamu ESHS ve CISDUP yantlayicr'ya ait anahtar giftleri, yetkisi olmayan
personelin giremeyecegi gizli odada, birden fazla egtimli personelin gbzetiminde, ag
ortamma kapah sistemlerde, gilivenli anahtar iiretimi i¢in gereken testlerden gegmis, giivenh
yazihm kullanilarak {iretilir. Uretilen imza olusturma verisi giivenli kriptografik modil icinde

saklanr. Modiil giivenli odadan dwgariya cikariimaz. Yapilan biitiin islemler kayit altma alnir
ve islemi gergeklestiren personeller tarafindan onaylanir.

Imza olusturma verisinin saklandii kriptografik modill Bolim 6.2.1°de belirtilen
standartlara uyar.

6.1.1.2. Sertifika Sahibi Anahtar Ciftinin Uretimi

Sertifika sahibinin anahtar ¢iftleri Kamu SM tarafindan yetkisi olmayan personelin
giremedigi odalarda, gilivenli yazihm kullanilarak iiretilir ve sifrelenerek giivenli elektronik
imza olusturma araci i¢cinde saklanir.

Anahtar ciftleri giivenli anahtar iretimi i¢in gereken testlerden gegmis, giivenilir
programlar kullamlarak iiretilir. Anahtar ¢ifti iiretmek i¢in giivenilirligi diinyaca kabul gormiis
algoritmalar kullanilr. Anahtar ¢iftleri RSA, DSA, DSA Eliptkk Egrisi elektronk imza
algoritmalar1 ile kullanilmak iizere tiretilirler.

Sertifika sahibine ait imza olusturma verismin yedegi almmaz, bir kopyast hicbir
sekilde sistemde tutulmaz. Giivenli elektronikk imza olusturma araci sertifika sahibine teslim
edilene kadar yetkisiz kisilerin erisemedigi giivenli ve kilitli odalarda saklanir.

Sertifka sahibine ait imza olusturma verisinin saklandig giivenli elektronkk imza
olusturma araci Bolim 6.2.1°de belirtilen giivenlik standartlarma uyar.

6.1.2. Sertifika Sahibine Imza Olusturma Verisinin Ulastinimasi

Sertifika sahiplerine ait anahtar ¢iftlerimn =~ Kamu SM tarafindan olusturulmasma
miiteakip, imza olusturma verisi, sertifka ile birlikte giivenli elektronkk imza olusturma
aracma yiklenir. Giivenli elektronk imza olusturma araci imza karsiigt ve resmi kimlik
kontrolii yapilarak sahibine teslim edilir.
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Giivenli elektronik imza olusturma aract erisim verisi ise iki farkh yontem ile teslim
edilir;

e Kapal parola zarfi Sertifika teslim fisi Kamu SM’ye ulastiktan sonra, guvenli
elektronk imza olusturma araci erisim verisi parola zarfina yazlarak kapatilr. Bu
islem operatoriin bu verileri goremeyecegi sekilde gergeklesir. Kapal parola zarfi
sertifika sahibine iletilir ve kimlik kontrolii ve imza karsiigi teslim edilir.

e Web ilizerinden: Web {izerinden teslim edilen veriler i¢in giivenli baglanti protokolleri
(https)  kullanilmaktadw.  Sertifika sahibinin kimlik kontrol i¢in, T.C. kimlik no,
bagvuru  formunu doldururken tammladig giivenlk soOzciigli ve mobil telefona
gonderilen SMS onay mesaji kullanlmaktadir. Bu sekilde gerceklestirilen kimlik
dogrulamas1 sonrasnda sertifika sahibi giivenli elektronik imza olusturma araci erisim
verisine  erisir.

Kamu SM, kurum tarafindan resmi yaz ile talep edilmis ise, kurum personeline ait,
icerisinde imza olusturma verisi ve sertifika olan glivenli elektronik imza olusturma araglarm
ve glivenli elektronik imza olusturma araci erisim verilerini toplu olarak kurum yetkilisine
imza karsii@nda teslim eder. Kamu SM’nin yikiimhiliklerinin belirtidigi Kamu SM
Taahhttnamesi http://www.kamusm.gov.tr/BilgiDeposu adresinden yaymlanr.

6.1.3. Elektronik Sertifika Hizmet Saglayicisi'na Imza Dogrulama Verisinin
Ulastiriimasi
Sertifika sahiplerine ait nitelikli elektronik sertifikalarla ilgili anahtar ¢iftleri  Kamu
SM tarafindan {iretildigi i¢in imza dogrulama verismin Kamu SM’ye ulastiriimasi s6z konusu
degildir.
6.1.4. Elektronik Sertifika Hizmet Saglayicisi Sertifikalarina Erisim Saglanmasi

Kamu SM’ye ait Kok SHS ve Kamu ESHS sertifikalar1 internet ortaminda taraflarn
erisimne hazr bulundurulur.  Sertifkann  yaymlandifi ortamm izinsiz  degistrmeye ve
siinmeye kars1 giivenligi saglanir.

Kamu SM’ye ait sertifikalar internet iizerinden yaymlanir.

Kok SHS ve Kamu ESHS sertifkasmn 06zet degeri ve Ozet algoritmasi
http//www.kamusm.gov.tr web adresi lizerinden yaymlanr ve Kamu SM’nin faaliyete
gecmesini miiteakip 7 (yedi) giin i¢inde ulusal yaym yapan en yiiksek traji 3 (ii¢) gazetede
ilan vermek suretiyle kamuoyuna duyurulur.

6.1.5. Anahtar Uzunluklari

Kamu SM Kok SHS’ye ait, RSA acik anahtar algoritmasi imza olusturma anahtar
ciftinin boyu en az 2048-bittir.

Sertifika sahiplerine ait nitelikli elektronik sertifikalar1 imzalayan Kamu ESHS’ye att,
RSA agik anahtar algoritmasi imza olusturma anahtar ¢iftinin boyu en az 2048-bittir.

CISDUP Yantlayicrdan duyurulan iptal durum Kkayitlarmi imzalamak igin kullanilan
RSA imza olugturma anahtar ¢iftlerinin boyu en az 2048-bittir.

Kamu SM tarafindan dretilen nitelikli elektronik sertifika sahiplerine ait, RSA imza
olusturma anahtar ciftlerinin boyu en az 2048-bittir.
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6.1.6. Anahtar Uretim Parametreleri ve Kalitesinin Kontrolii

Kamu SM tarafindan anahtar iretiminde kullamlan algoritmalarm  giivenligi
ispatlanmis  ve diinyaca kabul gOrmiistir. Algoritmalarm  gergeklestiriminde  kullanilan
yontemler gerekli giivenlik kriterlerini saglar. Anahtarlar1 {ireten programlar gerekli giivenlik
testlerinden gegirilirler.

6.1.7. Anahtar Kullanim Amaglari

Kok SHS’ye ait imza olusturma verisi, kendi sertifkasmi, Kamu ESHS’ye ait sertifikayi
ve yiriittikleri gorevler agisndan Ozel niteligi haiz Tirk Silahh Kuvvetleri Emniyet Genel
Miidiirliigii, MIT Miistesarhg, Jandarma Genel Komutanh®, Sahil Giivenlk Komutanhg,
Disisleri Bakanhgi ve Telekomiinkasyon Kurumu binyesinde kurulabilecek olan ESHS lerin
sertifikalarini imzalamak amaciyla kullanilir.

Kamu ESHS’ye ait imza olusturma verisi, Kamu ESHS tarafindan olusturulan nitelikli
elektronik sertifikalarin ve yaymlanan SIL dosyalarmin imzalanmasi1 amaciyla kullanilir.

CISDUP yaymlayiciya ait imza olusturma verisi CISDUP yantlayicidan duyurulan
iptal durum kayitlarinin imzalanmas1 amaciyla kullanilir.

NES sahiplerine  ait imza olusturma verileri Elektronk Imza Kanunu'nda tanmh
giivenli elektronik imzayr tiretmek kullanilrlar. Sertifika sahibi, giivenli elektronik imza
olusturma araci iginde bulunan imza olusturma verisini imza olusturma dismda kullanmaz.
Uciincii  kisiler, nitelikli elektronik sertifikalar igindeki imza dogrulama verilerini, sertifika
sahibi tarafndan olusturulmus elektronik imzann dogrulugunu kontrol etmek i¢in kullanir.
Anahtar c¢iftlerinin glivenli elektronik imza olusturma ve dogrulama dismda kullanimlarmdan
dogan sorumluluk sertifika sahibine ve tgilincii kisilere aittir; Kamu SM bu durumda sertifika
sahibinin veya liclincii kisilerin gordikleri zarardan sorumlu tutulamaz.

6.2. Imza Olusturma Verisinin Korunmasi
6.2.1. Kriptografik Modiil Standartlan

Kamu SM’ye ait imza olusturma verisi glivenli yazihm kullanlarak {iretilir, glivenh
kriptografik modil icinde saklanr ve gegerli oldugu siire boyunca bu modiil disma ¢ikmaz.

Kriptografik modiil asagida belirlenen giivenlik islevlerine sahiptir:
e Imza olusturma verisinin gecerlilik siiresi boyunca gizlilik ve biitiinkiglinii saglar.
e Modiile erisimde kimlik belirleme ve dogrulama islevlerini yerine getirir.
e Erisim yetkisi birden fazla kisinin kontrolinde olacak sekilde tanimlanabilir.

e Sistem kullanicisma tammlanan roller dogrultusunda, verdigi hizmetlere  erisimi
smirlar.

e Diizgiin calistig: test edilebilir, test srasmda hata olustugunda giivenli duruma gecer.

e Modile wznsiz erisin ve kullamm ile tahrifata yol agabilecek her tirlii fiziksel Onlem
alnmustir.

e Yetkisiz erisime tesebbiis edilmesi durumunda, modiil i¢cindeki veriyi siler.

e Imza olusturma verisinin yedeginin giivenli bicimde almmasma olanak verir.
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e Sertiflka sahibinin imza olusturma verisinin i¢inde bulundugu giivenli elektronik imza
olusturma araci, imza olusturma verisinin aracm disma ¢ikmasmi engelleyen ve araca
erisimi parola ile saglayan teknik ozelliklere sahiptir.

Kriptografik modill ve sertifika sahibinin giivenli elektronik imza olusturma araci
Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere Iliskin Teblig’de belirtilen asagidaki
giivenlik standartlarindan en azindan birisini saglar:

e FIPS PUB 140-1 veya FIPS PUB 140-2’ye gore seviye 3 veya lizeri,

e CWA 14169 standardma uygun ve TS ISO/IEC 15408 (-l-2,-3)’e veya ISO/IEC
15408 (-1,-2,-3)’e gore en az EAL4+.

6.2.2. Imza Olusturma Verisine Birden Fazla Kisi Kontroliinde Erisim

Kamu SM’ye ait imza olusturma verisinin bulundugu odaya erisim 2 (ki) cahsan
tarafindan saglanmaktadir.

6.2.3. Imza Olusturma Verisinin Yeniden Elde Edilmesi
Diizenlenmesine gerek duyulmamistir.
6.2.4. Imza Olusturma Verisinin Yedeklenmesi

Kamu SM’ye ait imza olusturma verisinin yedegnin almmasi birden fazla yetkili
personel tarafindan yapilr. Yedekleme islemi hazrda kullamimakta olan imza olusturma
verisi igin saglanan giivenlk ile esdeger glivenlik Onlemleri altmda yapilr. Yedeklenen imza
olusturma verisi yetkisiz kisilerin erigimine kapal, fiziksel ve elektronik olarak guvenli
kriptografikk donanm cihazi i¢inde tutulur. Giivenli donanm cihazi hazirda kullanilmakta olan
imza olusturma verisinin bulundugu ortam ile aym giivenlik sartlarma sahip ortamda saklanr.

Sertifika sahiplerine ait imza olusturma verileri Kamu SM tarafindan yedeklenmez.
6.2.5. Imza Olusturma Verisinin Arsivlenmesi

Kamu SM’ye ve sertifika sahiplerine ait imza olusturma verileri arsivlenmez.
Kullanim siireleri sonunda geri doniissiiz sekilde silinir.

6.2.6. Imza Olusturma Verisinin Kriptografik Modiile Yiiklenmesi

Kamu SM’ye ait imza olusturma verisi iretildikten hemen sonra kriptografik modiile
yiklenir. Islem, giivenilir yontemlerle ve birden fazla yetkili personelin denetiminde yerine
getirilir.

Sertifika sahiplerine ait imza olusturma verileri, sadece yetkili personelin giris izninin
bulundugu odalarda giivenli elektronkk imza olusturma aracma, sifielenerek yikklenir. Imza
olusturma verisi gilivenli elektronk imza olusturma aracma yiklendikten sonra kopyasi
sistemden silinir.

6.2.7. Imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

Kamu SM’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapah, fiziksel ve
elektronik olarak giivenli kriptografikk donanm cihazi icinde tutulur. imza olusturma verisinin
yedekleme amaci haricinde cihaz disma ¢ikmasi engellenmistir. Imza olusturma verisi
kriptografik modiil icinde giivenli algoritma ve yontemlerle sifreli olarak saklanir.
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Sertifika sahibine ait imza olusturma verisi sertifika sahibinin giivenli elektronk imza
olusturma araci i¢cinde saklanr, bagka bir ortamda bulunmaz. Kamu SM sertifika sahiplerine
ait imza olusturma verilerini kendi sistemi i¢inde saklamaz.

6.2.8. Imza Olusturma Verisine Erisim

Kamu SM’nin imza olusturma verisine erisin birden fazla yetkili ¢ahsann ortak
denetimi altmdadr. Imza olusturma verisinin  bulindugu odaya giris icin, tanmlanan
yetkillerim aym anda hazir bulunmasi ve elektronik olarak kimliklerinin ve yetkilerinin
dogrulanmas1 gerekir. Yeterli sayida yetkili personelin hazr bulunmadim ve kimliklerinin
dogrulanamadig1 durumlarda imza olusturma verisinin bulundugu odaya erisim saglanamaz.

Imza olusturma verisi kriptografik modiil i¢inde sifreli durumdayken erisime kapahdr.
Erisime acimasi icin erisimi saglayan verinin modiile sunulmasi gerekir. Imza olusturma
verismin erisime agimasi ve kullamlr duruma getirilmesi birden fazla yetkili ¢alisanin ortak
denetimi altmdadir.

Sertifika sahibine ait imza olusturma verisi giivenli elektronikk imza olusturma araci
icinde sertifika sahibinin erisim verisi ile korunmus olarak saklanr. Erisim denetimi erisim
denetim verisi ile saglanir.

6.2.9. Imza Olusturma Verisine Erisimin Kesilmesi

Kamu SM’nin imza olusturma verisi imzalama i¢cin kullanildiktan sonra oturum
kapandignda veriye erisim otomatk olarak kesilir ve bir dahaki kullammma kadar
sifrelenerek erisime kapah tutulur. Erisimin yeniden saglanabilmesi i¢in Bolim 6.2.8’de
belirtilen yontemin yeniden isletilmesi gerekir.

Sertifka sahibmin  kullandigi glivenli donanim araglari, imza olusturma verisini
kullanan oturumun kapanmasindan sonra veriye erisimi kesecek bicimde ¢alisr. Erisimin
yeniden saglanabilmesi i¢in sertifika sahibinin erisim verisini yeniden girmesi gerekir. Erisim
verismin ard arda 3 ({i¢) defa yanhs girilmesi durumunda giivenli elektronik imza olusturma
araci kilitlenir ve araca erisim saglanamaz.

6.2.10. imza Olusturma Verisinin Yok Edilmesi

Kamu SM’ye ait imza olusturma verileri kullanim siiresmin dolmasmmn ardindan, ash
ve biitlin yedekleri bulunduklar1 ortamlardan uygun yontemlerle geri doniissiiz sekilde silinir.
Kamu SM’ye ait imza olusturma verisinin silinmesi iglemi i¢in Bolim 6.2.8’de belirtilen
sekilde yeterli sayida yetkili personelin hazr bulunmasi gerekir.

Sertifika sahiplerne ait imza olusturma verileri kullanm siiresinin sonunda veya
sertifikann iptal edilmesinden sonra sahibi tarafindan giivenli elektronik imza olusturma araci
iizerinden silinmelidir. Bu islemin yapimasindan sertifika sahibi sorumludur.

6.2.11. Kriptografik Modiiliin Degerlendirilmesi

Kamu SM, bolim 6.2.1 de belirtilen standartlara uygun kriptografik modiil kullanir.
6.3. Anahtar Cifti Yonetimiyle Ilgili Diger Konular
6.3.1. Imza Dogrulama Verisinin Arsivienmesi

Kamu SM’ye ve sertifika sahibine ait imza dogrulama verileri sertifikalar i¢inde
tutulur ve nitelikli elektronik sertifikalar kullanim siirelermin  dolmasmdan itibaren 20 (yirmi)

YONG-001-007 25.01.2012 45/66
TASNIF DISI



TASNIF DISI

TUBITAK BIiLGEM

PR {11 1) '} S—

BiLGEM KAMU SERTIFIKASYON MERKEZI

KAMU SM SUE (NES)

yil boyunca arsivlenir. Nitelikli elektronik sertifikalarm arsivleri yetkisiz kigilerce tahrifatma
ve silinmesine karst gerekli Onlemlerin alndigi ortamlarda tutulur.

6.3.2. Imza Olusturma ve Dogrulama Verilerinin Kullanim Siireleri

Imza olusturma verisinin kullamm siiresi, nitelikli elektronik sertifikanm iceriginde
belirtilen nitelikli elektronik sertifika kullamm siiresi kadardr. Nitelkli elektronik sertifikanmn
kullanim siiresinin dolmasiyla ya da nitelikli elektronik sertifikanmn iptal edilmesiyle imza
olusturma verisinin kullanmm sona erer. Ancak, kullanm siiresi dolsa bile nitelikli elektronik
sertifikalar igindeki mmza dogrulama verileri gegmise yoOnelk imzalarm dogrulanabilmesi i¢in
kullanilir.

Kamu SM’ye ve sertifika sahibine ait anahtar ciftlermin kullanim stiresi, anahtar
uzunluklart ve kullanlan imza algoritmasma gore belirlenir. Kamu SM’ye ait 2048 ve 4096
bithk RSA anahtar c¢iftleri en fazla 10 (on) yil i¢cin kullanihr. Sertifika sahiplerine ait 2048
bitik RSA anahtar ciftleri en fazla 5 (bes) yil i¢in kullanilir.

Uretilen nitelikli elektronik sertifikalarm son kullanma tarihi kendisine nitelikli
elektronik sertifika veren Kamu SM’ye ait SHS sertiflkkasinin son kullanma tarihini asamaz.

6.4. Erisim Denetim Verileri
Kamu SM c¢ahsanlarmin erisim denetim verileri erisim parolalarmi, giivenli donanm
araclart i¢cindeki erisim denetimi saglayan diger verileri, biyometrik verileri igerir.

Sertifika sahibine ait iki farkh erisim denetim verisi tammlanmustr. Bunlar, giivenli
elektronik imza olusturma araci erigim verisi ile internet ve ¢agri merkez tlizerinden erigerek
askidaki nitelikli elektronik —sertifikalari  kullannma a¢ma ve iptal etme iglemlerinin
yapilabilmesi i¢in kullanilan giivenlik sozctigiidiir.

6.4.1. Erisim Denetim Verilerinin Olusturulmasi

Kamu SM sistemi i¢inde kullamlan erisim denetim verileri ile sertifika sahibine ait
erisin parolalart yetkisiz kisilerin erisimine kapal, fizksel ve elektronik olarak giivenli
ortamlarda, sistem tarafindan yeterli uzunlukta, tahmin edilemez nitelikte ve rasgele Uretilir.

Kamu SM tarafindan sertifika sahibi adna olusturulan erisim parolalar1 da yukaridaki
paragrafta belirtilen giivenlik sartlarmi saglar.
6.4.2. Erisim Denetim Verilerinin Korunmasi

Kamu SM sistemi i¢inde kullanmlan erisim denetim verileri yalnizca yetkili ¢ahsanlar
tarafindan bilinir.

Sertifika sahibine ait erisin parolalar1 sertifika sahibine giivenli yontemlerle ulastirilir.

Erisim parolalar1 ik kullammda sertifka sahibi tarafindan degistirilir.  Parolay
yetkisiz kisilerin erisimine karsi korumak sertifika sahibinin yilikiimliiliigii altmdadur.
6.4.3. Erisim Denetim Verileri ile Ilgili Diger Konular

Erisim denetimi  verilerinin  sahibine ulastriimas1 glivenli yollarla yapilr. Sertifika
sahibine ait erisim  parolalar, kapal zarf i¢inde, resmi kimlk kontroli yapilarak imza

karsihign ya da iki kademeli kimlik dogrulama ile erisilen web sayfasi lizerinden sahibine
teslim edilir.
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6.5. Bilgisayar Giivenligi Denetimleri
6.5.1. Bilgisayar Giivenligi ile Ilgili Teknik Gerekler

Kamu SM sistemi icinde Kkotl niyetli yazlimlara karst gereken Onlemler almnr.
Sistemde ag ve sunucu bazh sensorler igeren saldmi tespit sistemi bulunmaktadr. Biitiin
sunucular iizerinde merkezden yonetilebilen virlis tespit ve temizleme ajanlart kurulmustur.
Kritk islemlerin  yapidigi bilgisayarlar ag ortamu dismda tutulur.  Bilgilernin  tahrifata,
siinmeye ve kacaga karst korunmasi ve isletimin siirekliliginin saglanmasi icin gerekli
giivenlik saglanr. Her kurulan yazlmmn yedek kopyast yaratlr ve sistemin giivenligi
konusunda biitiin iyilestirme eylemleri gecikmesiz uygulanir.

6.5.2. Bilgisayar Sisteminin Sagladigi Giivenlik Seviyesi
Diizenlenmesine gerek duyulmamistr.
6.6. Yasam Dongiisii Teknik Denetimleri
6.6.1. Sistem Gelistirme Denetimleri
Sistem gelistirilirken genel anlamda yapilan denetimler asagida verilmistir:
e Yeterli diizeyde kalite ve giivenlik tedbirleri alnir.
e Belirlenen gilivenlik kriterlerine uygun personel ¢abistirilir.
e Her kurulan yazilimm yedek kopyasi yaratilir.
o Sertifika islemlerinin siirekliligini  saglamak i¢in sistem bilglerini tutan bilesenlerin
yedekleri olusturulur.
e Sistemin acik aga baglantisinda gerekli glivenlik Onlemleri alnr.

e Kurulum srasmda disaridan gelen yazihmlar kullanlmadan once viriis ve resmi
olmayan yazihimlarm sisteme girmesi engellenir. Bu konuda tiim giivenlik gerekleri
yerine getirilir, biitiin iyilestirme eylemleri gecikmesiz uygulanir.

e Anormal sistem kosullarmi yakalamak i¢in ik donemlerde sistem durumlari yakmndan
gozlemlenir.

e Gelistiriilmekte  olan  sisteme  erisim  kimlk, parola gbi tantict  bilglerin
dogrulanmasiyla yapilr.

o Sistemin gelistirilmesi srasmda yapilan denetimler TS ISO/IEC 27001 gereklerini
saglar.
6.6.2. Giivenlik Yonetimi Denetimleri

Sistem icinde kurulu olan yazhm ve donanm f{irlinleri ile ag ortammm isleyisinin
planlanan sekilde giivenli olarak siirdiiriildiigiinii gostermek icin iki (2) yilda en az bir defa
glivenlk yonetimi denetimi yapir. Kamu SM i¢inde giivenlige uygun olmayan hareketler ve
yetkilendirmeler denetleme sonucunda aciklanir ve diizeltici onlemler alnir.

6.6.3. Yasam Dongiisii Giivenlik Denetimleri

Diizenlenmesine gerek duyulmamistir.
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6.7. Ag Giivenligi Denetimleri

Son teknolojik gelismeler géz Oniinde bulundurularak gerekli ag giivenligi denetimleri
yapilir. Sistem, dis acik aga baglantismda glivenlik duvarlarm kullanrr. Sistemdeki sunucu ve
aktif cihazlarm durum ve performanslarm izlemek, gegmise yonelik performans raporlar
cikarmak ve gelecege yonelk performans egilimlerini saptamak amaci ile ag ve sistem
yonetimi  sunucular1 mevcuttur.

Sunucular lizerine ag ve sistem ydnetimi ajanlart kurulmustur. Yonetim yazihmu bu
ajanlardan disk, hafiza, islemci kullanmu gibi bilgleri ¢eker ve bu bilgileri ger¢ek zamanh
gortintliler. Sunucularm ¢ahsmast icin 6nem arz eden kaynaklar i¢in esik degerler belirlenir ve
bu esik degerlern asimasi durumunda sistem yoOneticisi otomatik olarak uyarihr. Ag ve
sistem yoOnetimi yazihmi c¢ektigi bilgileri merkezi bir veri tabannda saklar. Boylece herhangi
bir anda verilerin sorgulanmasina ve ge¢gmise doniik rapor {iretimesine imkan tanmnr.

Yiksek giivenlk gerektiren iglemlerin yapidigi sistemler icin farkh aglar kurulmustur.
Kritkk islemlerin yapidigi sistemler aga bagh degidir.

6.8. Zaman Damgasi
Kamu SM sistemi iginde kullamlan zaman damgasi gerekli kesinlk ve biitiinkiik

sartlarmi saglar. Kamu SM sistemi i¢inde kullamlan zaman damgast Elektronik Imza ile Tlgik
Stireglere ve Teknik Kriterlere Iliskin Teblig’de belirtilen sartlara uyar.

Zaman damgasiyla ilgili ayrmtih bilgi Zaman Damgasi Ilkeleri ve Zaman Damgasi
Uygulama Esaslar’'nda bulunur.
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7. Sertifika ve Sertifika Iptal Listesi Bicimleri
7.1. Sertifika Bigimi

Bu bolimde Kamu SM tarafindan dagtilan nitelikli elektronik sertifikalarm icerigi il
ilgili bilgilendirme yapimaktadir.
7.1.1. Siiriim Numarasi

Kamu SM “ITU-T X.509 V.3” sertifika standardni destekler.
7.1.2. Sertifika Uzantilan

Kamu SM tarafindan dagtilan nitelikli elektronik sertifikalar X.509 V.3 formatmda
tanmmlanan sertifikanmn seri numarasi, gecerliik tarihi, ilgii 1mza dogrulama verisi, sertifika
sahibine ve sertifikay1 yaymlayan Kamu SM’ye ait isim bilgleri ve Kamu SM’nin elektronik
imzast gbi zorunlu alanlarm yam swa X.509 V.3 sertifika uzantlarmi igerir. Nitelikli

elektronik  sertifikann  iceriginde  bulunan sertifika uzantlan1 sertifkann  kullanlacag
uygulamanin gereklerine bagh olarak belirlenir.

Asagidaki tabloda Kamu SM tarafindan {iiretilen nitelikli elektronik sertifikada asgari
diizeyde bulunmasi gereken uzantilar tanimlanmustir.

Sertifika Kritik

Uzantis1 Uzant1 Agiklama

Temel HAYIR Sertifikann son kullanic1 sertifikas1 oldugu, ESHS sertifikas1 amaciyla
Kisttlar* kullanllamayacag: belirtilir.

ESHS

Anahtar HAYIR | Kamu SM’ye ait Kamu ESHS a¢ik anahtarmm SHA-1 6zet ¢iktismdan olugur.
Tanmlayicr’

Sertifika

Anahtar

Sertifikanin i¢erigindeki “subjectPublicKey” alanmmn “BIT STRING” olarak

Tanmlayicr’
animlayicrr | HAYIR degerinin SHA-1 6zet ¢iktismdan olusur.

ﬁgﬁg;?;{t Anahtarlarm sadece elektronik imza amach kullamldiginin ifade edilmesi i¢in
EVET | “nonRepudiation” [inkar edilemezlik] alam ve “digitalSignature” [sayisal imza]
alani secilmistir.
SIL http://www.kamusm.gov.tr/BilgiDeposu/
Yaymlama | HAYIR
Adresi’ ldap/dizin.kamusm.gov.tr/

! BasicConstraints

2 AuthorityKey Identifier
% SubjectKeyIdentifier

* KeyUsage

® CRLDistributionPoints
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ESHS http//www.kamusm.gov.tr/BilgiDeposu/
Erigim
Bilgisi® HAYIR | Ildap//dizin.kamusm.gov.tr/

http://ocsp. kamusm.gov.tr/

Sertifika Kamu SM SI dokiimanma ait nesne tanimlama numarasi

flkeleri’ (2.16.792.1.2.1.1.5.7.1.1) ile SUE dokiimanmm bulundugu
HAY IR | http//www.kamusm.gov.tr/BilgiDeposu/Kamu SM NES SUE internet adresini
ve TK tarafindan olusturulan nitelikli elektronik sertifika ibaresine ait metni
icerir.
Nitelikli ETSI 101 862’ye gore, id-etsi-qcs-QcCompliance= 0.4.0.1862.1.1 nesne
Elektronik tanimlama numarasimi ve varsa sertifikanm kullanimmna iliskin maddi smir
Sertifika bilgisini icerir.
[barest® EVET

Telekomiinikasyon Kurumu tarafindan belirlenen nitelikli elektronik sertifika
ibaresi ile bu ibareye ait nesne tamimlama numarasi bilgisini igerir.

Uzantllardan bazlart kritk olarak tammlanmustr. Kritik olarak belirtilen uzantilarn
sertifikay1r kullanan uygulama tarafindan tanimlanamamasi durumunda sertifika kullanilamaz.

Kamu SM tarafindan kisilere verilen nitelikli elektronik sertifikalarm kullanimma
iliskin, varsa maddi smrrlamalar ile ilgli bilgilendirme ETSI 101 862°ye gore ‘“Nitelikli
Elektronik Sertifika Ibaresi Uzantis1” i¢inde yapilr.

Sertifikanm  nitelkli  oldugu  “Nitelkli Elektronik  Sertifka Ibaresi Uzantisi”
icerisindeki ETSI ve Telekomiinkasyon Kurumu'na ait nitelikli elektronik sertifika ibareleri
ile belirtilir.

Telekomiinikasyon Kurumu tarafindan belirflenen ibare “Nitelikli Elektronik Sertifika
Ibaresi Uzantisi” iginde yer alan “Ibare Bilgisi” alanmm igine yazhr. Bu ibareye ait nesne
tanmlama numarasi ise “Ibare Numarasi*®” alami icinde yer alr. Bu ibare ve ibareye ait nesne
tanimlama numaras1 asagida belirtilmistir.

“Bu sertifika 5070 sayih Elektronik Imza Kanununa gore nitelikli elektronik
sertifikadir.”

Nesne tanimlama numarast: 2.16.792.1.61.0.1.5070.1.1
{joint-iso-itu-t(2) Ulke(16) tr(792) tk(61.0.1) nes-profili(5070) nes-ibaresi (1) nes-
uygunlugu (1)}

7.1.3. Algoritma ve Nesne Tanimlayicilar

Kamu SM, kisilere verdigi nitelikli elektronik sertifikalar1 imzalamak i¢in SHA-1 Ozet
algoritmasi1 ile RSA acik anahtarli imzalama algoritmasmi kullanir.

® AuthorithyInformationAccess
" CertificatePolicies

8 QcStatement

® StatementInfo

10 statementld
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Sertifika sahiplerine ait anahtar ¢iftleri RSA algoritmas1 anahtar ¢iftleridir.

Kullanilan ~ algoritmalarm nesne tanmmlama numaralart  X.509  sertifikalar1  i¢inde
belirtilir,

7.1.4. 1iIsim Alam Bigimleri

Kamu SM tarafindan {iretilen nitelikli elektronik sertifikalardaki isim alam “ITU
X.500 Distinguished Name [Ayrt edici isim]” bigimine uygundur.

7.1.5. Isim Kisitlan

Uretilen  nitelikli ~ elektronik  sertifikalardaki isim bilgleri kisiyi tekil olarak
tammlamay1 saglayacak niteliktedir ve resmi kimlik belgelerinde gegen ad ve soyad
bilgisinden olusur.

Kamu SM tarafindan farkh kisiler icin dretilen nitelikli elektronik sertifikalarm isim
alanlart aym olamaz. Isim alanlarmm benzersizliginin saglanmasi i¢cin T.C. Kimlk Numarasi
DN alam i¢inde yer alr. Yabanci uyruklu nitelikli elektronik sertifika sahiplerinin isim
alanlarmin benzersizliginin saglanmasi i¢in, pasaport numarast DN alam i¢inde yer alr.

Asagidaki tabloda nitelikli elektronik sertifika i¢inde yer alan isim alanlari ve bu
alanlar icine yazlacak bilgiler belirtilmistir.

Alan Adi | Nitelikli Elektronik Sertifika I¢erigi
CN™ Sertifika sahibinin adi soyadi

Serial™” T.C. kimlik numarasi/ Pasaport numarasi
c” TR

7.1.6. Sertifika Ilkeleri Nesne Tanimlama Numarasi
Bagh olmnan Kamu SM Si dokiimanmna ait nesne tanmlama numarasi:
2.16.792.1.2.1.1.5.7.1.1
Kamu SM (Nitelkli Elektronik Sertifika) Sertifika Ilkeleri { joint-iso-itu-t(2) Ulke(16)
tr(792) TUBITAK(1.2.1.1) UEKAE(5) Kamu SM(7) Kamu SM-sertifika-ilkeleri(1) Kamu
SM-nes-ilke-1 (1) }
7.1.7. Ilke Kisitlari Uzantisinin Kullanimi
Diizenlenmesine gerek duyulmamistir.
7.1.8. Ilke Niteleyiciler

“Sertifika Ilkeleri Uzantisi” nitelikli elektronk —sertifikalarm {iretim ve ydnetim
islemlerinde uyulan ike ve esaslarm Kamu SM SI ve Kamu SM SUE olduguna isaret eder.
Nitelikli elektronik sertifikalarm iiretim ve ydnetiminde takip edilen kurallara isaret eden SI
dokiimanma ait nesne tanimlama numarasi [Certificate Policy Object Identifier(s)] Kamu SM
tarafindan {iretilen nitelikli elektronk sertifikann “Sertifika Ilkeleri Uzantsr*’nn iginde yer

1 CN: Common Name [Genel isim]

12 Serial: Serial Number [Seri Numarasi]
13 ¢: Country [Ulke]
1% Certificate Policies
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alr. “Sertifika ilkeleri Uzantisi’nn icinde “flke Niteleyici™>” olarak belirtilen alana Kamu SM
SUE dokiimanmnin bulundugu internet adresi yazlir.

Uciincii kisiler “Sertifika ilkeleri Uzantisi’m kontrol ettiginde SI ve SUE’de belirtilen
ilke ve uygulama esaslar1 ¢ergevesinde nitelikli elektronik sertifikalar1 kullanarak islem yapar.

Kamu SM tarafindan kigilere verilen elektronik sertifikalarm nitelikli oldugunu
belirten ibare “Sertifika Ilkeleri Uzantisr” i¢indeki “Kullanci Bildirim Alami*®’nda  tanmlanir.
Kamu SM tarafindan tanmlanan nitelkli elektronk sertifka ibaresi Kamu SM Si
dokiimaninda verilmistir.

7.1.9. Kritik Belirtiimis Olan Ilke Belirleyici Uzantilarinin Islenmesi
Diizenlenmesine gerek duyulmamistir.
7.2. Sertifika Iptal Listesi Bigimi
7.2.1. Siiriim Numarasi
Kamu SM’nin iirettigi SIL’ler “ITU X.509 V.2” SiL formatina uygundur.
7.2.2. Sertifika Iptal Listesi Uzantilan
Uretilen SIL’ler “ITU X.509” SiL formatma uygun olarak asagidaki bilgileri igerir:
e SiL’i olusturan Kamu SM’ye ait isim bilgileri
e SIL imzalamak i¢in kullanilan algoritmalara ait nesne tammlama numarasi (Kamu SM
yaymladigi SIL’i imzalamak i¢cn SHA-1 06zet algoritmasi ie RSA acik anahtarh
imzalama algoritmasini kullanir.)
e SiL’in yaymlanma tarihi
e SIL numaras1
e Bir sonraki SiL yaymlanma tarihi
e Iptal edilen nitelikli elektronk sertifikalarla ilgili asagidaki bilgiler:
o Sertiflkkanin seri numarasi
o Sertifikanin iptal tarihi
o Sertifkanin neden iptal edildigi bilgisi
e Kamu SM tarafindan olusturulan elektronik imza

e SIL imzasm dogrulamak i¢in kullanlan Kamu SM’ye ait sertifikanm “ESHS Anahtar
Tanmlayic1” numarasi

7.3. Gevrim Ici Sertifika Durum Protokolii Bigimi
7.3.1. Siirim Numarasi

Cevrim Ici Sertifika Durum Protokolii RFC 2560 V.1’i destekler.
7.3.2. CISDUP Uzantilan

CISDUP sorgular1 asagidaki bilgileri icermelidir.
e Protokol versiyonu

15 Policy Identifier
16 User Notice

YONG-001-007 25.01.2012 52/66
TASNIF DISI



TASNIF DISI

TUBITAK BIiLGEM
BiLGEN KAMU SERTiIFIKASYON MERKEZI

KAMU SM SUE (NES)

o Hedef sertifika belirteci (kullanilan 6zetleme algoritmasi, sertifikay1
veren ESHS nin DN 06zeti, sertifikayr veren ESHS nin imza dogrulama
verisi Ozeti, sertifikka seri numarast,)

CISDUP cevaplar1 asagidaki bilgileri igermektedir.

e Versiyon bilgisi

e Cevaplayicinin adi

e Her bir sertifika icin cevap bilgisi (sertifika belirteci (sertifika seri
numarasi), sertifika durumu, cevap gecerlilik stiresi)

e Kullamlan Imza algoritmas: nn OID si.

e CISDUP yanttlayic1 imzast

Biitin gegerli CISDUP cevaplar1 CISDUP yantlayic1 tarafindan imzalanir. Gegersiz CISDUP
sorgular1 i¢in donen hata mesajlar1 imzalanmaz.

Cevrim Ici Sertifika Durum Protokolii RFC 2560'da tarif edilen “CISDUP” formatm
destekler. CISDUP Yamtlayicr’dan almnan cevaplar asagidaki sekilde degerlendirilir:

Good [iyi]: Sertifika gegerli konumdadr.
Bad [kotU]: Sertifika askidadrr, iptal edilmistir ya da heniiz kullanima agimamustir.

Unknown [bilinmiyor]: Sorgusu yapilan sertifka hakkinda herhangi bir bilgi
bulunmamaktadir.

RFC 2560°da belirtilen uzantilar CISDUP cevap formatinda kullanilmamaktadr.
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8. Uygunluk Denetimleri

Kamu SM, mevzuat geregi Bilgi Teknolojileri Kurumu tarafindan incelenir/denetlenir.

Kamu SM, ek olarak ISO/IEC 27001 bilgi giivenligi yonetim standardma uygun olarak
hizmet verir ve standart geregi diizenli olarak i¢ ve dis denetimlere tabi tutulur.

Kamu SM i¢ isleyisini denetlemek i¢in, ayrica i¢ denetimler gergeklestirilir.
8.1. Uygunluk Denetiminin Sikhgi

Kamu SM iki yilda en az bir defa Kurum tarafindan denetlenir.

Kamu SM, ISO/IEC 27001 bilgi givenligi yonetim sistemi standardi geregince yida
bir defa uygunluk denetimi gecirir. Her ii¢ yilda bir sertifika yenilenir.

Ic denetim, iki yida bir defa olmak iizere gerceklestirilir. Gerekli hallerde denetim
sayis1 arttirilabilir.
8.2. Denetginin Nitelikleri

Kamu SM faaliyetlerinin denetimi, kanunla yetkilendirimis olan Kurum tarafindan
gerceklestilir.

ISO/IEC 27001 BGYS’nin denetimi bagmsiz ve akredite edilmis kuruluslarca
gerceklestirilir.

[c denetim, Kamu SM SUE’sine hakim, sertifika siireclerini bilen ve denetim
konusunda tecriibeli Kamu SM personeli tarafindan gergeklestirilir.

8.3. Denetgcinin Denetlenen Tarafla Olan Iliskisi

Kurum, kanun geregi tiim ESHS’leri denetlemekle vyetkili kilmmis —diizenleyici
kurumdur.

Kamu SM’nin ISO/IEC 27001 BGYS denetimi, bagmsiz ve akredite edilmis
kuruluglarca gerceklestirilir.

I¢ denetim, Kamu SM SUE’sine hakim, sertifika siireclerini bilen ve denetim
konusunda tecriibeli Kamu SM personeli tarafindan gerceklestirilir.
8.4. Denetimin Kapsami

Kamu SM’nin denetim kapsamu Kurum tarafindan belirlenir.

BGYS standardma uygun denetin kapsamu bagmsiz kurum denetcisi tarafindan
belirlenir.

Ic denetim kapsamu denetimi gerceklestirecek Kamu SM personeli tarafindan
belirlenir.
8.5. Yetersizligin Tespiti Durumunda Yapilacaklar

Kurum tarafindan gergeklestirilen denetimlerde ortaya c¢ikan eksiklikler, Kamu SM
tarafindan planh ¢ahsma ile giderililir. Eksiklikler Kamu SM’nin isleyisini etkileyecek kadar
biiyiik ise, ilgili mevzuata gore yaptrim ve cezalar uygulanir.

ISO/IEC 27001 standardma gore gerceklestirilen denetimlerde ortaya ¢ikan eksiklikler,
Kamu SM tarafindan planh cahsma ile giderilir. Eksiklikler, BGYS’snin temel isleyisini
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etkileyecek kadar biyuk ise, Kamu SM, ISO/IEC 27001 uygunluk belgesi eksikler
giderilinceye kadar askiya ahmr.

I¢c denetimlerde ortaya cikan eksiklikler, Kamu SM ilgili personeli tarafindan giderilir.
Tiim denetimlerden elde edilen bulgular Diizeltici Onleyici Faaliyetler agilarak takip edilir.

8.6. Sonucun Bildirilmesi

Denetim sonucu, Kurum ve ISO/IEC 27001 denetgilerinin hazirladigi resmi raporlar
lle Kamu SM’ye bildirilir.
I¢ denetim sonugu, Kamu SM iist yonetimine raporlanr.
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9. Diger Isler ve Hukuksal Meseleler
9.1. Ucretlendirme
9.1.1. Sertifika Olusturma ve Yenileme Ucreti

Kamu SM tarafindan iiretilen, yenilenen ve giincellenen nitelikli elektronik sertifikalar
icin kurumlardan veya sertifika sahiplerinden {iicret ahnr. Ucretin miktar1 ve 6deme sekli
Kamu SM tarafindan gonderilen teklif mektuplarmda veya kurumlarla yapilan sézlesmelerde
bildirilir.

Kamu SM’nin imza olusturma verisinin c¢almmasi, kaybolmasi, gizlilignin veya
giivenilirliginin  ortadan kalkmasi, sertifika ilkelermin degismesi ya da nitelikli elektronik
sertifkann  hatah iretilmesi gibi sertifika sahibinin  kusurunun  bulunmadigt  durumlarm
sonucunda nitelikli  elektronik  sertifkalarm Kamu SM tarafindan iptal edilmesi ve
guncellenmesi halinde, higbir Ucret talep edilmez.

9.1.2. Sertifika Erisim Ucreti

Kamu SM, kendisine ve sertifka sahiplerine ait nitelikli elektronik sertifikalari
ticretsiz olarak yaymlar.

9.1.3. iptal Durum Kaydina Erisim Ucreti

Kamu SM, iptal durum kaydm SIL veya CISDUP aracihgryla duyurma hizmeti igin,
sertifka sahibinden veya iiglincii kisilerden ficret talep etmez.

9.1.4. Diger Servis Ucretleri

Sertifika yonetim prosediirleri icinde elektronik ortamdan ve c¢agri merkezi iizerinden
otomatik olarak gerceklestirilen islemler i¢in {icret talep edimez.

Kamu SM imza olusturma verisinin saklandigi giivenli elektronkk imza olusturma
aract teminini kendi imkanlartyla sertifika sahibine saglayabilir. Nitelikli elektronik
sertifikalar ve giivenli donamm araglar1 igin 6denecek bedelin miktar1 ile ilgili bilgilendirme
Kamu SM tarafindan gonderilen teklif mektuplarmda veya kurumlarla yapilan sozlesmelerde
yaphr. Odemenin usuline uygun bicimde yapimamasi durumunda nitelikli  elektronik
sertifika iiretimi yapimaz.

Kamu SM, bilgi deposundan yaymladigi bilgi ve dokiimanlara erisim i¢in sertifika
sahibinden veya liglincli kisilerden {icret talep etmez.

9.1.5. Iade Ucreti

Sertrifika sahibi nitelikli elektronik sertifikasmi ik teslim aldiginda yaptigi kontrol
neticesinde,  sertifikasim  kullanamadigmi  tespit ederse ve sorunun Kamu SM’den
kaynaklanan bir hata sebebiyle ortaya c¢iktii anlasirsa, talebi halinde sertifika sahibinin
nitelikli elektronik sertifika icin 0denen (creti iade edilir. Guvenli elektronk imza olugturma
aract erisim verisimin kaybolmasi, unutulmasy aracn yanhs erisim verisi girilmesi dolayisiyla
kilitlenmesi, sertifika sahibinin yanhs kullanmmdan dolay1 aracm kullandamaz duruma
gelmesi, sertifikanin iptali ve benzeri durumlarda iicret iadesi yapimaz..
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9.2. Finansal Sorumluluk
9.2.1. Sigorta Kapsami

Kamu SM, Bolim 9.2.3’de belitilen sertifika sahibi mali sorumluluk sigortas1 disinda,
kendi sorumluluklarini karsilamak amacityla sigortalanmamistir.

9.2.2. Diger Varhklar
Duzenlenmesine gerek duyulmamistir.
9.2.3. Sertifika Mali Sorumluluk Sigortasi

Kamu SM, yikiimliliklerini yerine getirmemesi sonucu dogan zararlarm karsilanmasi
amaciyla, dagittig nitelikli elektronik sertifikalar1 15 Ocak 2004 tarih ve 5070 sayih
Elektronik Imza Kanunu geregince mali sorumluluk sigortas: ile sigortalar.

9.3. Ticari Bilginin Korunmasi
9.3.1. Gizli Bilginin Kapsami

Kamu SM ve sertifika hizmeti verdigi taraflarca paylagilan is planlar, satis bilgileri,

ticari swlar ve yapilan gizli anlasmalarda verilen bilgiler ticari bilgi olarak degerlendirilir.

Ayrica gizli olmadi@i 6zel olarak bildirilmeyen tiim belge ve dokiimanlar gizli olarak kabul
edilir.

9.3.2. Gizlilik Kapsaminda Olmayan Bilgiler

Kamu SM tarafindan http//www.kamusm.gov.ir/BilgiDeposu adresinden yaymlanan
her tiirlii dokiiman ve sertifikalar icerisinde yer alan bilgiler gizli olarak degerlendirilmezler.

9.3.3. Gizli Bilginin Korunma Sorumlulugu
Kamu SM ve ilgili taraflar karsiikh ticari bilgilerini liclincii taraflarla paylagsmaz. Bu
amacla gerekli olan onlemleri alirlar.
9.4. Kisisel Bilginin Gizliligi
9.4.1. Gizlilik Plam
Diizenlenmesine gerek duyulmamistir.
9.4.2. Gizli Olarak Tanimlanan Bilgiler

Kisisel bilgi, sertifika sahibinin, bagvuru srasmda kimlk tanmmlama ve dogrulama ile
sertifika yonetim prosedirleri i¢inde kullanmak iizere Kamu SM’ye beyan ettigi dogum
tarthi, dogum yeri gibi niifus bilgleri ile adres ve telefon numarasi gbi erisim bilgilerini
kapsar. Kamu SM veya sertifika sahibi tarafindan atanan parolalar, numara, sembol gibi diger
tanimlayiciyt bilgiler de kisisel bilgi kapsamma girer.

9.4.3. Gizli Olarak Tanimlanmayan Bilgiler

Nitelkli elektronk sertifkann iceriginde bulunan bilgiler aksi taraflar arasi
sozZlesmelerde belirtilmedigi siirece gizli degildir.
9.4.4. Gizli Bilginin Korunma Sorumlulugu

Kamu SM sertifikka talep eden kisiden, elektronik sertifika vermek i¢in gerekli bilgiler
hari¢ bilgi talep etmez. Kamu SM elde ettigi kisisel bilgileri sertifika hizmeti vermek disinda
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baska amaclar i¢cin kullanmaz, tgiincii kisilere vermez, sertifika sahibinin izni olmaksizin
sertifikay1 tgiincii kisilerin ulagabilecegi ortamlarda bulundurmaz.

Sertifika sahiplerinden basvuru srasnda ve daha sonra sertifika yasam dongiisii icinde
istenen bilgilere erisimin ve yetkisiz kullanimmn engellenmesi ve mahremiyetinin  korunmas1
icn, Kamu SM tarafindan gerekli giivenlik tedbirleri almr. Sadece yetkilendiriimis calsanlar

sertifika sahiplerinin kisisel bilgilerine erisirler.
9.4.5. Gizli Bilginin Kullanimina izin Verilmesi
Kamu SM sertifka sahibinin yazih rzas1 ie kisisel bilgileri tglincli kisilerle
paylasabilir.
9.4.6. Yetkili Merciilerin Kararina Uygun Olarak Bilginin Aciklanmasi

Kamu SM sertifika sahiplerine ait gizli kisisel bilgiler, mahkeme karar1 olmasi
durumunda agiklanabilir.

9.4.7. Diger Bashklar
Diizenlenmesine gerek duyulmamistur.
9.5. Telif Haklan

Kamu SM tarafindan iiretilen tiim nitelikli elektronik sertifikalar ve dokiimanlar ile bu
SUE dokiimanma bagh olarak gelistirilen tiim bilgilerin fikri miikiyet haklart Kamu SM’ye
aittir.

9.6. Temsil Hakki ve Yukimlilikler

Kamu SM verdigi sertifikka hizmetlerinde sistem bilesenleri olan Kamu SM, sertifika
sahipleri ve iiciincii kisiler 15 Ocak 2004 tarih ve 5070 sayh Elektronk imza Kanunu,
2004/21 saylh  Bagbakanlk  Genelgesi, Telekomiinkasyon Kurumu’'nun —yaymladig
Elektronik Imza Kanunu'nun  Uygulanmasmna Iliskin Usul ve Esaslar Hakkmnda Yonetmelik,
Elektronik Imza ile Ilgi Streglere ve Teknik Kriterlere Iliskin Teblig’de belirtilen sekilde
tizerlerine diisen yiikiimliilikleri saglarlar.

Kamu SM, sertifika sahipleri, sertifika sahiplerinin bagh bulundugu kamu kurum veya
kuruluglar1 ile dglincli  kisiler yasa ve yoOnetmeliklerde belirtimedigi halde, Nitelikli
Elektronik Sertifika Sahibi Taahhttnamesi, Kamu SM Taahhitnamesi, Nitelikli Elektronik
Sertifika Temini Siparis Sartlart ve Hizmet Esaslari Yonergesi ve varsa taraflar arasi yapilan
sozlesmelerde sOzi gegen yukumlilukleri yerine getirirler.

Kamu SM’nin ESHS olarak isleyisinin giivenli olabiimesi i¢in, sistem bilesenlerinin
yerine getirmesi gereken yikiimliilikler asagida belirtilmistir.

9.6.1. Elektronik Sertifika Hizmet Saglayicisi Yiikiimliiliikleri
ESHS olarak Kamu SM’nin yiikiimliilikleri sunlardir:
e Hizmetin gerektirdigi nitelikte personel isthdam etmek,
e Belirledigi ilke ve esaslara uygun olarak sertifika islemlerini yiiriitmek,
e Sive SUE dokiimanlarin1 herkesin erisimine agik bilgi deposundan yaymlamak,

e KOk SHS ve Kamu ESHS icin anahtar cifti Gretmek ve bu anahtar ciftleri icin
sertifikalar olusturmak,
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Kok SHS ve Kamu ESHS sertifikalarmi son kullanicilarm erisebilecegi ortamlarda
yaymlamak,

Nitelikli elektronik sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir
bir bicimde tespit etmek,

Kurumlardan gelen nitelikli elektronik sertifika basvurularmi usuline uygun bigcimde
kabul etmek ve basvuruda bulunan kisilerin belgeleri ile bagvuru formlarm gerekli
kontrollerden gecirmek,

Nitelkli elektronik sertifikann igerigindeki bilglerin  dogrulugunu beyan edilen
belgelere dayanarak saglamak,

Gerekli bagvuru sartlarm saglamayan bagvuru sahiplerine nitelikli elektronik —sertifika
vermemek,

Nitelikli  elektronik  sertifka basvurularmn  degerlendirerek, basvurunun  sonucu
hakkmda ilgili kisileri bilgilendirmek,

Nitelikli elektronik sertifika basvurusu kabul edimis kisiler icin anahtar c¢ifti ve
nitelikli elektronik sertifika Uretmek,

Sertifika sahibine ait imza olusturma verisini olusturduktan sonra imza olusturma
verismi ve Uretimnde kullanlan gizli degiskenleri kendi sisteminden simek, imza
olusturma verisinin kopyasmi higbir sekilde tutmamak,

Sertifika sahibine imza olusturma araci temin etmesi durumunda, bu aracn giivenh
elektronkk imza olusturma araci olmasmi saglamak,

Uretilen nitelikli elektronik sertifikalar ile imza olusturma verilerini SI ve SUE’de
belirtilen sekilde giivenli olarak sertifka sahiplerine teslim etmek,

Sertifika sahiplerinin nitelikli elektronik sertifikalarmn aksi sertifika sahibi tarafindan
basvuru  formunda  belirtimedikge son  kullanicilarm  erigebilecegi  ortamlarda
yaymlamak,

Nitelikli elektronik —sertifikalarm  kullamm  sartlarmn  belirleyen sertifika profillerini
olusturmak,

Nitelikli elektronik sertifika basvurularmi SI ve SUE’de belirtilen sekilde kabul etmek
ve degerlendirerek gerekli islemlerini yapmak,

Nitelikli elektronik sertifika askiya alma basvurularmi Si ve SUE’de belirtilen sekilde
kabul etmek ve degerlendirerek gerekli askiya alma islemlerini yapmak,

Nitelikli elektronik sertifika askidan c¢ikarma islemlerini SI ve SUE’de belirtilen
sekilde yapmak,

Nitelikli elektronik sertifika iptal basvurularmn SI ve SUE’de belirtilen sekilde kabul
etmek ve degerlendirerek gerekli iptal islemlerini zamamnda yapmak,

Yaymlanan SI ve SUE dokiimanlar1 ile Nitelikli Elektronk Sertifika Sahibi
Taahhiitnamesi’'ne uygun olmayan nitelikli elektronkk sertifika kullanmlarmm tespit
edilmesi durumunda ilgili nitelikli elektronik sertifikay: iptal etmek,

Iptal edimis nitelikli elektronik sertifka bilgilerini  sertifika  iptal listelerinde
yaymlamak veya CISDUP Yanttlayic1 aracthgiyla duyurmak,
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Nitelikli elektronik sertifkalarm ve iptal durum kaytlarmn  bitiinkigini  ve
erisilebilirligini saglamak i¢cin her tiirlii tedbiri almak,

Sertifka sahiplerine ait elektronk veya kagt ortamda tutulan bilglern gizliliginin
korunmast i¢in gerekli Onlemleri almak, bu bilgileri iiglincii kisilere mahkeme karari
olmaksizin vermemek,

Nitelikli elektronik sertifika tiretim, yonetim ve iptali ile ilgli yapilan tim islemlerin
kaydm tutmak,

Isleyis srasmda kullandan tim kagt ve elektronik kayitlart ilgili SI ve SUE’de
belirtilen slreler boyunca guvenli olarak saklamak,

Kok SHS sertifkasmm 6zet degerini Kamu SM’ye ait internet ortammndan
yaymmlamak, ulusal yaym yapan en yiliksek trajh 3 (lic) gazetede ilan vermek suretiyle
kamuoyuna  duyurmak ve gazete ilanlarmm bir Ornegini Telekomiinikasyon
Kurumu’na iletmek.

9.6.2. Kayit Birimi Yukumliiliikleri
Dizenlenmesine gerek duyulmamistir.

9.6.3. Sertifika Sahibinin Yiikiimliilikleri
Sertifika sahibinin yiikiimliilikleri sunlardir:

e Nitelikli elektronik sertifika basvuru, askiya alma, iptal ve diger islemleri ilgii SI ve
SUE’de belirtildigi sekilde, detaylarn Kamu SM nitelikli elektronik sertifika yonetim
prosediirlerinde anlatilan usule uygun bicimde yerine getirmek,

o Nitelkli elektronik sertifika bagvurusu, yenileme ve iptal islemleri swrasmda dogru
bilgi beyan etmek,

e Adma diizenlenen, imza olusturma verisini igeren giivenli elektronik imza olusturma
araci ve kapah parola zarfin1 sahsen teslim almak,

e Adma diizenlenen nitelikli elektronik sertifka yaymlandignda mnitelikli elektronik
sertifkadaki bilgilerin dogrulugunu kontrol etmek,

e SUE Bolim 6.2.1°de belirtilen standartlara uygun giivenli elektronkk imza olusturma
araci kullanmak,

e Imza olusturma verisinin giivenligini saglamak, kendisine ait imza olusturma verisinin
icinde bulundugu giivenli elektronik imza olusturma aracmin ve imza olusturma verisi
erisim verisinin gizlligini korumak, bunlari baskasma kullandrmamak ve bu konuda
gerekli tedbirleri almak,

e Internet veya ¢afrn merkezi iizerinden sertifika islemlerini yapabimesi icin kullandigi
parolalarmin gizliligini ve giivenligini saglamak,

e Imza olusturma verisinin i¢inde bulundugu giivenli elektronik imza olusturma aracmm
kaybolmasi, calmmasi veya imza olusturma verisinin - gizlilignin  yitirildiginden
stiphelenmesi durumunda nitelikli elektronik sertifkann iptal edimesi icin Kamu
SM’ye en kisa zamanda basvurmak,

e Gilwvenli elektronik imza olusturma araci erisim verisini ve sertifika islemlerinde
kulland1g1 diger parolalar1 her ay diizenli olarak degistirmek,
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e Nitelkli elektronik sertifkann igeriginde bulunan bilglerin degismesi durumunda
derhal sertifikanin iptal edilmesi i¢cin Kamu SM’ye bagvurmak,

o Nitelkli elektronik sertifka basvurusu swrasmda ve sertifikann gecerlilk —siiresi
boyunca beyan ettigi bilgilerde meydana gelen degisiklikleri derhal Kamu SM’ye
bildirmek,

e Iptal olmus, kullanma agimamus, askiya alnmus veya gecerliik siiresi dolmus
nitelikli elektronk sertifika ile islem yapmamak,

e Imza olusturma verisini SHS sertifikas1 imzalamak amaciyla kullanmamak,

e Kendisine verilen nitelikli elektronik sertifikayr SI ve SUE dokiimanlarmda belirtildigi
bicimde varsa karsilkh imzalanan sozlesmelere uygun ve Nitelkli  Elektronik
Sertifika Sahibi Taahhiithamesi’nde belirtilen sartlar dahilinde kullanmak.

e Imza olusturma verisini nitelikli elektronik sertifika icerisinde belirtilen maddi
smrrlar1 asan finansal islemlerde kullanmamak.

Yukarida beyan edilen yikumliliklerm ihlali nedeniyle Tgtlincii kisilerin  zarara
ugramast halinde TUBITAK BILGEM’in 6demek zorunda oldugu tazminatlarla ilgili sertifika
sahibine riicu hakki sakhdir.

9.6.4. Ugiincii Kisilerin Yikiimlilikleri
Ugiincii  kisiler, nitelikli ~ elektronik  sertifikalarla  ilgili islem yapmadan &nce
sertifkanin asagida belirtilen gegerlilik kontrollerini yapmakla yiikiimliidiir:

o Nitelkli elektronik  sertifikalarm, tammlanan veriis amacma uygun olarak
kullanild1gin1 dogrulamak,

e Nitelikli elektronik sertifkanin kullanim siiresinin dolup dolmadigini kontrol etmek,

e Nitelikli elektronk sertifikann gecerliligini SIL veya CISDUP Yanttlayic1 aracihgryla
kontrol etmek,

e SIL veya CISDUP Yantlayicrdan aldg iptal durum kaydmm biitiinfiigiini Kamu
SM’nin ilgili nitelikli elektronik sertifikalarmmn i¢inde mevcut olan imza dogrulama
verilerini kullanarak dogrulamak,

e Nitelkli elektronik sertifikann dogrulugunu Kamu ESHS sertifikasmmn icinde mevcut
olan imza dogrulama verisini kullanarak dogrulamak,

e Kamu ESHS sertifkasmm dogrulugunu Kok SHS sertifkasmm iginde mevcut olan
imza dogrulama verisini kullanarak dogrulamak,

e Kok SHS sertifkasmn dogrulugunu sertifika 6zet degerini kontrol etmek suretiyle
dogrulamak,

e Sertifika sahibinin nitelikli elektronik sertifikasmmn i¢indeki imza dogrulama verisine
karsiik gelen imza olusturma verisine sahip oldugunu dogrulamak.

e Finansal islemlerde sertifika icerisinde bulunan maddi smrr bilgisini kontrol etmek.
9.6.5. Diger Bilesenlerin Yiikiimliiliikleri

9.6.5.1. Kurumun Yiikiimliliikleri

Kamu SM'ye c¢ahlsanlari adma sertifka basvurusunda bulunan kurumun yiikiimlbikikleri
asagida belirtilmistir:
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o Sertifika almacak kurum cahsanlarmi belirlemek

o Sertiflka yonetim siireglerinde Kamu SM ile iletisim iginde olacak en az bir tane
kurum yetkilisi gorevlendirmek ve resmi yaz ile kurum yetkilisinin bilgilerini Kamu

SM'ye bildirmek

o Kurum yetkilismin gorevini sonlandwrdiginda bunu Kamu SM'ye resmi yaz ile
bildirmek

e Yeni gorevlendirdigi kurum yetkillerinin bilglermi Kamu SM'ye resmi yaz ile
bildirmek

e Sertifika yonetim surecleri ile ilgili varsa Kamu SM ile imzalanan sozlesmeye uymak

e Sertifika yonetim surecleri ile ilgili Nitelikli Elektronik Sertifka Temini Siparis
Sartlar1 ve Hizmet Esaslar1 Yonergesi ndeki yukimliltkleri yerine getirmek

e Kamu SMnin internet sitesi iizerinden yaymladgr URUN/HIZMET TALEP
FORMU'mu doldurarak ik sertifika basvurusu swrasmda resmi yazi e Kamu SM'ye
iletmek

9.6.5.2. Kurum Yetkililerinin Yiikiimlilikleri
Kurum yetkililerinin  sertifka almacak kurum ¢alisanlarma ait bilglleri Kamu SM'ye
gondermekle ilgili yiikiimlilikleri asagida belirtilmigtir:
e Sertifika almacak kurum c¢ahlsanlarma ait bilgleri tam ve dogru bir sekide Kamu
SM'ye iletmek

e Kurum caligam olmayan veya kurum yetkili makammm bilgisi ve kabuli dismdaki
kisiler adma sertifika basvurusunda bulunmamak

o Sertifika alnacak kurum personeli listesini Kamu SM'ye elektronik imzah olarak
gondermek

o Sertifka yonetim stiregleri ile ilgili isleri Kamu SM ile koordineli bir sekilde
yuritmek
e Kamu SM'nin kendisine imzalattigi taahhitnamedeki yukumlilikleri yerine getirmek

Kurum yetkililerinin ~ sertiflkka teslimatlar1 ile ilgili yikimlilikleri Nitelikli Elektronik
Sertifka Temini Siparis Sartlart ve Hizmet Esaslari Yonergesinde belirtilmistir.

9.6.5.3. Gozetmenler

Sertifka  almacak  kurum ¢ahsanlarmm  basvuru  formlarmn  internet  iizerinden
doldurmakla gorevlendirilmis gozetmenlerin yiikiimliiliikkleri asagida belirtilmistir:

e Basvuru formunu doldururken sertifika alnacak kurum c¢alsanlarma ait bilgileri tam
ve dogru bir sekilde bildirmek

e Basvuru formunu doldurup c¢iktisini aldiktan sonra islak imzasi ile imzalamak

e Basvuru formunu doldurup ¢iktisim  aldiktan  sonra  bagvuru  sahibine  formu
imzalatmak

e Kamu SM'nin kendisine imzalattig1 taahhiitnamedeki yiikiimliilikleri yerine getirmek
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9.7. Yikiimliiliiklerden Feragat

Kamu SM ile sertifika sahipleri veya sertifika sahiplernin bagh bulundugu kamu kurum
veya kuruluslar1 arasmdaki yiikiimhiliik, Nitelikli Elektronik Sertifika Sahibi Taahhiitnamesi,
Kamu SM Taahhitnamesi ve varsa imzalanan sozlesmelerde belirtildigi sekilde sona erer.

9.8. Sorumlulukla Ilgili Simirlamalar

Kamu SM ve sertifka hizmeti alan taraflarm sorumluluklar1 15 Ocak 2004 tarih ve
5070 saylh Elektronk Imza Kanunu, 2004/21 sayih Bagbakanhk  Genelgesi,
Telekomiinikasyon Kurumu'nun yaymladigi Elektronk Imza Kanunuw'nun Uygulanmasma
Iliskin Usul ve Esaslar Hakknda Yonetmelik, Elektronk Imza ile Ilgili Siireglere ve Teknik
Kriterlere Iliskin Teblig’de belirtilen sartlar ile smirhdir.

Kamu SM ve sertifika hizmetlerini alan taraflarm sorumluluklart ile ilgili smirlamalar
Nitelikli Elektronik Sertifika Sahibi Taahhitnamesi, Nitelikli Elektronik Sertifika Temini
Siparis Sartlart ve Hizmet Esaslari Yonergesi ve varsa imzalanan sozlesmelerde belirlenir.
Ayrica sertifika mali sorumluluk sigortas1 genel sartlar ile diger diizenlemeler dikkate almr.

9.9. Tazminat Halleri

Kamu SM ve sertifka hizmeti alan taraflar arasmda yiikiimliliklerin yerine
getirilmemesinden kaynaklanan zararlar, taraflarm o ana kadar somut olarak gerceklesmis hak
ve alacaklart korunmak suretiyle tasfiye edilir.

9.10. Anlagsma Siiresi ve Anlasmanin Sona Ermesi

Sertifika sahipleri, Nitelikli Elektronik Sertifika Sahibi Taahhitnamesi ve varsa
imzalanan sozlesmelere uygun olarak Kamu SM ile isbirligi i¢cinde cahsr. Kamu SM’den
nitelikli elektronik sertifika hizmeti alan kamu kurumlari Nitelikli Elektronik Sertifika Temini
Siparis Sartlart ve Hizmet Esaslart Yonergesine ve varsa imzlanan sozlesmelere uygun olarak
Kamu SM ile isbirligi icinde cahsir.

Kurumlar ve sertifika sahipleri sertifika hizmetlerini aldiklari siire boyunca SI ve SUE
dokiimanlar1 ile sertifika yOnetim prosediirlerinde belirtilen sartlar1 yerine getirmeyi kabul
ederler.

Kamu SM sertifika hizmeti verdigi siire boyunca SI, SUE dokiimanlari, sertifika
yonetim prosedurleri, sertifika sahibine ilettigi Kamu SM Taahhiitnamesi, Nitelikli Elektronik
Sertifika Temini Siparis Sartlar1 ve Hizmet Esaslar1 Yonergesi ve varsa kurum ile imzaladig
sozlesmelerdeki sartlar yerine getirir.

9.10.1. Anlasma Siiresi

Sertifka sahibinin imzaladigt Nitelikli Elektronik Sertifka Sahibi Taahhiitnamesi’nin
veya imzalanan soOzlesmenin siiresi nitelikli elektronik sertifikanm gegerlilik siiresi veya
taahhitname veya sozlesmede Dbelirtimisse hizmetin - almma  siiresi  kadardr.  Ancak,
sertifikann iptal ediimesi durumunda sozlesme veya taahhiitnamenin suresi de sona erer.
Aynt sekilde Kamu SM Taahhiitnamesi de sertifika sahibinin nitelikli elektronik sertifikasmn
gecerlilik siresince veya hizmetin almmaya devam ettigi stirece gegerlidir.

Kurumla imzalanan sézlesmenin gecerlilik slresi sozlesme igerisinde belirtilir.

YONG-001-007 25.01.2012 63/66
TASNIF DISI



TASNIF DISI

TUBITAK BIiLGEM
BiLGEN KAMU SERTiIFIKASYON MERKEZI

KAMU SM SUE (NES)

9.10.2. Anlasmanin Sona Ermesi

Kamu SM ile kurum arasmda varsa imzalanan sozlesme asagidaki  durumlarda
sonlandirilabilir:

e Taraflardan birisnin  sézlesmeye uygun olarak, sOzlesmenin sonlandirilmasi i¢in
talepte bulunmasi

e SOzlesmenin siiresinin sona ermesi
e Her iki tarafin da ortak karar alarak sdzlesmeyi bitirmesi

e Taraflardan birismin  sozlesmeye aykm1 davranmas: Taraflardan  biri  s6zlesme
kapsammnda {izerine diisen yilkiimbilikleri yerine getirmez ise diger taraf sozlesmeye
aykm davranan tarafa bu ylkiimliligii yerine getirmesi icin 5 (bes) giinliik siire verir.
Bu siirenin sonunda da sozlesmeye aykiriik ortadan kaldmilamaz veya dogacak zarar,
ziyan talepleri sakh kalmak kaydiyla yiikiimlilik yerine getirilmez ise sOzlesme tek
tarafh olarak fesh edilebilir.

e Bolim 5.7.3’te belrtilen giivenlk agi@nn ortaya ¢ikmast sebebiyle Kamu SM

sertifka  sahiplerine ait nitelikli elektronik sertifikalar1 iptal ederek sozlesmeyi
sonlandirabilir.

e Kamu SM Bolim 5.8’de belirtildigi bicimde sertifika hizmetlerini sonlandirirsa,
sertifika sahiplerine ait nitelikli elektronik sertifikalart iptal ederek soézlesmeyi
sonlandirabilir.

Kamu SM Taahhitnamesi ve Nitelikli Elektronik Sertifika Sahibi Taahhitnamesi veya
imzalanan sozlesme asagidaki durumlarda sonlandrrilabilir:

e Sertifika sahibnin sertifikasini iptal etmesi
e Sertifikanin kullanim siiresinin sona ermesi

e Sertifika sahibinin imzalanan sozlesme veya Nitelkli Elektronik Sertifika Sahibi
Taahhiitnamesi'ne aykmrt davranmasi durumunda Kamu SM’nin sertifika sahibine ait
sertifikay1 iptal etmesi

e BoOlim 5.7.3’te belirtilen giivenlik acigmin ortaya ¢ikmasi sebebiyle Kamu SM’nin
sertifika sahibine ait sertifikay1 iptal etmesi

e Kamu SM Bolim 5.8’de belirtildigi bicimde sertifika hizmetlerini sonlandirirsa, Kamu
SM’nin sertifika sahibine ait sertifikay1 iptal etmesi

9.10.3. Anlasmanin Sona Ermesinin Etkileri

Kurumla imzalanan s6zlesmenin sona ermesiyle hizmeti alan kurumun, sozlesme ile
SI ve SUE dokiimanlarmda belirtilen sartlar1 saglamakla ilgili yiikiimlilikleri ortadan kalkar.
Kamu SM kurumdan sertifka bagvurularmun almayr durdurur. Ancak daha Onceden yapilmis
bagvurular ile ilgli islemler, anlasmann sona erme sebebine bagh olarak kurumun talep
etmesi durumunda devam eder.

Imzalanan sézlesme veya Nitelikli Elektronik Sertifika Sahibi Taahhiitnamesi’nin sona
ermesiyle sertifika sahibinin, taahhiitname ile SI ve SUE dokiimanlarmda belirtilen sartlari
saglamakla  ilgili  yiikiimlilikleri ortadan kalkar. Imzalanan sozlesme veya  Nitelikli
Elektronik  Sertifka  Sahibi Taahhiitnamesi’'nin sona erme sebebi, sertifika sahibinin
taahhiitnameden, SI veya SUE dokiimanlarmdan kaynaklanan yiikiimliliklerini yerine
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getirmemesinden dolay, Kamu SM’nin sertifikayr iptal etmesi ise, bu durumda sertifika
sahibinin 6 (alt) ay iginde yapacag ikinci bir nitelikli elektronik sertifika talebi kabul
edilmeyecektir.  Sertifka sahibinin taahhiitnameye uygun hareket etmemesinden dolayr
ugrayacagl zararlardan Kamu SM sorumlu tutulamaz.

Sozlesme ve taahhiitnameler sona erse bile Kamu SM, dagittig nitelikli elektronik
sertifikalarla 1lgili, elektronkk imza mevzuatinda belitilen yiikiimbiliklerini yerine getirmeye
devam eder. Kamu SM, dagttigi nitelikli elektronik sertifikalara, iptal durum kayitlarma
taraflarca erisimin  saglanmasi, BoOlim 5.4 ve 5.5°de belirtien kaytlarm ve arsivlerin
saklanmasi1 ile ilgili hizmetleri stirdiiriir.

9.11. Sistem Bilesenleri Ile Haberlesme ve Kisisel Bilgilendirme

Kamu SM, nitelikli elektronik sertifika yonetim prosedirlerinde nitelikli - elektronik
sertifka bagvurusunun sonucu, iptal ve yenileme taleplerinin sonuclar1 hakkmnda sertifika
sahibini ve/veya ilgili kurumu Dbilgilendirir.  Bilgilendirmeler telefon, faks wveya e-posta
araciligiyla olur. Kiginin nitelikli elektronik sertifika basvuru formunda belirtilen e-posta
adresine, degismesi halinde yeni bildirdiZi e- posta adresine yapilan bilglendirmeler resmi
bildirim olarak kabul edilir.

Sertifka  yonetimiyle ilgili kritkk gOriinen islemlerle 1ilgili bilglendirmeler resmi
yaziyla yapilr.

Sertifka  yOnetim islemleri swasnda sertifika sahibi veya kurumlarla yapilan
haberlesmenin  hangi durumlarda, ne sekilde yapilacayi Kamu SM’nin nitelikli elektronik
sertifika yOnetim prosediirlerinde detayh olarak belirtilir.

9.12. Degisiklik Halleri
9.12.1. Degisiklik Metodlan

SUE dokiimam Kamu SM tarafindan yazimistr. Bu SUE dokiimannda yapilabilecek
degisiklikler ekleme ve degistirme seklinde olabilecegi gibi, Kamu SM dokiimanin tamamen
yenilenmesine de karar verebilr. Bu SUE dokiimanmmn herhangi bir kismmm yanhs ya da
gecersiz oldugu ortaya ¢iksa bie, Kamu SM SUE’nin diger kisimlar, SUE dokiiman
glincellenene kadar gegerliligini stirdiirtir.

9.12.2. Bilgilendirme Mekanizmasi ve Sikhgi

SUE dokiimannda yapilan degisiklikler dokiimanmn yenilenerek Kamu SM bilgi
deposu iizerinden erisime agiimast ile duyurulur. Yenilenen dokiiman en fazla 1 (bir) hafta
sonra bilgi deposundan yaymlanr ve yaymlandig tarihte yiirirliige girer. SUE’de yapilan
degisiklikler 7 (yedi) giin iginde Bilgi Teknolojileri ve Iletisim Kurumu’na bildirilir.

9.12.3. Nesne Tanimlama Numarasinin Degismesini Gerektiren Durumlar
Diizenlenmesine gerek duyulmamistir.
9.13. Anlasmazhk Halleri

Taraflar arasmda ¢ikan tiim anlasmaziklarm sulhen ¢oziimii esastr. fhtilaflarm
¢ozimiinde 5070 sayh Elektronk Imza Kanunu, Telekomiinikasyon Kurumu’nun
yaymladigi Elektronkk Imza Kanunu'nun Uygulanmasma Iliskin Usul ve Esaslar Hakkinda
Yonetmelik, Elektronik imza ile lgili Siireglere ve Teknik Kriterlere Iliskin Teblig, karsilikh
imzalanan sozlesmeler, taahhiitnameler, Kamu SM Sertifika Ilkeleri ve Kamu SM Sertifika
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Uygulama Esaslar;, Nitelikli Elektronik Sertifika Temini Siparis Sartlart ve Hizmet Esaslart
Yonergesi  dokiimanlarma  basvurulur. ihtilaflarm  sulhen ¢dziimiinin - miimkiin  olmamasi
halinde, ihtilaflarm c¢oziiminde gorevli ve yetkili mahkeme Tiirkiye Cumhuriyeti Gebze
Mahkemeleridir.

9.14. Uygulanacak Hukuk

SUE dokiimanmndaki hikkiimler 15 Ocak 2004 tarh ve 5070 sayih Elektronk imza
Kanunu’'na uygun olarak yazlmistir.

9.15. Uygulanabilir Yasalarla Uyum

SUE dokiimannda gecen hiikiimlerin daha sonra yiirlirlige girecek ilgii mevzuata
aykmr bulunmasi halinde dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.

9.16. Diger Hiikiimler

Diizenlenmesine gerek duyulmamistir.
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