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DEGISIKLIK KAYITLARI

Yayin No Yayin Nedeni Yayin Tarihi
01 ilk yayin 28.03.2005
02 RFC 3647 tam uyumlulugu i¢in yeniden diizenleme 06.06.2005

Sertifika yonetim silireglerinde degisiklik yapiimasi
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1. Giris

Bu dokiiman, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagli Bilisim ve
Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) tarafindan olusturulan Kamu
Sertifikasyon Merkezi'nin (Kamu SM) Nitelikli Elektronik Sertifika (NES) lreten Elektronik Sertifika
Hizmet Saglayicisi (ESHS) islevleri sirasinda uyulmasi gereken kurallari ve calisma ilkelerini
tanimlayan Sertifika ilkeleri (Si) dokiimanidir.

Kamu SM, 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu kapsaminda ve
Basbakanligin 2004/21 sayili “Kamu Sertifikasyon Merkezi Olusturulmasi” konulu genelgesi uyarinca
kamu kurum ve kuruluslarinin elektronik sertifika ihtiyaglarinin tek merkezden saglanmasi amaciyla
kurulmustur. Kamu SM, kamu galisanlarina kurum igi ve kurumlar arasi islemlerde kullanilmak tzere
NES dretip, sertifikalarin yasam dongiisi icinde gerekli iptal ve yenileme gibi islemlerini yerine getirir.
Kamu c¢alisanlari Kamu SM tarafindan kendilerine verilen NES’leri bireysel islemlerinde de
kullanabilirler.

Kamu SM Si dokiimani NES hizmeti verilirken ESHS’nin kendisine 6zel islevsel ortamindan
bagimsiz olarak sertifikalarin basvuru, tGretim, dagitim, yenileme, iptal etme ile ilgili stiregler igindeki
islemlerinin hangi genel ilkeler dogrultusunda gergeklestirildigini, Agik Anahtar Altyapisi’ni (Public
Key Infrastructure-PKl) olusturan ve kullanan tiim bilesenlere uygulanan yonetim kurallarini
tanimlayan Ust diizey bir dokiimandir. Bu dokiiman, 15 Ocak 2004 tarih ve 5070 sayil Elektronik imza
Kanunu, 2004/21 sayili Basbakanlik Genelgesi, TelekomUinikasyon Kurumu’nun yayimladigi Elektronik
imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik, Elektronik imza ile ilgili
Siireglere ve Teknik Kriterlere iliskin Teblig esas alinarak hazirlanmustir.

Kamu SM, Si’de tanimlanan gerekleri nasil karsiladigini anlatan Sertifika Uygulama Esaslari
(SUE) dokiimanini hazirlar ve SUE dokiimanina bagh kalarak calisir. Si dokiimani sertifika ydnetim
islemleri ile ilgili olarak “ne” yapilacagini tanimlarken, SUE dokiimani bunun “nasil” yapilacagini
tanimlar.

1.1. Genel Bakis

Bu dokiiman, NES'lerin Uretim ve yonetim ilkelerinin, sertifika yonetimi ile ilgili tiim kural ve
usullerin en (st diizeyde tanimlandigl bir dokiimandir. Kamu SM'den sertifika talebinde bulunan
kullanicilar bu dokiimanda belirtilen sartlari kabul etmis sayilirlar.

Kamu SM acik anahtar altyapisi mimarisi iginde, en (st seviyede bir Kok Sertifika Hizmet
Saglayicisi (Kok SHS) ile buna bagli olarak ¢alisan Kamu Elektronik Sertifika Hizmet Saglayicisi (Kamu
ESHS) bulunur.
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Kok SHS son kullanicilar igin sertifika Gretmeyip, yuruttikleri gérevler agisindan 6zel niteligi
haiz kamu kurum ve kuruluslari ile dileyen gercek ve tiizel kisilerin kuracaklari Elektronik Sertifika
Hizmet Saglayicilari’na kok, kopri veya gapraz sertifika hizmeti verir.

Kamu ESHS ve Kamu SM’den kok sertifika hizmeti alan kamu kuruluslari veya 6zel kuruluslar,
Kok SHS’nin elektronik imzasini taslyan sertifikaya sahiptir. Kamu SM agik anahtar altyapisi mimarisi
Sekil 1'de verilmistir.

Kamu ESHS, gercek kisilere NES temini amaciyla hizmet verir.

Si dokiimani, “Internet Acik Anahtar Altyapisi Sertifika ilkeleri ve Sertifika Uygulama Esaslari
Cergeve Plani” [IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework (RFC 3647)] referans alinarak hazirlanmis olup, dokiiman igeriginde belirtilen bir
kisim alt baslklarin altindaki “Diizenlenmesine gerek duyulmamistir” ibaresi, bu asamada ihtiyag
duyulmadigindan diizenleme yapilmadigini ifade etmektedir.

Kamu SM Kok Kopri ve Capraz
Sertifika Hizmet < > Sertifika Hizmeti
Saglayicisi Alan Kamu veya
Ozel Kuruluslar

l ‘,

Kamu SM Kamu Kok Sertifika
Elektronik Sertifika Hizmeti Alan
Hizmet Saglayicisi Kamu veya Ozel
Kuruluslar

Sekil 1 Kamu SM Agik Anahtar Altyapisi Mimarisi

1.2. Dokiiman Adi ve Tanimi

Dokiiman Ad: Nitelikli Elektronik Sertifika ilkeleri
Dokiiman Siirim Numarasi: 10

Yayin Tarihi: 20.10.2015
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Nesne Tanimlama Numarasi: 2.16.792.1.2.1.1.5.7.1.1

Kamu SM (Nitelikli Elektronik Sertifika) Sertifika ilkeleri { joint-iso-itu-t(2) lilke(16) tr(792)
TUBITAK(1.2.1.1) UEKAE(5) KSM(7) ksm-sertifika-ilkeleri(1) ksm-nes-ilke-1 (1) }

1.3. Sistem Bilesenleri
Kamu SM agik anahtar altyapisini olusturan sistem bilesenleri asagida tanimlanmustir.
1.3.1. Elektronik Sertifika Hizmet Saglayicisi

Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgasi ve elektronik
imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile gercek veya 6zel hukuk tizel
kisilerdir. Kamu SM, BTK tarafindan yetkilendirilmis bir elektronik sertifika hizmet saglayicisidir. Kamu
SM biinyesinde kurulan sertifika hizmet saglayicilari ve Kamu SM'den hizmet alan diger ESHS'ler
Kamu SM agik anahtar alt yapisini olusturan sistem bilesenleridir. Bu bilesenler asagida belirtilmistir.

Kok Sertifika Hizmet Saglayicisi (Kok SHS)

Kok SHS, alt kok sertifikasi dagitir. Kamu SM iginde en yetkili imza derecesine sahiptir ve
sertifikasi kendi imza olusturma verisi ile imzalanmistir.

Kamu SM, giivenlik gerekleri dolayisiyla 6zel statiiye sahip kamu kuruluslarina (Ttrk Silahli
Kuvvetleri, Disisleri Bakanlgi, vb.) ait ESHS'ler, (lke icinde hizmet veren ulusal ESHS ler ve (lke
disinda kurulmus olan diger ESHS’lerle ortak galisirligi saglayabilmek icin alt kok, koprii ve ¢apraz
sertifika hizmetleri verir. Uretilen alt kok, képrii ve capraz sertifikalar Kok SHS’nin imzasini tasir.

Kok SHS imza olusturma verisinin bulundugu sistem cevrim disi calisir. imza olusturma verisi,
en Ust diizeyde fiziksel ve elektronik glivenlik saglanarak korunur.

Kamu Elektronik Sertifika Hizmet Saglayicisi (Kamu ESHS)

Kamu ESHS, kamu ¢alisani gergek kisilere NES tretmekle yetkilidir. Kamu ESHS nin sertifikasi
Kok SHS tarafindan imzalanmistir. Kisiler adina Uretilen NES’ler Kamu ESHS’nin elektronik imzasini
tasir. Kamu ESHS tarafindan verilen NES’ler 5070 sayili elektronik imza kanunu kapsaminda verilir.
Kamu ESHS, elektronik imza kanunu kapsamina girmeyen nitelikli olmayan sertifikalar da verebilir.

Alt Kok Sertifika Hizmeti Alan Kuruluslar

Kamu SM'den alt kok sertifika hizmeti alan yurt i¢cinde veya yurt disinda kurulmus kamu veya
Ozel kuruluslara verilen alt kok sertifikalar Kok SHS tarafindan imzalanmistir. Alt kok sertifika hizmeti

Uyari : Yalniz Kamu SM dosya sunucudan erisilen elektronik kopyalar gtincel ve kontrollli olup, elektronik ortamdan alinacak kagit
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alan kuruluslara verilen sertifikalar i¢in basvuru, tretim, dagitim, yenileme ve iptal etme ile ilgili
suregler igindeki islemler bu dokiimanin igeriginde bulunmaz. Kamu SM’den alt kok sertifika hizmeti
almak isteyen ESHS’ler konuyla ilgili olarak basvuru islemlerini Kamu SM tarafindan belirlenen sartlar
dogrultusunda yerine getirirler. Uretilen alt kok sertifikalarin iretim, dagitim, iptal ve yenilenmeleri
ile ilgili yonetim islemleri de yine Kamu SM'nin belirledigi sartlara gore yerine getirilir. Alt kok
sertifikasyon hizmeti alan ESHS'ler kullanicilara verdikleri sertifika hizmetiyle ilgili siirecleri bu Si
dokiimaninda belirtilen sertifika ilkelerine bagli kalarak yerine getirirler.

Kopri veya Capraz Sertifika Hizmeti Alan Kuruluslar

Kamu SM'den kopri veya gapraz sertifika hizmeti alan yurt igcinde veya yurt disinda kurulmus
kamu veya 6zel kuruluslara verilen koprii veya gapraz sertifikalar Kok SHS tarafindan imzalanmistir.
Kopri veya capraz sertifika hizmeti alan taraflarin basvuru islemleri ile Uretilen képri ve gapraz
sertifikalarin yonetimi ile ilgili stiregler bu dokiimanin igceriginde bulunmaz. Kamu SM ile hizmeti alan
taraf arasinda karsilikli glivenin temin edilmesi igin gereken sartlar imzalanan sézlesmelerde belirtilir.

1.3.2.  Kayit Birimleri

Kayit birimleri, son kullanicilarin sertifika basvuru kayit islemlerini ve sertifika teslimatlarini
yapmakla yetkili birimlerdir. ESHS kendi biinyesi ve fiziksel ortami iginde kayit birimleri bulundurdugu
gibi kayit birimi hizmetini kendi fiziksel ortamindan uzakta bir ortamda da kurabilir.

1.3.3. Sertifika Sahipleri

Sertifika sahipleri, elektronik sertifikanin iceriginde adi bulunan ve sertifikasini Kamu SM
sertifika ilkelerine ve uygulama esaslarina uygun olarak kullanmakla yikimli olan gergek kisilerdir.

1.3.4.  Uciinci Kisiler

Ugiincii kisiler, sertifikalarin icindeki kimlik ve imza dogrulama verisi arasindaki bagin
dogruluguna giivenerek sertifikalari kabul eden ve islem yapan kisilerdir.

1.3.5. Diger Bilesenler

Yukarida yazilanlar disindaki bilesenlerdir. Diger bilesenler gerekirse bu Si dokiimanina uygun
olusturulan SUE dokiimaninda detaylandirilir.
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1.4. Sertifika Kullanimi

1.4.1.  Uygun Olan Sertifika Kullanimi

Uretilen NES’lere ait imza olusturma verileri, elektronik imzaya iliskin mevzuatta tanimi
yapildigi sekilde sertifika sahibi tarafindan, giivenli elektronik imza olusturma araciyla birlikte,
glvenli elektronik imza olusturmak amaciyla kullanilir. Givenli elektronik imza, elle atilan imza ile
ayni hukuki sonucu dogurur.

NES igerigindeki imza dogrulama verisi, olusturulan glivenli elektronik imzanin dogrulanmasi
icin kullanilir.

1.4.2. Sertifika Kullaniminin Sinirlari

NES’e ait imza olusturma verisi, givenli elektronik imza olusturmak disinda baska amaglar
icin kullanilmaz. NES igerigindeki imza dogrulama verisi, olusturulan glvenli elektronik imzanin
dogrulanmasi disinda baska amaclar igin kullaniimaz.

Kanunlarin resmi sekle veya 06zel bir merasime tabi tuttugu hukuki islemler ile teminat
sozlesmeleri, glivenli elektronik imza ile gercgeklestirilemez.

ESHS, dagittigi sertifikalarin hangi uygulamalarda ne amaglar dogrultusunda kullanildigini
denetlemekle yukimli degildir.

1.5. ilkelerin Yonetimi

1.5.1. Dokiman Yonetimi

Si dokiimani, Kamu SM tarafindan yazilmistir. Kamu SM gerekli goérdiigii durumlarda Si
dokiimaninda degisiklik yapabilir.

1.5.2. iletisim Bilgileri

Bu Si dokiimaninin uygulanmasi ve ilgili yonetim ilkeleri hakkindaki sorular, Kamu SM’nin
asagidaki erisim noktalarina yonlendirilebilir:

Adres :Kamu Sertifikasyon Merkezi, TUBITAK Yerleskesi, PK. 74, 41470 Gebze-KOCAELI
Tel. :(262) 648 18 18
Faks :(262)648 1800

E Posta : bilgi@kamusm.gov.tr

Uyari : Yalniz Kamu SM dosya sunucudan erisilen elektronik kopyalar gtincel ve kontrollli olup, elektronik ortamdan alinacak kagit
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URL : http://www.kamusm.gov.tr

Kamu SM, Si dokiimanini herkesin erisimine acik bulunan asagidaki internet adreslerinden
yayimlar:

e http://depo.kamusm.gov.tr/ilke/

e http://www.kamusm.gov.tr/BilgiDeposu/KSM NES SI/KSM NES SI.pdf

1.5.3.  Sertifika Uygulama Esaslarinin ilkelere Uygunlugunu Belirleyen Kisi

Bu Si dokiimanina uygun olarak yazilmis olan SUE dokiimanlarinin uygunlugu, Kamu SM
yonetimi ve yonetim tarafindan yetki verilen kisiler tarafindan belirlenir.

1.5.4. Sertifika Uygulama Esaslari Onay Prosediirleri

Bu Si dokiimanina uygun olarak olusturulan SUE dokiimaninin uygunlugu, Kamu SM
tarafindan onaylanir.

1.6. Tanimlar ve Kisaltmalar

1.6.1. Tanimlar

Anahtar cifti: Elektronik imza olusturmak amaciyla kullanilan 6zel anahtar ve ilgili agik
anahtar. imza olusturma ve dogrulama verileri.

Bilgi deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve diger sertifika islemleri ile
ilgili bilgilerin yayimlandigi web sunucular, dizin sunucular gibi veri saklama ortamlari.

Cevrim ici sertifika durum protokolii : Uciincii kisilerin, sertifika iptal listesine alternatif
olarak sertifika gecerlilik kontrol talebini yapip, sertifikanin iptal durumunu 6grenmelerine imkan
taniyan standart iletisim kural.

Elektronik sertifika: imza sahibinin, imza dogrulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kayit. Bu dokiimanda bahsi gegen elektronik sertifika ve sertifika kelimeleri, NES’i
ifade etmek amaciyla kullaniimistir.

Giivenli elektronik imza: Minhasiran imza sahibine bagli olan, sadece imza sahibinin
tasarrufunda bulunan glivenli elektronik imza olusturma araci ile olusturulan, NES’e dayanarak imza
sahibinin kimliginin tespitini saglayan, imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapilmadiginin tespitini saglayan elektronik imza. Bu dokiimanda bahsi gecen elektronik imza
ibaresi glivenli elektronik imzay ifade etmek amaciyla kullanilmistir.
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Giivenli elektronik imza olusturma araci: Sertifika sahibine ait imza olusturma verisi ve
sertifikanin iginde bulundugu tasinabilir, akilli kart ya da benzeri glivenli cihaz.

Giivenli elektronik imza olusturma araci erisim verisi: Sertifika sahibine ait imza olusturma
verisine erisimin kontrollni saglayan PIN ve PUK bilgisi.

imza dogrulama verisi: Elektronik imzayi dogrulamak icin kullanilan sifreler, kriptografik agik
anahtarlar gibi veriler.

imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi
veriler.

iptal durum kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldig, iptal
zamaninin tam olarak tespit edilmesine imkan veren ve Uglinci kisilerin hizli ve giivenli bir bicimde
ulasabilecegi kayit.

Kamu Elektronik Sertifika Hizmet Saglayicisii Kamu Sertifikasyon Merkezi iginde
olusturulmus, Kok Sertifika Hizmet Saglayicisi’'nin imzasini tasiyan sertifikaya sahip olan ve son
kullanicilarin sertifikalarini olusturup imzalamakla yetkili kilinmis Sertifika Hizmet Saglayicisi.

Kamu Sertifikasyon Merkezi: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK)
bagli Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) biinyesinde, elektronik
sertifika hizmeti saglamak (izere olusturulan birim.

Kimlik Paylasim Sistemi: icisleri Bakanligi Niifus ve Vatandaslik isleri Genel Mudurliigi ile
yapilan glivenli baglantiile tim T.C. vatandaslarina ait niifus bilgilerinin paylasildigi sistem.

K6k Sertifika Hizmet Saglayicisi: Kamu Sertifikasyon Merkezi icinde olusturulmus, en yetkili
imza derecesi verilmis ve sertifikasini kendisi imzalamis olan Sertifika Hizmet Saglayicisi.

Son Kullanici: ESHS sisteminde kimlik dogrulamasi yapilmis ve sertifika almak {zere
tanimlanmis veya sertifika almis kisiler.

Nesne tanimlama numarasi: Herhangi bir nesneyi essiz olarak tanimlayan, uluslararasi
standart belirleyen bir kurulustan alinan numara.

Nitelikli elektronik sertifika (NES): 5070 sayil Elektronik imza Kanunu’nun 9’uncu
maddesinde sayilan nitelikleri haiz elektronik sertifika.

Sertifika iptal listesi: iptal olmus sertifika bilgilerinin icinde yer aldigi, ESHS nin imzasini
tasiyan elektronik dosya.

Uyari : Yalniz Kamu SM dosya sunucudan erisilen elektronik kopyalar gtincel ve kontrollli olup, elektronik ortamdan alinacak kagit
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Sertifika sahibi: Givenli elektronik imza olusturmak amaciyla ESHS den sertifika alan gergek
kisi.

Ugiincii kisiler: Sertifikalara giivenerek islem yapan gercek veya tiizel kisiler.

Zaman damgasi: Bir elektronik verinin, tretildigi, degistirildigi, gonderildigi, alindigi ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla dogrulanan kayit.

1.6.2. Kisaltmalar

BGYS: Bilgi Glivenligi Yonetim Sistemi

BS (British Standards): ingiliz Standartlar

BTK: Bilgi Teknolojileri ve iletisim Kurumu

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi

CWA (CEN Workshop Agreement): CEN Calistay Karari

GiSDUP (OCSP): Cevrim ici Sertifika Durum Protokolii [Online Certificate Status Protocol]
EAL (Evaluation Assurance Level): Degerlendirme Garanti Dizeyi

ESHS: Elektronik Sertifika Hizmet Saglayicisi

ETSI (European Telecommunications Standards Institute): Avrupa Telekomiinikasyon
Standartlari Enstitisl

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi isleme
Standartlari Yayinlari

IETF RFC (Internet Engineering Task Force Request for Comments): internet Miihendisligi
Gorev Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardisation / International Electrotechnical
Commitee): Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komitesi

ITU (International Telecommunication Union): Uluslararasi Telekomiinikasyon Birligi
KPS: Kimlik Paylagim Sistemi
Kamu SM: Kamu Sertifikasyon Merkezi

LDAP (Lightweight Directory Access Protocol): Dizin Erisim Protokoli
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PKI (Public Key Infrastructure): Acik Anahtar Altyapisi
Si: Sertifika ilkeleri
SiL: Sertifika iptal Listesi

SUE: Sertifika Uygulama Esaslari

Uyari : Yalniz Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrollti olup, elektronik ortamdan alinacak kagit
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2. Yayimlama ve Bilgi Deposu Yiikiimliilukleri

2.1. Bilgi Depolari

ESHS, sistem bilesenleri ile paylastigi bilgileri bilgi depolari lizerinden yayimlar. Bilgi deposu
olarak web sunucular veya dizin sunuculari kullanilir. Bilgi depolarina erisim internet (zerinden
saglanir.

2.2. Sertifika Hizmeti ile ilgili Bilgilerin Yayimlanmasi

ESHS, kendisine ait sertifikalari, iptal durum kayitlarini, Si ve SUE dokiimanlarini bilgi
deposundan (cretsiz olarak erisime acgik tutar; bilgi deposunun kesintisiz olarak erisilebilirligini
saglamak icin gerekli 6énlemleri alir; bilgi deposunda tutulan bilgilerin dogrulugunu ve giincelligini
saglar. ESHS, sertifika sahibinin izni olmadan sertifikay! Gglinci kisilerin ulasabilecegi ortamlarda
bulunduramaz. ESHS, kendi sertifikasina ait sertifika 6zet degeri ile 6zet degerini hesaplamada
kullandig1 6zetleme algoritmasi bilgisini internet sitesi Gizerinden yayimlar.

2.3. Yayim Sikhigi ve Zamani

ESHS’nin kendisine ait sertifikalar, ESHS'nin hizmet siiresi boyunca kesintisiz olarak
yayimlanir. ESHS'nin kendisine ait sertifikalarin glincellenmesi durumunda, yenilenen sertifikalar en
kisa zamanda yayimlanir.

Si/SUE dokiimanlari ve sertifika yénetim islemleri ile ilgili bilgilendirmenin yapildig
dokiimanlar glincellendikten sonra en kisa zamanda yayimlanir.

iptal durum kayitlarinin yayimlanma sikhigi, ilgili SUE dokiimaninda belirtilir. NES iptal durum
kayitlarinin yayimlanma sikligi 1 (bir) glinden fazla olamaz.

2.4. Erisim Kontrolleri

ESHS bilgi deposuna erisim herkese agiktir.

ESHS, bilgi deposunun kesintisiz olarak erisilebilirligini saglamak icin gerekli 6nlemleri almak,
bilgi deposunda tutulan bilgilerin dogrulugunu ve giincelligini saglamakla yukimladdr.
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3. Kimlik Belirleme ve Dogrulama

Sertifika basvurusu sirasinda, sertifika iceriginde adi bulunan kisilerin kimliklerinin
belirlenmesi, daha sonra gergeklestirilen yenileme, askiya alma ve iptal taleplerinin yerine
getirilebilmesi i¢in kimlik dogrulamasi yapilmasi gerekir. Sertifika islemlerinde gerekli olan,
kimliklerinin belirlenmesi ve dogrulanmasi, bu bdélimde anlatilan ilkelere uygun olarak
gergeklestirilir.

3.1. isimlendirme

3.1.1. isim Alani Tipleri

Uretilen sertifikalarda kimlik bilgilerinin yazildigi isim alani “ITU X.500 Distinguished Name
(Ayirt edici isim)” bigcimine uygundur.

3.1.2.  Kimlik Bilgilerinin Teshise Elverisli Olmasi

Sertifika igerigindeki kimlik bilgilerinin, anlamli ve kisiyi tanimlayici nitelikte olmasi
gerekmektedir. isim alanlarinin icinde sertifika sahibinin teshis edilebilecegi kimlik bilgisi bulunur.

3.1.3. Sertifika Sahibinin Takma isim veya Lakap Kullanmasi

Sertifika sahibinin, sertifikasinin igeriginde takma isim veya lakap kullanilmasina izin
verilmez.

3.1.4.  Farkli isim Alani Tiplerinin Yorumlanmasi
Sertifikalar iginde ITU X.500 bigimi disinda isim alani tipi kullanilmaz.
3.1.5. Kimlik Bilgilerinin Tekilligi

ESHS’'nin drettigi, farkh kisilere ait sertifikalarda ayni kimlik bilgilerinin kullaniimasi
engellenir. Sertifika iceriginde, sertifika sahibini tekil bicimde ifade edecek sekilde yeterli kimlik
bilgisi kullanilir. Sertifikalarin isim alanlarinda, hangi bilgilerin benzersiz kimlik bilgisi olusturma
amaciyla kullanilacagi SUE dokiimaninda belirtilir.

3.1.6. Markanin Taninmasi, Dogrulanmasi ve Roli

Diizenlenmesine gerek duyulmamistir.
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3.2. ilk Kimlik Belirleme

Kisi veya kuruluslarin kimliklerinin ilk sertifika basvurusu sirasinda belirlenmesi icin asagidaki
yontemler uygulanir.

3.2.1. imza Olusturma Verisine Sahip Olmanin Kanitlanmasi

Sertifika sahibine ait imza olusturma ve dogrulama verileri, ESHS tarafindan (retilerek
sertifika sahibine ulastirilir. imza olusturma ve dogrulama verileri ayni anda sahibine teslim
edildiginden sertifika sahibinin imza olusturma verisine sahip oldugu kabul edilir. Ancak gerekli
gorildigi durumlarda imza olusturma ve dogrulama verileri sertifika sahibi olan taraf¢a da
uretilebilir. imza olusturma verisinin sertifika sahibinde oldugunun kanitlanmasi igin kriptografik
yontemlerden faydalanilir.

3.2.2. Kurumsal Kimligin Belirlenmesi

ESHS, sertifika basvurusunda bulunan kurumlarin kurum bilgilerini, resmi ve onayh belgelere
dayanarak belirler. Kamu kurum veya kuruluslarinin kimliklerinin belirlenmesi icin resmi yazi ile
yapilan bilgilendirmeler yeterlidir.

3.2.3. Kisisel Kimligin Belirlenmesi

NES basvurusunda bulunan kurumlar, NES almak istedigi calisanlarina ait bilgileri ESHS’ye
bildirir. Kisilere ait kimlik bilgileri, Kimlik Paylasim Sistemi ve kurumsal basvuru belgesine dayanilarak
belirlenir.

3.2.4. Dogrulanmayan Sertifika Sahibi Bilgileri

Sertifika sahibine ve kurumlara ait adres, faks numarasi, telefon numarasi ve elektronik posta
gibi erisim bilgileri ile varsa SUE dokiimaninda isaret edilen diger bilgiler ESHS tarafindan
dogrulanmayan bilgilerdir. Bu bilgilerle ilgili olarak sertifika sahibinin ve kurumun beyani dogru kabul
edilir.

3.2.5. Yetkinin Dogrulanmasi

Sertifika sahibinin yetkisi ile ilgili bilgiler sertifika icerigine yazilacaksa resmi belgelere
dayanilarak yetki tespit edilir.

3.2.6.  Uyum Kriterleri

Diizenlenmesine gerek duyulmamistir.

Uyari : Yalniz Kamu SM dosya sunucudan erisilen elektronik kopyalar gtincel ve kontrollli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir

POLT-001-013 20.10.2015 24/63

TASNIF DISI



TASNIF DISI

Kamu i i
SM / TUBITAK BILGEM
V KAMU SERTIFIKASYON MERKEZI

NITELIKLI ELEKTRONIK SERTIFiKA iLKELERI

3.3. Sertifika Yenileme isteginde Kimlik Dogrulama
3.2’de belirtildigi gibi yapilir.

3.3.1. Olagan Sertifika Yenileme isteginde Kimlik Dogrulama
3.2’de belirtildigi gibi yapilir.

3.3.2. iptal Sonrasi Yeni Sertifika Talebinde Kimlik Dogrulama
3.2’de belirtildigi gibi yapilir.

3.4. Sertifika iptal isteginde Kimlik Dogrulama

ESHS’nin kullanim siresi dolmamis sertifikalari kullanimdan kaldirmasi islemi, “sertifika
iptali” olarak adlandirilir. iptal istekleri, internet lzerinden veya telefonla islem yaparak ya da
ESHS’ye i1slak imzali yazi géndererek yapilir.

4. islemsel Gerekler

Bu bolimde, sertifika yasam dongilisi icinde sertifika yonetimiyle ilgili gergeklestirilen
islemler ile sertifika sahipleri, ESHS ve (glncu kisilerin bu islemlerdeki rol ve sorumluluklari
anlatilmistir.

4.1. Sertifika Basvurusu

4.1.1. Sertifika Basvurusunu Kimlerin Yapabildigi

Sertifika basvurusu, kamu kurumlari tarafindan ESHS’ye kurumsal olarak yapilir. Kamu
¢alisanlari bagh bulunduklari kurumdan bagimsiz olarak bireysel basvuruda bulunamazlar.

4.1.2. Kayrt islemleri ve Sorumluluklar

Sertifika basvurusu ESHS’ye vyapilir. Kayit siregleri ile ilgili detaylar SUE dokiimaninda
anlatilir.

Sertifika basvurusu sirasinda, basvuru sahibinin kimligi tanimlanir ve dogrulanir. Bunun igin
kurum veya kurulus, sertifika talebinde bulundugu kisilerin bilgilerini ESHS’ye gonderir. Kurumsal
basvuru sahibi, adina basvuruda bulundugu kisilerin sertifika taleplerini resmi yazi ile; 1slak imzal ya
da elektronik imzali olarak belgelendirir.
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Sertifika basvurusunda bulunan galisanlar, basvuru sirasinda sertifika kullanimiyla ilgili
sorumluluklarinin belirtildigi sertifika s6zlesmesini veya taahhiitnamesini imzalarlar.

Basvuru sahibi kurum ve c¢alisanlari, ESHS'nin tanimladigi, detaylari SUE dokiimaninda yer
alan basvuru sartlarini yerine getirmekten sorumludur. ESHS, sertifika igcinde yer alacak bilgilerin
dogrulugunun saglanmasindan sorumludur.

4.2. Sertifika Bagvurusunun islenmesi

4.2.1. Kimlik Tanimlama ve Dogrulama islevlerinin Yerine Getirilmesi

Basvuru sirasinda ESHS’ye gonderilen belgeler incelenerek, isleme alinir. Belgelerin hatall
olmasi, eksik veya yanlishginin tespit edilmesi durumunda, kimlik tanimlama ve dogrulama
yapilamaz.

4.2.2. Sertifika Basvurusunun Kabul veya Reddi

Basvuru sirasinda alinan belgelerin incelenmesi sonucunda, basvuru kabul edilir veya geri
cevrilir. Basvurunun kabul edilmesi veya geri ¢evrilmesi ile ilgili kriterler, SUE dokiimaninda yer alir.
Geri cevrilen basvurular, reddedilis sebepleriyle birlikte kuruma bildirilir. Bilgilendirme siireci,
elektronik ortam Uzerinden veya yazi ile yapilabilir. Gegerli bulunan basvurular igin sertifika tretim
sureci baslatilir.

Sertifika basvurusunda bulunulmus olmasi, sertifika tGretimini zorunlu kilmaz. Usuliine uygun
yapilmayan basvurular geri ¢evrilir ve sertifika tretimi yapiimaz.

4.2.3. Sertifika Bagvurusunun islenme Zamani

Basvuru ile ilgili gegerli tiim belgelerin ESHS nin eline gegmesinin ardindan en fazla 5 (bes) is
glni icinde sertifika basvurusu isleme alinir.

4.3. Sertifikanin Olusturulmasi

4.3.1. Sertifika Olusturulmasinda ESHS’nin islevleri

ESHS tarafindan degerlendirilen ve uygun bulunan sertifika basvurulari igin, sertifika tretim
asamasina gegilir. Bu islemin nasil yapilacagi SUE’de anlatilir.

4.3.2. Sertifika Olusturulmasi ile ilgili Sertifika Sahibinin Bilgilendirilmesi

Anahtar ¢iftlerinin ESHS tarafindan uretilmesine miteakip sertifika, sahibine imza olusturma
verisiyle birlikte glivenli elektronik imza olusturma araci iginde teslim edilir. Sertifika sahibi kendisine

Uyari : Yalniz Kamu SM dosya sunucudan erisilen elektronik kopyalar gtincel ve kontrollli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir

POLT-001-013 20.10.2015 26/63

TASNIF DISI



TASNIF DISI

Kamu i i
SM % TUBITAK BILGEM
v KAMU SERTIFIKASYON MERKEZI

NITELIKLI ELEKTRONIK SERTIFiKA iLKELERI

gonderilen glvenli elektronik imza olusturma aracini teslim aldiginda, sertifikasinin olusturuldugu
konusunda bilgilendirilmis olur.

4.4. Sertifikanin Kabuli

4.4.1. Sertifikanin Kabul Kosulu

Sertifika sahibi, kullanmaya baslamadan 6nce, sertifikasinin igerigini kontrol eder ve dogrular.
Sertifikanin son kullaniciya ait olmamasi, sertifika igerisindeki bilgilerde hata olmasi ya da donanim
sorunlarinin olmasi durumunda; son kullanici sertifikayi, iade sebebini belirterek ESHS’ye iade eder.

4.4.2. Sertifikanin ESHS Tarafindan Yayimlanmasi

ESHS, sertifika sahibinin basvuru esnasinda onay vermesi durumunda, Urettigi sertifikalari
herkesin erisimine acik dizin ya da web servisi lizerinden yayimlar.

4.4.3. Sertifikanin Olusturulmasinin Diger Taraflara Duyurulmasi

Sertifikanin olusturulmasi, kurumun talep etmesi durumunda, ESHS tarafindan, internetten
erisimi saglanan raporlar ya da e-posta ile kuruma bildirilir.

4.5. Sertifikanin ve imza Olusturma Verisinin Kullanimi

4.5.1. Sertifika Sahibinin Sertifika ve imza Olusturma Verisini Kullanimi

Sertifika sahipleri, ilgili imza olusturma verilerini elektronik imza mevzuatinda belirtildigi
sekilde glvenli elektronik imza olusturmak amaciyla kullanirlar. Sertifikalarla ilgili imza olusturma
verileri, givenli elektronik imza olusturma amaci disinda kullanilmaz. imza olusturma verisinin
glvenli elektronik imza olusturma amaci disinda kullaniimasi sonucu olusabilecek zararlardan
sertifika sahibi sorumludur.

Sertifika sahibi, gegerlilik siiresi dolmus veya iptal olmus sertifikalara ait imza olusturma
verilerini kullanarak yasal gecerliligi olan islem yapamaz.

4.5.2. Uglinci Kisilerin Sertifika ve imza Dogrulama Verisini Kullanimi

Ugtincii kisiler, olusturulmus giivenli elektronik imzayi dogrulama islemini, sertifika iceriginde
bulunan imza dogrulama verisini kullanarak yapar. Sertifika icerigindeki imza dogrulama verileri,
Uglncu kisilerce imza dogrulamasi disinda kullaniimaz.

imza dogrulama verisinin veya sertifikanin, giivenli elektronik imza dogrulamasi disinda
kullanilmasi sonucu olusabilecek zararlardan, tglinci kisiler sorumludur.
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4.6. Sertifika Stiresinin Uzatilmasi

Sertifika siiresinin uzatilmasi, kullanim siresi dolan sertifikalarda, sertifikada yer alan bilgiler
degismeden ayni anahtar cifti kullanilarak sertifikanin yeni bir son kullanim tarihi ile tekrar
Uretilmesini tanimlamaktadir. ESHS bu islemi gergeklestirmez.

4.7. Sertifika Yenileme
ESHS, sertifika yenileme islemini, yeni anahtar cifti Gretmek sureti ile yerine getirir.
4.7.1. Sertifika Yenileme Kosullari

Sertifika yenileme islemi:
e Glivenli elektronik imza olusturma aracinin kayip edilmesi, veya ¢alinmasi durumunda,
e Glivenli elektronik imza olusturma aracinin arizalanmasi durumunda,

e Gilvenli elektronik imza olusturma araci erisim verisinin kayip edilmesi, ¢alinmasi veya
unutulmasi durumunda,

o Elektronik sertifikanin iptal edilmesi ve yenisinin talep edilmesi durumunda,

o Elektronik sertifikanin gegerlilik siiresinin sona ermesi veya gecerlilik sliresinin sonuna
yaklasilmasi durumunda,

o Elektronik sertifikada bilgi degisikligi gerekmesi durumunda,

yapilmaktadir.
4.7.2. Sertifika Yenileme Basvurusunu Kimlerin Yapabildigi
B6lim 4.1.1’de tanimlanmaktadir.
4.7.3. Sertifika Yenileme Basvurusunun islenmesi
B6lim 4.2°de tanimlanmaktadir.
4.7.4. Sertifika Yenileme ile ilgili Sertifika Sahibinin Bilgilendirilmesi
B6lUm 4.3.2’de tanimlanmaktadir.
4.7.5. Sertifika Yenileme Sonrasi Kabul Kosulu

Bolim 4.4.1’de tanimlanmaktadir.
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4.7.6. Sertifika Yenileme Sonrasi Sertifikanin Yayimlanmasi
B6lim 4.4.2°de tanimlanmaktadir.

4.7.7. Sertifika Yenilemenin Diger Taraflara Duyurulmasi
B6lim 4.4.3’de tanimlanmaktadir.

4.8. Sertifikada Bilgi Degisikligi

Sertifikada bilgi degisikligi, anahtar cifti hari¢ sertifikada yer alan bilgilerin degismesi olarak
tanimlanir.

Sertifikada yer alan bilgilerde degisiklik olmasi, sertifikanin degistiriimesini gerektirir. ESHS,
sertifikada bilgi degisikligi gerceklestirmez. Sertifikada bilgi degisikligi gerekli ise anahtar yenileme ile
yeni bir sertifika Gretilir.

4.9. Sertifikanin iptali ve Askiya Alinmasi

4.9.1. Sertifikanin iptal Edildigi Durumlar

Sertifikanin, kullanim siiresi dolmadan gegerliligini yitirdigi durumlarda, sertifika iptal edilir.
iptal edilen sertifika ile ilgili imza olusturma verisi ile bir daha islem yapilmaz. Sertifika, asagida
belirtilen;

e Sertifika sahibinin talebi,

o Sertifika igerigindeki bilgilerin sahteliginin veya yanlishiginin ortaya ¢ikmasi veya bilgilerin
degismesi,

o Sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya gaipliginin ya da o6limiiniin
ogrenilmesi,

e imza olusturma verisinin giivenliginin kaybedildiginden siiphelenilmesi,

e imza olusturma verisinin icinde bulundugu giivenli elektronik imza olusturma aracinin
kaybolmasi, galinmasi veya bozulmasi,

e Glivenli elektronik imza olusturma araci erisim verisinin unutulmasi veya kayip edilmesi,

e Sertifikanin Nitelikli Elektronik Sertifika Sahibi Taahhitnamesi, kurum ile imzalanan
sdzlesmeler, Si veya SUE dokiimaninda belirtilen sartlara aykiri kullaniminin tespit edilmesi,

Uyari : Yalniz Kamu SM dosya sunucudan erisilen elektronik kopyalar gtincel ve kontrollli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir

POLT-001-013 20.10.2015 29/63

TASNIF DISI



TASNIF DISI

Kamu i i
SM ( TUBITAK BILGEM
v KAMU SERTIFIKASYON MERKEZI

NITELIKLI ELEKTRONIK SERTIFiKA iLKELERI

e Kamu SM’nin NES’i imzalamak igin kullandigl imza olusturma verisinin bitlinlGgliniin
bozulmasi veya gizliliginin ortadan kalkmasi,

e Kamu SM'nin isleyisine son verilmesi ve verilen NES’lerin yonetim islemlerinin baska bir ESHS
tarafindan devamliliginin saglanamamasi,

durumlarinda iptal edilir.
4.9.2. Sertifika iptal Basvurusunu Kimler Yapabilir

Sertifika iptal basvurusu asagida tanimlanan kisiler tarafindan yapilabilir;
e Sertifika sahibinin kendisi,
e Kurum,

e Kamu SM, madde 4.9.1’de tanimlanan tiim durumlarda iptal yetkisine sahiptir.
4.9.3. Sertifika iptal Basvurusunun islenmesi

Bireysel sertifika iptal basvurusu internet lizerinden veya telefonla yapilabilir.
Kurumun iptal basvurularini ne sekilde yapacagi SUE dokiimaninda anlatilir.

Kamu SM tarafindan gergeklestirilen iptaller sonrasi, sertifika sahibi ve bagl bulundugu
kurum bilgilendirilir.

Gegerli iptal basvurusunun alinmasindan sonra sertifika derhal iptal edilir.
4.9.4. Iptal istegi Ertelenme Siiresi

Boyle bir siire dngorilmemistir.
4.9.5. Iptal isteginin islenme Siiresi

Gegerli bir sertifika iptal talebi geldikten sonra, ESHS, sertifika iptal talebini derhal isleme alir.
4.9.6. Uclincii Kisilerin Sertifika iptal Durumunu Kontrol Gerekliligi

Uglincii kisilerin, sertifika sahiplerine ait sertifikalari isleme almadan 6nce, gecerlilik
durumlarini ESHS’nin isaret ettigi internet ortamindan edinebilecekleri SiL dosyasindan veya
tanimlanan diger yontemler araciligiyla kontrol edip 6grenme sorumlulugu vardir.

Kamu SM, sertifikalarin iptal edildigi zamanin tam olarak tespit edilmesini saglayan, tglncii
kisilerin herhangi bir kimlik dogrulamasina gerek olmaksizin kesintisiz ve Ucretsiz olarak ulasabilecegi
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sekilde iptal durum kaydini yayimlar. iptal edilen sertifika bilgisi, iptal durum kayitlarinda yer alir.
Kayitlarin bir sonraki glincelleme zamani, s6z konusu kayitlarda agik¢a gosterilir.

Sertifika iptal durum kaydinin duyurulmasi icin kullanilan yéntemlerden biri, “Sertifika iptal
Listesi (SiL)” yayimlamaktir. iptal edilen sertifikalar, sertifikanin gegerlilik siiresinin sonuna kadar SiL
icinde tutulur. Sertifikanin iptal durum kaydina erisim, internet lGizerinden gevrim igi yontemlerle de
saglanabilir. SiL veya cevrim igi iptal durum kaydina erisimin saglanacag! internet adresleri SUE
dokiimaninda belirtilir.

4.9.7. Sertifika iptal Listesi Yayimlama Sikhigi

NES icin Sil’ler internet ortamindan en gec 1 (bir) giinliik periyodik araliklarla yayimlanir. Bir
sonraki SiL yayimlama tarihi, duyurulan zamandan daha énce olabilir.

ESHS sertifikalari igin SiL yayimlanma sikligi 1 (bir) yildan fazla olamaz.

SiL yenileme araligi ESHS tarafindan, sertifikalarin kullanim amacinin kritikligi dogrultusunda
tespit edilir ve SUE’de belirtilir.

4.9.8. Sertifika iptal Listesi Yayimlama Gecikme Siiresi

Sertifika iptal Listesi belirtilen yayimlama zamanindan en ge¢ 5 (bes) dakika sonra
yayimlanabilir.

4.9.9. Cevrim ici Sertifika iptal Durum Kaydi Hizmeti
ESHS, SiL yaninda CiSDUP (Cevrim ici Sertifika Durum Protokolii) hizmeti de saglar.
4.9.10. Cevrim igi Sertifika iptal Durum Kaydi Kontrol Gereksinimi

Cevrim ici sertifika iptal durum kayitlari, iptal bilgisinin daha hizli ve sisteme daha az yik
getirecek bicimde duyurulmasini saglayabilir. Bu nedenle, lglinci taraflarin teknolojik altyapilari el
verdigi 6lciide CiISDUP kullanmalari gerekir.

4.9.11. Diger Sertifika Durum Bildirim Yontemleri

ESHS, bu dokiimanda belirtilmeyen ancak yayginlikla kullaniimaya baslanan diger sertifika
iptal durum kaydi bildirim yontemlerini de destekleyebilir. Bu yontemlerin neler oldugunu SUE
dokiimaninda agiklar. Kullanilan yéntemler iptal durum kaydinin bitinligini ve ESHS tarafindan
yayimlandigini dogrulayacak sekilde tanimlanmis olmalidir.
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4.9.12. imza olusturma Verisinin Giivenligini Yitirmesi Durumu

Sertifika sahibine ait imza olusturma verisinin givenligini yitirmesi durumunun, sertifikanin
iptal nedeni olmasi disinda herhangi bir husus 6ngorilmemistir.

4.9.13. Sertifikanin Askiya Alindigi Durumlar

Askiya alma islemi, sertifikanin gegici siire iptal edilmesi amaciyla tanimlanmistir. Askiya
alinmis bir sertifika iptal olmus muamelesi goriir. Ancak askidan gikartildiginda, yeniden gegerli bir
sertifika olarak kullanilir.

Sertifikanin gegici olarak kullanim disi olmasinin istendigi durumlarda, sertifika sahibinin
istegi dogrultusunda sertifika askiya alinir.

ESHS’lere ait sertifikalar askiya alinmaz.
4.9.14. Sertifika Askiya Alma Basvurusunu Kimlerin Yapabildigi
Askiya alma basvurusu sertifika sahibi tarafindan yapilir.
4.9.15. Sertifika Askiya Alma Basvurusunun islenmesi

Askiya alma basvurusunun islenme yontemi, Bolim 4.9.3'de belirtilen iptal basvurusu
islenme yontemleri ile ayni bicimde yapilabilir.

4.9.16. Askida Kalma Suresi

Askiya alinan sertifika en az 1 (bir) kez SiL’de yayimlanmadan askidan indirilemez.
4.10. Sertifika Durum Servisleri

Uglinci kisiler sertifika iptal durum kayitlarina SiL ve CiSDUP servisleri araciligiyla ulasir.
4.10.1. isletimsel Ozellikleri

SiL dosyasi ESHS’ye ait bilgi deposunda giincel haliyle tutulur. SiL dosyasina erismek isteyen
Uglincu kisiler, SUE’de belirtilen erisim adreslerini kullanarak dosyayi kendi sistemlerine yiklerler. Bir
sonraki SIL dosyasinin yayimlanma tarihi bir dncekinde belirtilir. Giincel SiL dosyasina erismek isteyen
tiglincu kisilerin, her sertifika iptal durum kaydini 6grenmek istediklerinde, SiL dosyasini ESHS bilgi
deposundan kendi sistemlerine indirerek, gerekli kontrolleri yapmalari onerilir.
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CiSDUP servisinden sertifika iptal durumunun &grenilebilmesi icin, ilgili sertifika veya
sertifikalari tanimlayan bilgiler CISDUP istemci tarafindan ESHS CISDUP Yanitlayic'ya gonderilir.
CiSDUP Yanitlayici, sertifika veya sertifikalarin iptal olup olmadigini aninda istemciye bildirir.

4.10.2. Servisin Erisilebilirligi

SiL ve CISDUP servislerinin verildigi sistemlere erisim, ESHS tarafindan kesintisiz olarak
saglanir. ESHS bu konuda gereken tim tedbirleri alir, olusan teknik problemleri en kisa zamanda
giderir. Ancak, buna ragmen erisimin bir slreligine kesilmis olmasi durumunda Uglinci kisilerin,
problem giderilinceye kadar sertifika iptal durum kaydini kontrol etmeleri gereken islemlerini
durdurmasi énerilir. Ugiincli kisilerin, erisimin kesilmesi sebebiyle iptal durum kaydini kontrol
etmeden yaptiklari islemlerden dogan zararlardan ESHS sorumlu tutulamaz.

4.10.3. istege Bagl Ozellikler
Diizenlenmesine gerek duyulmamistir.
4.11. Sertifika Sahipliginin Sona Ermesi

Sertifika sahipligi, sertifikanin kullanim siiresinin sona ermesi, sertifikanin iptal edilmesi,
ESHS’nin sertifika hizmetlerini sonlandirmasi ile sona erer.

4.12. Anahtar Yeniden Uretme

Sertifika sahiplerine ait anahtarlarin yeniden (retilmesi veya yedeklenmesi islemi
uygulanmaz.
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5. Yoénetim, islemsel ve Fiziksel Kontroller

Bu boéliimde, ESHS tarafindan sertifika hizmeti verilirken yerine getirilmesi gereken teknik
olmayan kontroller anlatiimistir.

5.1. Fiziksel Glivenlik Denetimleri

ESHS sisteminin kurulu oldugu cihazlara, yetkisiz kisilerce erisim engellenir; hirsizlik,
kaybolma gibi tehlikelere karsi gerekli onlemler alinir. Bunun igin, sistemin kurulu oldugu binalar
belirli glivenlik ihtiyaglarini karsilar.

5.1.1. Tesis Yeri ve insaati

ESHS’ye ait yazilim ve donanim modillerinin bulundugu binalar, konum olarak givenli
yerlere insa edilir. Bina, ylksek glivenlik gerektiren islerin gerceklestirilmesine imkan verecek 6l¢lide
disaridan gelebilecek saldirilara karsi korumalidir. Bina icinde, yazilim ve donanim modiillerinin
yerlestirilmesi igin kilitli ve giris kontrollii odalar bulunur.

5.1.2.  Fiziksel Erisim

Binaya giris, glivenlik gorevlileri ve gerekli glivenlik donaniminin sagladigi fiziksel kontrollerle
yapilir. ESHS islemlerinin gergeklestirildigi yazilim ve donanim modiilleri ile her tiirli elektronik veya
kagit ortamda tutulan bilgilerin bulundugu odalara, yetkisiz kisilerin erisiminin engellenmesi igin
gerekli dnlemler alinir.

5.1.3. Guc Kaynagi ve Havalandirma

ESHS islemlerinin siirekliligi igin sistem, kesintisiz gli¢ kaynagi ile beslenir.

Bina gerekli havalandirma sistemi ile donatilir.
5.1.4. Su Baskinlari

ESHS’ye ait yazilim ve donanim modiillerinin bulundugu ortamlarda, su baskinlarindan en az
zarar gorecek sekilde tedbirler alinir.

5.1.5.  Yangin Onleme ve Korunma

ESHS’ye ait yazilm ve donanim modiillerinin bulundugu ortamlarda, yangini 6nleyen ve
yangindan korunmayi saglayan tedbirler alinir.
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5.1.6. Saklama ve Yedekleme Ortamlarinin Korunmasi

Kullanilan veri saklama ortamlari (disk, CD, kagit vs.) bozulmaya, yipranmaya karsi fiziksel ve
elektronik olarak korunur.

5.1.7. Atiklarin Yok Edilmesi

Hassas bilgilerin bulundugu ve kullanilmayan elektronik veya kagit ortamda tutulan bilgiler,
geri donlstimsiiz olarak yok edilir.

5.1.8. Farkli Mekanlarda Yedekleme

ESHS, sisteminin sirekliligini saglayabilmek amaciyla gerekli gérdigi bilesenleri , farkli bir
fiziksel mekanda glivenli kasalarda saklar. Yedek sistemin bulundugu mekan, asil sistemin sagladigi
tiim giivenlik ve islevsellik sartlarini saglar.

5.2. Prosediirsel Kontroller

5.2.1. Guvenilir Roller

Sertifika ve bilgi sistemleri sireclerinde kritik gorevler Ustlenen roller SUE dokiimaninda
detaylandirilir.

5.2.2. Herislem icin Gereken Kisi Sayisi

ESHS, islemin gereklerine bagl olarak, bir islemin gergeklestirilebilmesi icin birden fazla
kisinin ayni anda hazir bulunmasini tanimlayabilir.

5.2.3. Kimlik Dogrulama ve Yetkilendirme

ESHS calisanlarinin, sisteme erisimi ve islemleri sirasinda kimlikleri ve erisim yetkileri
dogrulanir.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller

ESHS icinde, ayni kisinin birden fazla gorevde bulunmasini engelleyecek sinirlamalar
getirilebilir.
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5.3. Personel Giivenlik Kontrolleri

5.3.1. Kisisel Gegmis, Deneyim ve Nitelik Gerekleri

ESHS bilgi glivenligi, elektronik imza teknolojileri ve veri tabani yonetimi alanlarinda yeteri
kadar teknik personel istihdam eder. Teknik personel, konusunda yeterli mesleki deneyime sahip ya
dailgili alanlarda egitim almis kisilerdir.

5.3.2. Gegmis Arastirmasi

ESHS’nin istihdam ettirdigi personel, taksirli suglar hari¢ olmak Uzere, affa ugramis olsalar bile
agir hapis veya 6 (alti) aydan fazla hapis ya da basit veya nitelikli zimmet, irtikap, risvet, hirsizlik,
dolandiricilik, sahtekarlik, inanci kétiye kullanma, dolanh iflas gibi yiz kizartici suglar ile istimal ve
istihlak kagakeiligl disinda kalan kagakgilik suglari, resmi ihale ve alim satimlara fesat karistirma, kara
para aklama veya devlet sirlarini agiga vurma, vergi kagakciligl ya da istirak veya bilisim alanindaki
suglar nedeniyle hiikiim giymemis kisilerden olusur. Bu sartlarin saglanmasi igin personeli ise
almadan 6nce ESHS gerekli glivenlik sorusturmasini yapar.

5.3.3. Egitim Gerekleri

Calisanlar, gerekli 6grenim sartlarini saglayan kisilerden segilir ve ESHS isleyisinde yaptigi isle
ilgili gorev ve sorumluluklarinin anlatildigl egitimden gecirilir. Tim personele, ESHS tarafindan
uygulanan givenlik ilkelerinin ve bu dokiimanda belirtilen sertifika yonetimiyle ilgili ilkelerin neler
oldugunun anlatildig1 temel farkindalik egitimi verilir.

5.3.4. Surekli Egitim Gerekleri ve Sikhgi

ESHS sisteminin isleyisinde yapilan her degisiklik personele, verilen egitimlerle bildirilir. Yeni
personelin ise baslamasinda egitimler tekrarlanir.

5.3.5. Gorev Degisim Sikhigi ve Sirasi
Diizenlenmesine gerek duyulmamistir.
5.3.6. Yetkisiz Eylemlerin Cezalandiriimasi

ESHS personelinin mevzuata aykiri islem yapmasi halinde ilgili mevzuat geregince islem
yapilir.
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5.3.7. Anlasmali Personel Gereksinimleri

ESHS, kendi personeli olmayip anlasmali olarak c¢alistirdigi kisilerin gerekli givenirligi
saglamasi i¢in gereken kontrolleri yapar.

5.3.8. Saglanan Dokiimantasyon
Calisanlara, isleriyle ve siireglerle ilgili gerekli kilavuz ve destek dokliimanlari saglanir.
5.4. Denetim Kayitlari

ESHS isleyisi sirasinda gergeklestirilen ve denetimi yapilmak istenen islerin kayitlari tutulur.
Denetimler sirasinda gerekli gorildtgi takdirde bu kayitlar gorevliler tarafindan incelenir.

5.4.1. Kaydedilen islemler

Sistem glvenligiyle ilgili islemler ile sertifika yasam dénglsi icinde gergeklestirilen islemler
icin, en azindan asagidaki kayitlar tutulmahdir:

o Sertifika basvurusu ve basvuru onay kayitlari
o Sertifika yenileme basvurusu ve basvuru onay kayitlari
o Sertifika askiya alma ve iptal basvurusu ile basvuru onay kayitlari
o Sertifika Gretim kayitlari
o Sertifika iptal kayitlari
o Sertifika askiya alma ve askidan indirme kayitlari
e SiL tretim kayitlari
e Tutulan tim kayitlarin zamani
e Siireglerin isleyisi sirasinda yapilan islemler
e islemiyapan personelin kimlik bilgisi
5.4.2. Kayitlarin incelenme Siklig

Tutulan kayitlar, diizgiin zaman araliklariyla incelenir. incelemeler, giivenlik agiklarini uygun
sirede yakalayabilecek siklikta yapilir.
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5.4.3. Kayitlarin Saklanma Siiresi

Kayitlar, sistemin veri depolama kapasitesine gore, sistemde erisilebilir olarak tutulur. Ancak,
yasalar geregince daha uzun siire saklanmasi gereken kayitlar arsivlenir. Arsivlenen kayitlar ile ilgili
bilgilendirme B6lim 5.5’de yapiimistir.

5.4.4. Kayitlarin Korunmasi

Kayitlar, izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik ve fiziksel
olarak glivenli tutulur.

5.4.5. Kayitlarin Yedeklenmesi

Sistemin isleyisi ile ilgili elektronik kayitlar, en azindan her giin, sistemin yogun olarak
kullanilmadigi bir saatte yedeklenir. Sistem, geri kazanim islevini yerine getirebilecek kapasitede
olmalidir. Herhangi bir ariza durumunda sistemin son durumuna donebilmek igin, alinan en son kayit
yedekleri sisteme yliklenir.

5.4.6. Kayitlarin Toplanmasi

Kayitlar, elektronik olarak veya kagit ortamda toplanir. Elektronik olarak toplanan kayitlar,
ESHS sisteminde tutulur; kagit Gizerindeki kayitlar ise, ilgili ESHS ¢alisani tarafindan dosyalanir.

5.4.7. Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi

Sistemde elektronik olarak yapilan sertifika basvurusunu onaylama, sertifikanin tretimi veya
iptali gibi kritik islemlerde kayda sebep olan taraf, kayit hakkinda bilgilendirilir.

5.4.8. Saldiriya Acikligin Degerlendirilmesi

Denetim kayitlarinin tahrifata, silinmeye ve kagaga karsi korunmasi ve izinsiz erisimin
engellenmesi igin, kayitlarinin bulundugu sistemler lzerinde elektronik ve fiziksel olarak gerekli
glvenlik tedbirleri alinir.

5.5. Kayit Arsivleme
Elektronik ya da kagit Gzerinde tutulan kayitlar ESHS tarafindan arsivlenir.
5.5.1. Arsivlenen Kayit Bilgileri

Elektronik veya kagit ortamda arsivlenmesi gereken kayitlar sunlardir:

e BOlim 5.4.1’de belirtilen, elektronik olarak kaydi yapilan tiim islemler
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e Uretilen tiim sertifikalar

e Yayimlanan tiim Sertifika iptal Listeleri
e Sertifika ilkeleri dokiimani

o Sertifika Uygulama Esaslari dokiimani
e Zaman Damgas! ilkeleri

e Zaman Damgasi Uygulama Esaslari

e Sertifika taahhitnameleri

e SoOzlesmeler

o Sertifika sahibinin sertifika basvurusu sirasinda beyan ettigi kimlik bilgileri ve verdigi tim
belgeler

o Sertifika sahibinin galistigl kurum veya kurulus tarafindan beyan edilen bilgi ve belgeler
e ptal, askiya alma ve sertifika bagvuru formlari
e Verilen hizmetler sirasinda yapilan 6nemli yazismalar, alinan ve gonderilen fakslar

5.5.2.  Arsivlerin Tutulma Siresi

Arsivlenen bilgiler ve belgeler, Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve
Esaslar Hakkinda Yonetmelik’te belirtilen siire boyunca saklanir.

5.5.3.  Arsivlerin Korunmasi

Arsivlenen bilgi ve belgeler, izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde
elektronik ve fiziksel olarak givenli tutulur. Elektronik olarak tutulan arsivlerin, Gzerinde kayitl
bulundugu elektronik ortamin bozulmasini 6nlemek igin gerekli 6nlemler alinir. Kagit Uzerinde
tutulan arsivler, her tiirlii yipranma ve hasar gérmeye karsi korunakl ortamlarda tutulur.

5.5.4. Arsivlerin Yedeklenmesi

ESHS, ihtiya¢ duydugu durumlarda igerigindeki bilginin glvenligini bozmayacak sekilde
arsivlerin yedeklerini alabilir. Yedegi alinan arsivler, orijinalleri ile ayni derecede glivenlik sartlarinin
saglandigl ortamlarda tutulur.

5.5.5. Kayitlarin Zaman Damgasi Gereksinimleri

ESHS gerekli gordiigi kayitlara zaman damgasi ekleyebilir.
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5.5.6.  Arsivlerin Toplanmasi
Arsivler elektronik veya kagit ortamda toplanir.
5.5.7. Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu

Arsiv bilgileri, yetkili personelden edinilir. Ayni bilgiye ait birden fazla arsiv olmasi
durumunda, arsivler kiyaslanarak dogrulugu kontrol edilir.

5.6. Anahtar Degisimi

ESHS’ye ait anahtarlarin ve sertifikalarin, giivenlik sebeplerinden dolayl degistirilmesi
gerekebilir. Bu durumda eski anahtarlar, gecerlilik siresinin sonuna kadar kullanilabilir durumda
saklanir. ESHS'nin imza olusturma verisinin degisiminden itibaren, yeni Uretilecek olan sertifikalar
yeni imza olusturma verisiyle imzalanir. Ancak, eskiden Uretilmis olan sertifikalarin dogrulanabilmesi
icin, eski imza dogrulama verisinin igcinde bulundugu ESHS’ye ait eski sertifikalarin erisilebilirliginin
saglanmasi gerekir.

5.7. Givenligin Yitirilmesi ve Ariza Durumlarinda Yapilacaklar

5.7.1. Guvenilirligin Yitirilmesi Durumunun Dizeltilmesi

ESHS, glivenligi tehlikeye dislrebilecek olaylari en aza indiren ve herhangi bir felaket aninda
glvenligi en kisa zamanda yeniden saglayan dnlemleri alir.

5.7.2. Donanim, Yazilim veya Veri Bozulmasi

ESHS, hizmeti kesintiye ugratan yazillm veya donanim arizalarinda, iptal durum kaydini
yayimladigi servislere oncelik vermek sartiyla en kisa zamanda gerekli diizeltmeleri yaparak sistemi
yeniden isler hale getirir. ESHS’ye ait kayitlarin yitirilmesi halinde yedekleme sistemleri araciligiyla,
ESHS sistemi tekrar isler hale getirilir. Eger tam olarak isler hale getirilemez veya kayitlarin bazilari
yeniden elde edilemez ise, bu durumdan etkilenebilecek olan biitlin sertifika sahipleri ve kuruluslar
derhal bilgilendirilir. Gerekirse bazi sertifikalar iptal edilip, sertifika sahiplerine yeni sertifika Uretilir.

5.7.3. imza Olusturma Verisinin Gizliliginin Kaybedilmesi

Kullanici sertifikalarini imzalayan ESHS, imza olusturma verisinin ¢alinmasi, bozulmasi,
erisilememesi gibi durumlarda, kendisine ait sertifikasini iptal eder. Bu durumu, iptal sebebi ile
birlikte en hizli sekilde internet lzerinden duyurur ve ilgili taraflari bilgilendirir. Duyurunun yapilacagi
internet adresi SUE dokiimaninda belirtilir. ESHS, sertifikasinin iptal sebebine bagl olarak sertifika
sahiplerinin durumdan ne sekilde etkilenecegini belirten agiklamaylr da yapar. ESHS kendi
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sertifikasini, imza olusturma verisinin givenligi veya gizliliginin tehlikeye diismesi durumunda iptal
etmisse, ilgili taraflara eski sertifikalara glivenilmemesi konusunda ihtarda bulunur.

ESHS icin, yeni anahtar ciftleri olusturularak yeni bir sertifika tretilir. Uretilen yeni sertifika,
mevzuta uygun olarak ilgili taraflara iletilir. Eski imza olusturma verisi ile imzalanan son kullanici
sertifikalari iptal edilir ve en kisa slirede yenilenen ESHS imza olusturma verisi kullanilarak yeniden
sertifikalar Uretilir ve dagitilir.

Sertifika sahibine ait glivenli elektronik imza olusturma aracinin ve imza olusturma verisinin
guvenliginden stiphe edildiginde, sertifika askiya alma/iptal islemleri yapilr.

5.7.4. Ariza Sonrasi Yeniden Calisirlik
ESHS, ariza sonrasi galisirhigin saglanmasi igin gerekli planlari yapar ve énlemleri alir.
5.8. Sertifika Hizmetlerinin Sonlandiriimasi

ESHS’nin isleyisine, Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik’te belirtilen sekilde son verilebilir. Bu durumda yapilacaklar ilgili SUE'de
tanimlanmistir. ESHS sertifika hizmetlerine son verecek olursa, bu durumu 3 (lg) ay 6ncesinden tiim
sistem bilesenlerine duyurur. ESHS sistemi ile ilgili tim kayitlar ve arsivler, uygun bir sekilde
yonetmelige uygun siire boyunca korunur; kamuya acik bilgilere erisim, sistemin islerligine son
verilmesinden sonra yonetmelikte belirtilen sire kadar devam eder. En son yayimlanan giincel
Sil’ler, SUE’de belirtilen siire kadar erisime agik tutulur.
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6. Teknik Giuivenlik Kontrolleri

ESHS’nin kendisi ve sertifika sahipleri adina, anahtar ciftleri ve erisim verilerini lrettigi,
sertifika yonetim islemlerini gerceklestirdigi sistemler CWA 14167-1, ETSI TS 101 456 ve TS ISO/IEC
27001 veya ISO/IEC 27001 gereklerini saglar.

6.1. Anahtar Cifti Uretimi ve Kurulumu
6.1.1. Anahtar Cifti Uretimi

6.1.1.1.  Elektronik Sertifika Hizmet Saglayicisi Anahtar Ciftinin Uretimi

ESHS’ye ait, sertifika imzalama amagl kullanilan anahtar ciftleri, yetkisi olmayan personelin
giremeyecegi gizli odada, yazillm veya donanim araci iginde lretilir. Anahtar Gretiminde kullanilan
algoritmalar ve anahtar uzunluklari, Elektronik imza ile ilgili Siireclere ve Teknik Kriterlere iliskin
Teblig’de belirtilen sekilde segilir. Anahtar giftlerinden imza olusturma verisi, glvenli kriptografik
donanim araci iginde saklanir ve bu ortamdan yedekleme amaci disinda disariya ¢ikarilmaz. Uretilen
anahtar ciftinin gerekli glivenlik sartlarini saglamasi igin uygun lretim ve test yontemleri kullanilir.

6.1.1.2. Sertifika Sahibi Anahtar Ciftinin Uretimi

Anahtar ciftleri, ESHS tarafindan yetkisi olmayan personelin giremeyecegi gizli odada, yazilim
veya donanim araci iginde Uretilir. Anahtar tretiminde kullanilan algoritmalar ve anahtar uzunluklari
Elektronik imza ile ilgili Sireclere ve Teknik Kriterlere iliskin Teblig’de belirtilen sekilde segilir.
Anahtar ciftinin gerekli givenlik sartlarini saglamasi igin uygun tretim ve test yontemleri kullanihr.
Sertifika sahibine ait imza olusturma verisi glivenli elektronik imza olusturma araci iginde saklanir,
kopyasl veya anahtar cifti Gretiminde kullanilan gizli degiskenler hicbir sekilde sistemde tutulmaz.
Guvenli elektronik imza olusturma araci sertifika sahibine teslim edilene kadar yetkisiz kisilerin
erisemedigi glivenli ve kilitli odalarda saklanir.

6.1.2. Sertifika Sahibine imza Olusturma Verisinin Ulastiriimasi

Uretilen imza olusturma verisi, ilgili sertifika ile birlikte, giivenli elektronik imza olusturma
araci iginde, sertifika sahibine kimlik kontrolii ve imza karsiliginda teslim edilir.

Guvenli elektronik imza olusturma araci erisim verisi ise asagidaki yontemlerle sertifika
sahibine teslim edilir;

e Kapali parola zarfi iginde imza karsiligi ve kimlik kontroll yapilarak,
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e  Web lizerinden, glivenli baglanti ve gli¢li kimlik dogrulama gergeklestirilerek.
6.1.3. Elektronik Sertifika Hizmet Saglayicisi’'na imza Dogrulama Verisinin Ulastiriimasi

Anahtar ciftleri ESHS tarafindan Uretildigi icin imza dogrulama verisinin sertifika sahibi
tarafindan ESHS’ye ulastiriimasina gerek yoktur.

6.1.4. Elektronik Sertifika Hizmet Saglayicisi Sertifikalarina Erisim Saglanmasi

ESHS’ye ait sertifikalar, internet ortaminda ilgili taraflarin erisimine hazir bulundurulur.
Ayrica, ESHS kendi sertifikasina ait sertifika 6zet degeri ile 6zetleme algoritmasini internet sitesi
Gzerinden yayimlar ve faaliyete gegmesini miteakip 7 (yedi) giin icinde ulusal yayin yapan en yiksek
trajli 3 (lig) gazetede ilan vermek suretiyle kamuoyuna duyurur. Uglincii kisiler, sertifika 6zet degerini,
yayimlanan 6zet degeriyle kiyaslayarak sertifikanin glivenilirligine karar verirler.

6.1.5. Anahtar Uzunluklari

Belirlenen anahtar uzunluklari Elektronik imza ile ilgili Streglere ve Teknik Kriterlere iligkin
Teblig’e uygundur.

6.1.6. Anahtar Uretim Parametreleri ve Kalitesinin Kontrolii

Anahtarlarin liretiminde, kriptografik agidan gerekli giivenlik sartlarini saglayan algoritma ve
parametreler kullanilir. Anahtar Uretme yontemlerinin gerekli givenlik sartlarini sagladigl,
kriptografik testlerle ispatlanir.

6.1.7. Anahtar Kullanim Amaclari

Uretilen sertifikalar ve ilgili imza olusturma verileri Elektronik imza Kanunu’nda taniml
glvenli elektronik imzayi liretmek ve dogrulamak amaciyla kullanilir.

ESHS’ye ait anahtar ciftleri sertifika imzalama, SIL imzalama, sertifika iptal durum kaydi
imzalama ve ESHS’nin isleyisinde gerekli oldugu durumlarda elektronik imza, kimlik dogrulama,
mesaj bitlnlGglinin ve gizliliginin saglanmasi amaciyla kullanihr.

6.2. imza Olusturma Verisinin Korunmasi

6.2.1. Kriptografik Modul Standartlar

ESHS’ye ait, sertifika imzalama amaglh kullanilan imza olusturma verisinin Uretildigi veya
saklandigi kriptografik modil ile sertifika sahibine ait givenli elektronik imza olusturma araci,
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Elektronik imza ile ilgili Sireclere ve Teknik Kriterlere iliskin Teblig’de belirtilen givenlik
standartlarini saglar.

Kriptografik modil ve glvenli elektronik imza olusturma araci, lzerinde kayitl olan
elektronik imza olusturma verilerinin arag¢ disina higbir bicimde ¢ikarilamamasini ve gizli kalmasini
saglar; Uzerinde kayith olan elektronik imza olusturma verilerinin, Uglincii kisilerce elde
edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige karsi korunmasini saglayacak
teknik 6zelliklere sahiptir.

6.2.2. imza Olusturma Verisine Birden Fazla Kisi Kontroliinde Erisim

ESHS’ye ait imza olusturma verisine erisim birden fazla kisinin kontrolliinde saglanir.
6.2.3. imza Olusturma Verisinin Yeniden Elde Edilmesi

Diizenlenmesine gerek duyulmamistir.
6.2.4. imza Olusturma Verisinin Yedeklenmesi

ESHS’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik
olarak giivenli kriptografik donanim cihazi icinde yedeklenir. imza olusturma verisinin yedeklenmesi
islemi, birden fazla yetkili calisanin ortak denetimi altindadir.

Sertifika sahiplerine ait imza olusturma verileri yedeklenmez.
6.2.5. imza Olusturma Verisinin Arsivlenmesi

ESHS’ye ve sertifika sahiplerine ait imza olusturma verileri arsivienmez. ESHS’ye ait imza
olusturma verileri kullanim siireleri sonunda geri donissiiz sekilde silinir.

6.2.6. imza Olusturma Verisinin Kriptografik Modiile Yiiklenmesi

ESHS’ye ait imza olusturma verileri, glivenlik gereklerine uygun bicimde kriptografik modil
disinda Uretilebilir. Ancak, imza olusturma verisinin kriptografik moddl iginde saklanmasi zorunludur.
Kriptografik moduil disinda Uretilen imza olusturma verisi, yetkili birden fazla personelin denetiminde
modidile yiklenir.

Sertifika sahibinin imza olusturma verisinin, sertifika sahibine ait glvenli elektronik imza
olusturma araci disinda Uretilmesi durumunda, imza olusturma verisi glivenli elektronik imza
olusturma araci igine yetkili personelden baskasinin giremedigi giivenli odalarda ve sifreli olarak
yiklenir. imza olusturma verisinin giivenli elektronik imza olusturma araci iginde (retilmesi
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durumunda, aracin Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig’de belirtilen
glivenlik standartlarina uygunlugu saglanir.

6.2.7. Imza Olusturma Verisinin Kriptografik Modulde Saklanmasi

ESHS’ye ait imza olusturma verileri yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik
olarak giivenli kriptografik modiil iginde sifreli olarak tutulur. imza olusturma verisinin kriptografik
modil disina ¢ikmasi engellenir.

Sertifika sahibine ait imza olusturma verisi sertifika sahibinin giivenli elektronik imza
olusturma araci iginde saklanir, giivenli elektronik imza olusturma araci disinda baska bir ortamda
bulunmaz. ESHS, sertifika sahiplerine ait imza olusturma verilerini kendi sistemi iginde saklamaz.

6.2.8. imza Olusturma Verisine Erisim

ESHS’ye ait imza olusturma verisi giivenli algoritma ve yontemlerle sifreli olarak givenli
kriptografik modiil icinde saklanir. imza olusturma verisinin erisime acilmasi ve kullanilir duruma
getirilmesi, yetkili birden fazla ¢alisanin ortak denetimi altindadir.

Sertifika sahibine ait glivenli elektronik imza olusturma araci igindeki imza olusturma verisine
erisim, sadece sertifika sahibinin bildigi parola veya diger kriptografik yontemler ile saglanir.

6.2.9. imza Olusturma Verisine Erisimin Kesilmesi

imza olusturma verisi imzalama icin kullanildiktan sonra, 6.2.7’de tanimlanan sekilde erisime
yeniden agilincaya kadar erisime kapali tutulur.

6.2.10. imza Olusturma Verisinin Yok Edilmesi

ESHS’ye ait imza olusturma verilerinin ash ve biitin yedekleri kullanim siiresinin dolmasinin
ardindan, bulundugu sistemden uygun yéntemlerle geri doniissiiz sekilde silinir. imza olusturma
verisinin silinmesi, birden fazla yetkili calisanin ortak denetimi altindadir.

Sertifika sahiplerine ait imza olusturma verileri sadece sahibinde bulundugundan yok
edilmesi sahibinin sorumlulugundadir.

6.2.11. Kriptografik Modiliin Degerlendirilmesi

ESHS, bolim 6.2.1 de belirtilen standartlara uygun kriptografik moddl kullanir.
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6.3. Anahtar Cifti Yonetimiyle ilgili Diger Konular

6.3.1. imza Dogrulama Verisinin Arsivlenmesi

ESHS’ye ve sertifika sahibine ait imza dogrulama verilerinin icinde bulundugu sertifikalar yasa
ve ilgili yonetmelikte belirtilen siire boyunca arsivlenir. Arsivde bulundugu sire boyunca,
sertifikalarin veri bitlnlGglnin saglanmasi icin gereken her tirli 6nlem alinir.

6.3.2. imza Olusturma ve Dogrulama Verilerinin Kullanim Siireleri

imza olusturma ve dogrulama verilerinin kullamim sireleri, kullanim amaglarina gére
birbirlerinden farkl olabilir. imza dogrulama verisinin kullanim siiresi, icinde bulundugu sertifikanin
gecerlilik stiresidir.

ESHS’ye ait imza olusturma verisinin kullanim siresi ilgili mevzuatta tanimlanan siireden fazla
olamaz ve sertifikanin kullanim siiresi kadardir.

Sertifika sahiplerine ait imza olusturma verilerinin kullanim siiresi sertifikanin kullanim siresi
ile aynidir. Kullanicilara ait sertifikalarin son kullanma tarihi, sertifikayi imzalayan ESHS’ye ait
sertifikanin son kullanma tarihinden sonra olamaz.

6.4. Erisim Denetim Verileri

Erisim denetim verileri ESHS c¢alisanlarinin erisim parolalarini, giivenli donanim araglari
icindeki erisim denetimi saglayan diger verileri ve sertifika sahiplerinin givenli donanim araglarina
erisim parolalarini igerir.

6.4.1. Erisim Denetim Verilerinin Olusturulmasi

ESHS sistemi icinde kullanilan erisim denetim verileri ile sertifika sahibine ait erisim parolalari
yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak giivenli ortamlarda tahmin edilemez
rastsallikta Uretilir.

6.4.2.  Erisim Denetim Verilerinin Korunmasi

ESHS sistemi icinde kullanilan erisim denetim verileri yalnizca yetkili ¢alisanlar tarafindan
bilinir, diger veriler ve bunlari iceren glivenli donanim araglari yetkisiz erisime karsi givenli saklanir.

Guvenli elektronik imza olusturma araci erisim verisi ESHS'de bulundugu siire zarfinda,
glvenli bir ortamda sifreli olarak saklanir.
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6.4.3. Erisim Denetim Verileri ile ilgili Diger Konular

Erisim denetimi verilerinin sahibine ulastiriimasi giivenli yollarla yapilir. Sertifika sahibine ait
erisim parolalari kapal zarf iginde, kimlik kontroli yapilarak imza karsiligl ya da givenli ¢evrim igi
yontemlerle sahibine teslim edilir.

6.5. Bilgisayar Giivenligi Denetimleri

6.5.1. Bilgisayar Givenligi ile ilgili Teknik Gerekler

ESHS sistemi icinde, son teknolojik gelismeler g6z 6niinde bulundurularak bilgisayar glivenligi
saglanir.

6.5.2.  Bilgisayar Sisteminin Sagladigi Glvenlik Seviyesi
Diizenlenmesine gerek duyulmamistir.

6.6. Yasam Dongiisii Teknik Denetimleri

6.6.1. Sistem Gelistirme Denetimleri

Sistemin gelistirilmesi sirasinda ortam ve personel glivenligi, kurulan yazilim ve donanim
Grlnlerinin glvenligi en glincel yontemler géz 6niinde bulundurularak saglanir.

6.6.2. Gulvenlik Yonetimi Denetimleri

Sistem igindeki yazilim ve donanim {rilinleri ile ag ortaminin belirlenen glivenlik sartlarini
saglayip saglamadigl, test cihazlari ve test prosedirleri kullanilarak kontrol edilir.

6.6.3. Yasam Dongisi Givenlik Denetimleri
Diizenlenmesine gerek duyulmamistir.
6.7. Ag Giivenligi Denetimleri

ESHS sisteminde son teknolojik gelismeler géz 6niinde bulundurularak gerekli ag giivenligi
denetimleri yapilir.

6.8. Zaman Damgasi

ESHS sistemi icinde kullanilan zaman damgasi Elektronik imza ile ilgili Streglere ve Teknik
Kriterlere iliskin Teblig’de belirtilen sartlara uyar.
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Zaman damgasiyla ilgili ayrintili bilgi Zaman Damgasi ilkeleri ve Zaman Damgasi Uygulama
Esaslari’nda bulunur.
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7. Sertifika ve Sertifika iptal Listesi Bigcimleri
7.1. Sertifika Bigimi

7.1.1.  Strim Numarasi
ESHS “ITU-T X.509 V.3” sertifika standardini destekler.
7.1.2. Sertifika Uzantilari

ESHS ve son kullanicl sertifikalari iginde, ITU-T X.509 V.3 tarafindan desteklenen bitiin
uzantilar kullanilabilir. NES profilleri olusturulurken ETSI TS 101 862’de belirtilen yontemler kullanilir.
Kamu SM tarafindan belirlenen ilkelere uygun sertifika lretim ve yonetimi yapildiginin belirtildigi
uzantilarla ilgili agiklamalar asagida anlatiimistir.

7.1.2.1. Anahtar Kullanim Alanlari Uzantisi

ESHS tarafindan Uretilen NES’lerin anahtar kullanim alani uzantisinda “inkar edilemezlik”
taniminin tek basina veya “sayisal imza” tanimiyla birlikte kullanilmasi gerekir. Anahtar kullanimi ile
ilgili diger tanimlar sertifika iceriginde bulunmaz.

Uretilen NES’ler iceriginde tanimlanabilecek anahtar kullanim alanlari kombinasyonlari
asagidaki tabloda verilmistir:
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Tablo 1 NES Anahtar Kullanim Alanlarni

Anahtar Sifreleme®
Sertifikanin Tipi inkar Edilemezlik’ Sayisal imza® veya Anahtar
Anlasmasi®
NES \ -
NES \ V -

ESHS’ye ait sertifikalarin icindeki anahtar kullanim alani uzantisinda, “sertifika imzalama™ ve
“SiL imzalama® tamimlari kullanilir.

7.1.2.2. Nitelikli Sertifika ibaresi Uzantisi

ESHS tarafindan dretilen NESlerde ”Nitelikli Sertifika ibaresi”’ uzantisinin bulunmasi
zorunludur. Nitelikli olmayan sertifikalarda bu uzanti bulunmaz. “Nitelikli Sertifika ibaresi” uzantisinin
kullanimi ETSI TS 101 862’ye uygun olarak vyapilir. Bu uzanti igerisinde asagidaki “ibare
tanimlayicilar”® mevcuttur:

! Non-Repudiation
2 DigitalSignature
3 KeyEncipherment
4 KeyAgreement
> KeyCertSign
6 .
CRLSign
7 QcStatements

& StatementID
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e NES'in ETSI'ye uygunlugunun gosterilmesi amaciyla ETSI tarafindan tanimlanan asagidaki
“ibare tanimlayic1” uzantinin iginde bulunur.

Nesne Tanimlama Numarasi: 0.4.0.1862.1.1

{ itu-t(0) identified-organization(4) etsi(0) id-qc-profile(1862) id-etsi-qcs(1) id-etsi-qcs-
QcCompliance(1) }

e NES’in 5070 sayili Elektronik imza Kanunu’na uygunlugunun gésterilmesi amaciyla BTK
tarafindan tanimlanan asagidaki “ibare tanimlayic’” ve ibarenin kendisi metin olarak
uzantinin iginde bulunur. Bu ibare ve ibareye ait nesne tanimlama numarasi asagida
belirtilmistir:

Nesne Tanimlama Numarasi: 2.16.792.1.61.0.1.5070.1.1
{joint-iso-itu-t(2) tlke(16) tr(792) tk(61.0.1) nes-profili(5070) nes-ibaresi(1) nes-uygunlugu(1)}
“Bu sertifika 5070 sayili Elektronik imza Kanununa gore nitelikli elektronik sertifikadir.”

Sertifikanin kullanimina iliskin, varsa maddi sinirlamalar ile ilgili bilgilendirme de “Nitelikli
Sertifika ibaresi Uzantisi” icinde ETSI TS 101 862’de belirtilen bigimde yapilir. Bu amagla asagidaki
“ibare tanimlayici” kullanihir:

e Nesne Tanimlama Numarasi: 0.4.0.1862.1.2

{ itu-t(0) identified-organization(4) etsi(0) id-qc-profile(1862) id-etsi-qcs(1) id-etsi-qcs-
QclLimitValue(2) }

7.1.3. Algoritma ve Nesne Tanimlayicilar
Kullanilan algoritmalarin nesne tanimlayicilari Gretilen sertifikalarin igeriginde belirtilir.
7.1.4. isim Alani Bicimleri

Uretilen sertifikalardaki isim alani, “ITU X.500 Distinguished Name (Ayirt edici isim)” bicimine
uygundur.

7.1.5. isim Kisitlari

ESHS’nin Urettigi sertifikalarin iginde kisiyi tekil olarak tanimlamayi saglayacak nitelikte isim
bilgileri kullanilir. Sertifika sahibinin ad ve soyadi bilgisi ile gerekiyorsa ¢alistig sirket veya kurumun
bilgisi resmi kayitlarda gegen isimlerden olusmak zorundadir.
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Kamu SM'’ye ait ESHS sertifikalarinda tanimlanan isim alanlari ve bu isim alanlarina yazilan
bilgiler asagidaki tabloda belirtilmistir. Striim X ibaresi rakam olarak 1 den baslar ve yeni Kok SHS ve
Kamu ESHS sertifikasi Uretildiginde rakam olarak bir sonraki degeri alir.

Tablo 2 Sertifika isim Alanlari

Alan
AdP Kok SHS Sertifikasi Kamu ESHS Sertifikasi
I

N Kamu SM Kok Sertifika Hizmet Saglayicisi Kamu Elektronik Sertifika Hizmet Saglayicisi
[Strim X] [Strim X]

ou BILGEM BILGEM

0 Tirkiye Bilimsel ve Teknolojik Arastirma Tirkiye Bilimsel ve Teknolojik Arastirma
Kurumu-TUBITAK Kurumu-TUBITAK

L Gebze-Kocaeli Gebze-Kocaeli

o TR TR

7.1.6. Sertifika ilkeleri Nesne Tanimlama Numarasi

Bu Si dokiimanina ait nesne tanimlama numarasi bu dokiimanin 1.2. Bélim’iinde verilmistir.
7.1.7. ilke Kisitlari Uzantisinin Kullanimi

Diizenlenmesine gerek duyulmamistir.
7.1.8. ilke Niteleyiciler

ESHS’lere ait elektronik sertifikalarin Kamu SM Si dokiimanina uygunlugu “Sertifika ilkeleri
Uzantisi” icine Si dokiimanina ait nesne tanimlama numarasinin yazilmasiyla belirtilir. “Sertifika

° CN: Common Name [Genel isim], O: Organization [Organizasyon adi], OU: Organization Unit [Organizasyon
birimi], L: Locality [Sehir], C: Country [Ulke]
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» ”

ilkeleri Uzantisi™® igindeki “ilke Niteleyici™” olarak belirtilen alana ESHS’ye ait SUE dokiimaninin

erisilebilecegi internet adresi tanimlanir.

ESHS’ler Kamu SM tarafindan belirlenen ilke ve esaslarin yaninda baska kurumlar tarafindan
belirlenen ilke ve esaslara da uygun olarak c¢alisabilir. Bu durumda ESHS veya son kullanic
sertifikalarinin icinde Kamu SM Si nesne tanimlama numarasinin yaninda baska Si dokiimanlarina
referans veren nesne tanimlama numaralari da bulunur.

Kullanicr sertifikalarinin “Sertifika ilkeleri Uzantisi” i¢ine Si dokiimanina ait nesne tanimlama
numarasi, “ilke Niteleyici” olarak belirtilen alana, Kamu SM’nin belirledigi ilkelere uygun olarak
yazilmis SUE dokiimaninin bulundugu internet adresi yazilir. Kamu SM tarafindan tanimlanan nitelikli
sertifika ibaresi “Kullanici Bildirim**” alanina yazilir. Kamu SM tarafindan tanimlanan nitelikli sertifika
ibaresi asagida verilmistir:

“Bu sertifika, 5070 sayil Elektronik imza Kanununa gére nitelikli elektronik sertifikadir.”
7.1.9. Kritik Belirtilmis Olan ilke Belirleyici Uzantilarinin islenmesi
Diizenlenmesine gerek duyulmamistir.

7.2. Sertifika iptal Listesi Bigimi

7.2.1. Surum Numarasi

ESHS nin Urettigi SiL’ler “ITU X.509 V.2” SiL formatina uygundur.
7.2.2. Sertifika iptal Listesi Uzantilari

SiL uzantilariile ilgili detay SUE dokiimaninda yer almaktadir.

7.3. Cevrim igi Sertifika Durum Protokolii Bigimi

7.3.1.  Strim Numarasi

Cevrim igi Sertifika Durum Protokolii RFC 6960’da belirtilen versiyonlari destekler.

1% certificate Policies
11 . cpe
Policy Identifier

12 User Notice
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7.3.2.  CiSDUP Uzantilari

Cevrim igi Sertifika Durum Protokolii RFC 6960'da tarif edilen “CISDUP” formatini destekler.

Uyari : Yalniz Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrollti olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir

POLT-001-013 20.10.2015 54/63

TASNIF DISI



TASNIF DISI

Kamu i i
SM / TUBITAK BILGEM
V KAMU SERTIFIKASYON MERKEZI

NITELIKLI ELEKTRONIK SERTIFiKA iLKELERI

8. Uygunluk Denetimleri

Bu bélim, Kamu SM Si dokiimanina bagli olarak calistigini beyan eden ESHS'lerin
denetlenmesi ile ilgili hususlari kapsamaktadir.

ESHS, mevzuat geregi BTK tarafindan incelenir/denetlenir.

ESHS, ek olarak ISO/IEC 27001 bilgi glivenligi yonetim standardina uygun olarak hizmet verir
ve standart geregi diizenli olarak i¢ ve dis denetimlere tabi tutulur.

ESHS i¢ isleyisini denetlemek igin, ayrica i¢ denetimler gergeklestirilir.
8.1. Uygunluk Denetiminin Sikhgi

Bu Si dokiimanina uygun calisan ESHS’ler, iki yilda en az bir defa BTK tarafindan denetlenir.

ISO/IEC 27001 bilgi glvenligi yonetim sistemi standardi geregince yilda bir defa uygunluk
denetimi gergeklestirilir. Her (¢ yilda bir sertifika yenilenir.

ic denetim, yilda en az bir defa gerceklestirilir. Gerekli hallerde denetim sayisi arttirilabilir.
8.2. Denetgcinin Nitelikleri

ESHS faaliyetlerinin denetimi, kanunla yetkilendirilmis olan BTK tarafindan gergeklestirilir.
ISO/IEC 27001 BGYS’nin denetimi bagimsiz ve akredite edilmis kuruluslarca gerceklestirilir.

ic denetim, Si dokiimaninin gereklerini iyi anlayan ve uygunluk denetimi konusunda tecriibeli
ESHS personeli tarafindan gergeklestirilir.

8.3. Denetg¢inin Denetlenen Tarafla Olan iliskisi

BTK, kanun geregi tim ESHS'leri denetlemekle yetkili kilinmis diizenleyici kurumdur.
ISO/IEC 27001 BGYS’nin denetimi bagimsiz ve akredite edilmis kuruluslarca gerceklestirilir.

ic denetim, Si dokiimaninin gereklerini iyi anlayan ve uygunluk denetimi konusunda tecriibeli
ESHS personeli tarafindan gergeklestirilir.

8.4. Denetimin Kapsami

ESHS’lerin denetim kapsami BTK tarafindan belirlenir.
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BGYS standardina uygun denetim kapsami bagimsiz kurum denetgisi tarafindan belirlenir.

ic denetim kapsami denetimi gergeklestirecek ESHS personeli tarafindan belirlenir.
8.5. Yetersizligin Tespiti Durumunda Yapilacaklar

BTK tarafindan gercgeklestirilen denetimlerde ortaya gikan eksiklikler, ESHS tarafindan planl
¢alisma ile giderilir. Eksiklikler ESHS nin isleyisini etkileyecek kadar biyik ise, ilgili mevzuata gore
yaptirim ve cezalar uygulanir.

ISO/IEC 27001 standardina gore gerceklestirilen denetimlerde ortaya ¢ikan eksiklikler, ESHS
tarafindan planli ¢alisma ile giderilir. Eksiklikler, BGYS'nin temel isleyisini etkileyecek kadar buytk ise,
ISO/IEC 27001 uygunluk belgesi eksikler giderilinceye kadar askiya alinir.

ic denetimlerde ortaya cikan eksiklikler, ESHS ilgili personeli tarafindan giderilir.
8.6. Sonucun Bildirilmesi

BTK ve ISO/IEC 27001 denetgilerinin hazirladigi resmi raporlar ESHS ye bildirilir.

ic denetim sonucu, ESHS (st yénetimine raporlanir.
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9. Diger isler ve Hukuksal Meseleler
9.1. Ucretlendirme

9.1.1. Sertifika Olusturma ve Yenileme Ucreti

ESHS tarafindan iretilen, giincellenen ve yenilenen her sertifika icin ticret alinir. Odenecek
bedelin miktari ile ilgili bilgilendirmenin ne sekilde yapildigi SUE dokiimaninda belirtilir.

ESHS’nin imza olusturma verisinin g¢alinmasi, kaybolmasi, gizliliginin veya glvenilirliginin
ortadan kalkmasi ya da sertifika ilkelerinin degismesi gibi sertifika sahibinin kusurunun bulunmadigi
durumlarin sonucunda NES’lerin ESHS tarafindan iptal edilmesi ve glincellenmesi halinde higbir Ucret
talep edilmez.

9.1.2. Sertifika Erisim Ucreti
ESHS, kendisine ve sertifika sahiplerine ait sertifikalar licretsiz olarak erisime acar.
9.1.3. iptal Durum Kaydina Erisim Ucreti

ESHS, iptal durum kaydini duyurmak icin sertifika sahibinden veya Ugiinci kisilerden (cret
talep etmez.

9.1.4. Diger Servis Ucretleri

ESHS, bilgi deposundan yayimladigi bilgi ve dokiimanlara erisim igin sertifika sahibinden veya
Uglinci kisilerden (icret talep etmez.

9.1.5. iade Ucreti

Sertifika sahibi sertifikasini ilk teslim aldiginda yaptigl kontrol neticesinde, sertifikasini
kullanamadigini tespit ederse ve sorunun ESHS’den kaynaklanan bir hata sebebiyle ortaya ¢iktig
anlasilirsa, talebi halinde sertifika sahibinin sertifika icin 6denen Ucreti iade edilir.

9.2. Finansal Sorumluluk

9.2.1. Sigorta Kapsami

ESHS kendi sorumluluklarini karsilamak amaciyla sigorta yaptirabilir.
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9.2.2. Diger Varliklar
Diizenlenmesine gerek duyulmamistir.
9.2.3. Sertifika Mali Sorumluluk Sigortasi

ESHS nin dagittigi NES’ler, 15 Ocak 2004 tarih ve 5070 sayil Elektronik imza Kanunu geregince
mali sorumluluk sigortasi ile sigortalanir.

9.3. Ticari Bilginin Korunmasi

9.3.1. Gizli Bilginin Kapsami

Paylasilan is planlari, satis bilgileri, ticari sirlar ve yapilan gizli anlasmalarda verilen bilgiler,
ticari bilgi olarak degerlendirilir.

9.3.2. Gizlilik Kapsaminda Olmayan Bilgiler

ESHS’nin kendi glivenligini sarsmayacak sekilde, yonetimsel ve teknik bilgi ile glivenlik
stratejisini gergeklestirme yolu gizlilik kapsaminda olmayan bilgilerdir.

9.3.3.  Gizli Bilginin Korunma Sorumlulugu

Sertifika hizmeti verilirken ESHS ve ilgili kuruluslarin karsilikl paylastig ticari bilgiler Giglinci
taraflara agilmaz.

9.4. Kisisel Bilginin Gizliligi

9.4.1. Gizlilik Plani
Diizenlenmesine gerek duyulmamistir.
9.4.2. Gizli Olarak Tanimlanan Bilgiler

Sertifika basvurusu sirasinda ve sonrasinda kimlik tanimlama ve dogrulama ile sertifika
yonetim islemleri igcinde kullanilmak izere toplanan, ancak sertifikanin iginde yer almayan sertifika
sahiplerine ait bilgiler, kisisel gizli bilgi kapsamina girer.

9.4.3. Gizli Olarak Tanimlanmayan Bilgiler

Sertifika iceriginde bulanan bilgiler, aksi taraflar arasi s6zlesmelerde belirtilmedigi siirece
gizli bilgi kapsaminda degerlendirilmez.
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9.4.4. Gizli Bilginin Korunma Sorumlulugu

ESHS, 5070 sayil Elektronik imza Kanunu uyarinca kisilere ait gizli bilgilerin korunmasi igin
asagida belirtilen sartlari yerine getirir:

o Elektronik sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler
haricinde bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez,

o Elektronik sertifika sahibinin izni olmaksizin sertifikayr Uglinclii kisilerin ulasabilecegi
ortamlarda bulunduramaz,

o Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin Gglincl kisilerin kisisel verileri
elde etmesini engeller. Bu bilgileri sertifika sahibinin onayl olmaksizin lglinct kisilere
iletemez ve baska amaglarla kullanamaz.

9.4.5. Gizli Bilginin Kullanimina izin Verilmesi

ESHS, sertifika talep eden kisinin onayl ve yazili rizasi olmasi durumunda, kisisel verileri
Uglnc kisilere verebilir.

9.4.6. Yetkili Merciilerin Kararina Uygun Olarak Bilginin Aciklanmasi

ESHS, sertifika sahiplerine ait gizli kisisel bilgiler mahkeme karari olmasi durumunda
aciklanabilir.

9.4.7. Diger Baslklar
Diizenlenmesine gerek duyulmamistir.
9.5. Telif Haklarn

Bu Si dokiimanina bagh olarak gelistirilen tiim bilgilerin fikri milkiyet haklari Kamu SM’ye
aittir.

9.6. Temsil Hakki ve Yukiimluliikler

ESHS’nin verdigi sertifika hizmetlerinde sistem bilesenleri olan ESHS'ler, sertifika sahipleri ve
iglincti kisiler 15 Ocak 2004 tarih ve 5070 sayil Elektronik imza Kanunu, Telekomiinikasyon
Kurumu’nun yayimladigi Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yénetmelik, Elektronik imza ile ilgili Stireglere ve Teknik Kriterlere iliskin Teblig’de belirtilen sekilde
Uzerlerine dlsen ylkumlulikleri saglarlar. ESHS'ler, sertifika sahipleri ve (glinci kisiler yasa ve
yonetmeliklerde belirtiimedigi halde, karsilikli imzaladiklari sdzlesmelerde, taahhiitnamelerde, Si,
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SUE, Zaman Damgasi ilkeleri ve Zaman Damgasi Uygulama Esaslari dokiimanlarinda sézii gecen
yukUmlalikleri de yerine getirirler.

9.6.1. Elektronik Sertifika Hizmet Saglayicisi Yakimlulikleri

Elektronik imzaya iliskin mevzuata uygun olarak elektronik sertifikalari Giretmek, sertifika
verdigi kisilerin kimligini resmi belgelere gore glvenilir bir bicimde tespit etmek, yenileme, askiya
alma ve iptal gibi sertifika islemlerinin gergeklestirilmesini saglamak, iptal olmus sertifika bilgilerini
zamaninda ve dogru olarak duyurmak, sertifikanin veya sertifika islemleriyle ilgili basvurularin
durumu hakkinda ilgili kisileri bilgilendirmekle ylikimludur.

9.6.2. Kayit Birimi Yikamlaltkleri
Diizenlenmesine gerek duyulmamistir.
9.6.3. Sertifika Sahibinin YukUmlulikleri

Sertifika sahibi basvuru, yenileme, askiya alma ve iptal islemlerini Kamu SM sertifika
ilkelerinde belirtilen yontemlere uygun olarak tanimlanmis usule gore yerine getirmek, sertifikasini
ve ilgili imza olusturma verisini, varsa taraflar arasi sdzlesme veya taahhiitnameler ile Si ve SUE
dokiimanlarinda belirtildigi sekilde kullanmak, imza olusturma verisinin iginde bulundugu glvenli
elektronik imza olusturma aracinin kayip ve Uglincl kisilerin yetkisiz kullanimi durumlarina karsi
Bolim 6.1, 6.2 ve 6.4’de belirtilen sekillerde gereken onlemleri almak, imza olusturma verisinin
glvenliginin yitirildiginden sliphelendigi durumlarda sertifikasini iptal ettirmek, sertifika basvurusu
sirasinda dogru bilgi beyan etmekle yikimliddr.

Bolim 1.4’te belirtilen sertifika kullanim amaglari disindaki kullanimlarda kendisinin ve
Uglinct kisilerin gorebilecegi zararlar, kendisine ait imza olusturma verisi kullanilarak yapilan
islemler, elektronik imza olusturma verisini kullandigi sirada sertifikasinin gegerli (kullanim siresinin
dolmamis olmasi ve iptal edilmemis/askiya alinmamis olmasi) durumda olmasi sertifika sahibinin
yukUmldldkleri arasindadir.

Yukarida beyan edilen yikimliliklerin ihlali nedeniyle Gglinci kisilerin zarara ugramasi
halinde ESHS’nin 6demek zorunda oldugu tazminatlarla ilgili sertifika sahibine riicu hakki saklidir.

9.6.4. Uclinci Kisilerin YikUmliliikleri

Ugiincii kisiler, sertifikalar kullanmadan &nce gerekli gegerlilik kontrollerini yapmakla
yikimlidir. Uclinch kisiler, sertifikanin gecerlilik kontroliinii yapip yapmamaya veya gecerlilik
kontroliinii ne sekilde yapacaklarina kendileri karar verirler. Sertifikalar1 uygun gecerlilik denetimlerini
yapmadan kullandig takdirde dogabilecek zararlardan sorumludur.
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ESHS’nin yayimladigi SUE dokiimani Gglnci kisilerin yapmasi gereken sertifika gegerlilik
kontrollerinin neler olmasi gerektigini belirtir.

9.6.5. Diger Bilesenlerin Yukimliltkleri
Diger bilesenlerin yikimldlikleri SUE dokiimaninda anlatilmaktadir.
9.7. Yiikiimliiliiklerden Feragat

ESHS ile sertifika sahipleri ve kurumlar arasindaki yikimlilik karsilikli imzalanan
sozlesmelerde veya taahhlitnamelerde belirtildigi sekilde sona erer.

9.8. Sorumlulukla ilgili Sinirlamalar

ESHS ve sertifika hizmeti alan taraflarin sorumluluklari 15 Ocak 2004 tarih ve 5070 sayil
Elektronik imza Kanunu, Telekomiinikasyon Kurumu’nun yayimladigi Elektronik imza Kanunu’nun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik, Elektronik imza ile ilgili Sireglere ve
Teknik Kriterlere iliskin Teblig’de belirtilen sartlar ile sinirhdir.

9.9. Tazminat Halleri

ESHS ve sertifika hizmeti alan taraflar arasinda yasa ve yonetmelikte belirtilen
yukUmlalGklerin yerine getirilmemesinden kaynaklanan zararlar, taraflarin o ana kadar somut olarak
gerceklesmis hak ve alacaklari korunmak suretiyle tasfiye edilir.

9.10. Anlagsma Siiresi ve Anlasmanin Sona Ermesi

9.10.1. Anlasma Siresi

Sertifika hizmetlerinin gergeklestirilmesinde ESHS ile sertifika sahipleri ve ilgili kuruluslar
karsilikh imzaladiklari s6zlesmeler veya taahhitnameler siresince isbirligi icinde galisir; sirecleri
yerine getirirken gerekli destegi ve koordinasyonu Si ve SUE dokiimanlarinda belirtilen sartlar altinda
saglar.

9.10.2. Anlasmanin Sona Ermesi

ESHS ile sertifika hizmetlerini alan taraflar arasinda imzalanan so6zlesmeler veya
taahhiitnameler, sozlesme veya taahhiitnameye uygun olarak yapilan taleple sonlandirilabilir.
Anlasmanin sonlandirildigi durumlar SUE dokiimaninda anlatilir.
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9.10.3. Anlasmanin Sona Ermesinin Etkileri

ESHS ile sertifika hizmetlerini alan taraflar arasinda imzalanan sdézlesme veya
taahhiitnamenin sona ermesi ile sertifika hizmeti alan taraflarin Si ve SUE dokiimanlari ile ilgili
yukUmlaldkleri sona erer. Ancak ESHS, dagittigi NES’lerle ilgili, elektronik imza mevzuatinda belirtilen
yukUmlalGklerini yerine getirmeye devam eder.

9.11. Sistem Bilesenleri ile Haberlesme ve Kisisel Bilgilendirme

Sertifika yonetim prosediirleri icindeki kritik her islem sonrasinda ESHS sertifika sahibini
bilgilendirir. ESHS ile sertifika sahipleri arasindaki haberlesmeler posta yoluyla, telefonla veya
elektronik ortam (izerinden yapilir.

9.12. Degisiklik Halleri

9.12.1. Degisiklik Metodlari

Si dokiimani Kamu SM tarafindan yazilmistir. Bu Si dokiimaninda yapilabilecek degisiklikler
ekleme ve degistirme seklinde olabilecegi gibi, Kamu SM dokiimanin tamamen yenilenmesine de
karar verebilir. Bu Si dokiimaninin herhangi bir kisminin yanls ya da gecersiz oldugu ortaya ciksa bile,
Kamu SM Si’nin diger kisimlari, Si dokiimani giincellenene kadar gecerliligini stirdiirir.

9.12.2. Bilgilendirme Mekanizmasi ve Sikhgi

Si dokiimaninda yapilan degisiklikler dokiimanin yenilenerek, bilgi deposu iizerinden erisime
acilmasi ile duyurulur. Yenilenen dokiiman en fazla 1 (bir) hafta sonra bilgi deposundan yayimlanir ve
yayimlandigi tarihte yirirlige girer. Si’de yapilan degisiklikler 7 (yedi) giin icinde Telekomiinikasyon
Kurumu’na bildirilir.

9.12.3. Nesne Tanimlama Numarasinin Degismesini Gerektiren Durumlar

Kamu SM’nin, Si dokiimaninda belirledigi ilkelerde yaptigi degisiklikler, sertifika kullanim
amag¢ ve hedeflerini temel anlamda degistirmedigi siirece yeni Si dokiimani icin yeni bir nesne
tanimlama numarasi almasina gerek yoktur. Kamu SM eski kullandigl nesne tanimlama numarasini
yeni Si dokiimani icin de kullanabilir. Ancak, sertifika ilkelerinde yaptigi degisiklikler sertifikanin
kullanim amacini degistiriyorsa Kamu SM’nin yeni belirledigi Si dokiimani icin yeni bir nesne
tanimlama numarasi almasi zorunludur.
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9.13. Anlasmazlik Halleri

Taraflar arasinda ¢ikan tiim anlasmazliklarin sulhen ¢éziimi esastir. ihtilaflarin ¢dziimiinde
5070 sayili Elektronik imza Kanunu, Telekomiinikasyon Kurumu’nun yayimladigi Elektronik imza
Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik, Elektronik imza ile ilgili
Siireclere ve Teknik Kriterlere iliskin Teblig, karsilikli imzalanan sdzlesmeler veya taahiitnameler,
Kamu SM Sertifika ilkeleri ve ilgili ESHS’ye ait Sertifika Uygulama Esaslari dokiimanlarina basvurulur.
ihtilaflarin sulhen ¢éziimiiniin miimkiin olmamasi halinde, ihtilaflarin ¢éziimiinde gérevli ve yetkili
mahkeme Tirkiye Cumhuriyeti Gebze Mahkemeleridir.

9.14. Uygulanacak Hukuk

Si dokiimanindaki hiikiimler 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu’na
uygun olarak yazilmistir.

9.15. Uygulanabilir Yasalarla Uyum

Si dokiimaninda gecen hiikiimlerin daha sonra yiirirlige girecek ilgili mevzuata aykiri
bulunmasi halinde dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.

9.16. Diger Hiikiimler

Diizenlenmesine gerek duyulmamistir.
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